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¢lanice Evropske unije NMSW je postao obavezan od 2015. godine. IMO je izmijenio FAL konvenciju i time je NMSW postao
obavezan od aprila 2019. godine. Prethodna istrazivanja koja se vezuju za NMSW uglavnom su bila usmjerena na luke i sisteme
smijestene u razvijenim drzavama. Nedovoljna paZznja je posve¢ena malim obalnim zemljama u razvoju, koje imaju ograni¢ene
ljudske resurse i infrastrukturu u pomorskom saobracaju, a moraju da ispune obaveze proistekle iz FAL kovencije. Stoga, u
disertaciji su obavljene teorijska i empirijska analiza svih koraka i formalnih procedura koje treba preduzeti tokom
implementacije NMSW-a, kako bi njegova primjena bila efikasna. Takode, uradena je i kvantitativna i kvalitativna analiza
troskova i koristi implementacije NMSW-a, zajedno sa studijom slucaja Crne Gore, kao predstavnika male obalne zemlje u
razvoju. U disertaciji je predstavljen generalni analiticki model za procjenu troSkova i dobiti, a samim tim i isplativosti primjene
NMSW-a. Analiticki model je opsti, a njegova primjena je jednostavnija za male obalne zemlje s obzirom na to da imamo manje
ulaznih podataka, maniji broj luka i postojecih informaciono-komunikacionih sistema (IKS) koji se moraju integrisati u NMSW.
Kao ulazni parametri uzimaju se statisticki podaci u vezi sa obimom pomorskog saobracaja, kao i stanje postojeéih,
naslijedenih IKS-a u pomorstvu. Naravno, imajuéi u vidu ograni¢ene resurse malih obalnih zemalja, u disertaciji su predlozene
mjere za optimizaciju troSkova, kao i za povec¢anje koristi prilikom implementacije, ¢ime bi se doprinijelo uspje$Snom i odrzivom
uvodenju NMSW- a. UspjeSnost uvodenja NMSW-a u malim obalnim zemljama zavisi i od predlozenog tehnic¢kog rjesenja. U
disertaciji je dat model implementacije NMSW-a sa odgovaraju¢im tehnickim rjeSenjem. Takode, navedeni su i analizirani
neophodni koraci u primjeni NMSW-a — implementacija, instalacija, funkcionisanje, odrzavanije, bezbjednost i zastita NMSW-a.
Uradena je analiza postoje¢ih metodologija, alata, modela i rjeSenja za razvoj NMSW-a. Na osnovu analize predloZeno je
moguce tehnicko rieSenje NMSW-a koje je najefikasnije za male obalne zemlje u zavisnosti od stanja postojecih IKS-a iz
oblasti pomorstva, gdje je dat predlog arhitekture sistema, neophodnog hardvera i mreznih komponenti. Rezultati nau¢nog
istrazivanja koji su predstavljeni u ovoj disertaciji potvrdili su hipoteze ovog doktorskog rada - da je mogucée doéi do generalnog
metoda za analizu isplativosti NMSW-a, koji je matematicki predstavljen i kao takav primjenjiv za male obalne zemlje. Ako se
uzmu u obzir i indirektne koristi od primjene NMSW-a, onda je njegova implementacija u malim obalnim zemljama koje imaju
ograniCene resurse, poput Crne Gore, isplativa i opravdana. Takode je potvrdeno da je za zadate uslove pocetnog stanja IKS-a u
institucijama koje imaju nadleznosti na moru moguce definisati model implementacije NMSW-a, sa odgovarajuéim tehnickim
rieSenjem, koji je najefikasniji za male obalne zemlje. Nadalje, u disertaciji su dati i prijedlozi kako povec¢ati isplativost uvodenja
NMSW:-a u malim obalnim zemljama. Tema istrazivanja ove disertacije je veoma aktuelna u svijetu, imajuci u vidu obavezu
uvodenija koja predstoji u vise od 30-ak malih obalnih zemalja. Rezultate ovog istrazivanja moéi ¢e koristiti pomorske zemlje
koje planiraju uvodenje NMSW-a. Rezultati istrazivanja ée biti korisni i institucijama i privrednim drustvima koji su direktno ili
indirektno uklju¢eni u implementaciju NMSW-a, kao i mnogim medunarodnim organizacijama (IMO, EMSA) koje pruzaju
tehniCku podrsku zemljama u razvoju u implementaciji NMSW-a. IstraZivanje ¢e takode omoguciti i podizanje svijesti medu
korisnicima i u¢esnicima zaduzenim za uvodenje i funkcionisanje NMSW-a. Ujedno, rezultati ove disertacije ¢e posluziti i biti od

koristi i akademskoj zajednici koja se bavi digitalizacijom u pomorstvu.

Klju€ne rijeci: Jedinstveni nacionalni pomorski prozor, analiza troSkova i koristi, studija slu¢aja — Crna Gora
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, male obalne zemlje, efikasnost pomorskog saobrac¢aja. Nau¢na oblast: Pomorske nauke, Informaciono-komunikacioni
sistemi Uza naucna oblast: Jedinstveni prozor u pomorstvuy, informaciono-komunikacioni sistemi u pomorstvu, logistika. UDK
broj: SUMMARY The dissertation aims to investigate application models and analyze the cost- effectiveness of the National
Maritime Single Window (NMSW) in small coastal states. NMSW facilitates communication between maritime trade

participants and increases maritime

transport efficiency, safety, reliability and security. Many developed countries have already implemented
NMSW

. For the EU member states, NMSW became mandatory as of 2015.

The International Maritime Organization (IMO ) amendedthe Convention on Facilitation of 27

International Maritime Traffic (FAL

), and thus NMSW became mandatory in April 2019 for all IMO member states. Previous research related to NMSW has
focused mainly on ports and systems in developed countries. Insufficient attention is paid to small coastal developing states,
which have limited human resources and infrastructure related to maritime transport, and must meet the FAL Convention's
requirements. Therefore, the dissertation carried out a theoretical and empirical analysis of all steps and formal procedures
that need to be performed during the implementation of NMSW, for its effective and efficient application. A quantitative and

qualitative analysis of the costs and benefits of the NMSW implementation was also conducted. In addition, we did a
case study of Montenegro as a representative of small coastal developing states. The

dissertation presents a general analytical model for estimating costs and benefits and thus the cost-effectiveness of NMSW.
The analytical model is general, and its application is more straightforward for small coastal states, bearing in mind that there
are fewer input data and legacy systems to be integrated into NMSW. The input parameters are statistical data related to the
volume of maritime traffic, as well as the number and state of existing legacy Information and Communications Technology
(ICT) systems in the maritime sector. Of course, given the limited resources of small coastal states, the dissertation proposes
measures to optimize costs and increase the benefits during deployment, contributing to the successful and sustainable
introduction of NMSW. The success of introducing NMSW in small coastal states also depends on the proposed technical
solution. The dissertation presents a model of NMSW implementation with an appropriate ICT solution. Also, the necessary
steps in the deployment of NMSW, such as implementation, installation, operation, maintenance, security and protection of
NMSW, are listed and analyzed. An analysis of existing methodologies, tools, models and solutions for the development of

NMSW was performed. Based on the research, a possible technical solution for NMSW is proposed, as the most efficient for
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small coastal states depending on the state of existing legacy ICT systems. Also, a proposal for system architecture,
necessary hardware and network components is given. The results of the scientific research presented in this dissertation
confirmed the set hypotheses. It is possible to come to a general method for analyzing the cost- effectiveness of NMSW,
which is mathematically presented and applicable to small coastal states. If the indirect benefits of NMSW implementation are
considered, its implementation in small coastal states with limited resources, such as Montenegro, is payable and justified. It
was also confirmed that, for the given conditions and number of legacy ICT systems in institutions with competencies at sea,
it is possible to define a model for the implementation of NMSW with the appropriate technical solution, which would be the
most effective for small coastal states. Furthermore, the dissertation provides suggestions on how to increase the cost-
effectiveness of NMSW implementation in small coastal states. The research topic of this dissertation is very topical and
actual in the world, bearing in mind the obligation to introduce it in more than 30 small coastal states. This research will be
available to maritime countries planning to introduce NMSW. The research results will be helpful to institutions and companies
that are directly or indirectly involved in the implementation of NMSW and international organizations (e.g. IMO, EMSA) that
provide technical support to developing countries in this field. The research will also enable awareness-raising among users

and stakeholders in charge of the introduction and functioning of NMSW.

Atthe same time, the results ofthe dissertation will serveand be of assistance tothe 73

academic community dealing with digitalization in maritime affairs.
Key words: National Maritime Single Window, Cost-Benefit analysis, Montenegro case study

, small coastal states, maritime transport efficiency Scientific field: Maritime Sciences, Information and Communication

Systems Scientific subfield/s: Maritime Single Window, Maritime Information and Communication Systems, Logistics UDC
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kontrolu/Sistemi za komandu, kontrolu i komunikaciju CIMIS (Croatian Integrated Maritime Information System) — Hrvatski
integrisani pomorski informacioni sistem CIMISNet — Sistem razmjene podataka unutar CIMIS-a CIMOSA (Computer

Integrated Manufacturing Open System Architecture) — Kompjuterska integrisana izrada arhitekture otvorenih sistema
CISE (Common Information Sharing Environment) — Zajednicko okruZenje za razmjenu informacija

u pomorstvu i CMDS (Common Maritime Data Structure) — Zajedni¢ka pomorska struktura podataka CMEMS (The Copernicus
Marine Environment Monitoring Service) — Sluzba za pra¢enje morske Zivotne sredine Copernicus CO2 — ugljen-dioksid Coastal

VTS - Obalni VTS

COMPASS2020 (Coordination Of Maritime assets for Persistent And Systematic Surveillance 20

) — Koordinacija pomorskih resursa za neprekidni i sistematski nadzor — Horizont 2020 projekat COMSAR (Sub-Committee on
Radiocommunciations and Search and Rescue) — IMO pododbor za radiokomunikacije i traganje i spasavanje CSD (Central
Ship Database) — EMSA centralna baza podataka brodova DAKOSY — PCS u luci Hamburg DGM (Dangerous Goods Manifest)
- Manifest o opasnim materijama na brodu EAP (Enterprise Architect Project) — Alat za vizuelno dizajniranje i modeliranje

proizveden od strane Sparx Systems ebXML - verzija XML-a za elektronsko poslovanje

ECDIS - (Electronic Chart Display and Information System ) - Sistem za elektronske karte i prikaz

informacija

EDI (Electronic data interchange) — Sistem za razmijenu elektronskih podataka

EDIFACT (Electronic Data Interchange for Administration, Commerce and Transport) — Elektronska 17

razmjena podataka za administraciju, trgovinu i transport

EFFECTOR (An End to end Interoperability Framework For MaritimE Situational Awareness at StrategiC 20

and TacTical OpeRations

) — Sveobuhvatni interoperabilni okvir za pomorsku situacionu sliku prilikom strateskih i taktickih operacija — Horizont 2020

projekat EK — Evropska komisija
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EMSA (European Maritime Safety Agency) — Evropska agencija za pomorsku sigurnost

ii EMSW (European Maritime Single Window) — Evropski pomorski jedinstveni prozor EPCSA (European Port Community

Systems Association) — Evropska asocijacija za PCS sisteme

ePlcenter (Enhanced Physical Internet-Compatible Earth-frieNdly freight Transportation answer 81

) — Poboljsani pristup u transportu roba kompatibilan sa fizickim internetom i ekoloskim principima — Horizont 2020 projekat EU

- Evropska unija

EUREKA (Adriatic-lonian joint approach for developmentand harmonization of procedures and 21

regulations in the field of navigation safety) — Jadransko

jonski zajednicki pristup za razvoj i harmonizaciju postupaka ipropisa uoblasti sigurnosti plovidbe|E|

- EU projekat iz Interreg Jadransko-jonskog programa transnacionalne saradnje (ADRION) EUROSUR (The European Border
Surveillance system) — Evropski sistem za kontrolu granica ESB (Enterprise Service Bus) — Poslovna sabirnica FAL (Facilitation
Convention) — Konvencija Medunarodne pomorske organizacije o olak$anju medunarodnog pomorskog saobrac¢aja FCPS
(Felixstowe Port Container Services) — Lucki kontejnerski servis u Felikstovu FTP (File transfer Protocol) — Protokol za transfer
datoteka GARTNER - Svjetska vodeéa kompanija za istrazivanje informacionih tehnologija i savjetovanje GDPR (General Data

Protection Regulation) — Zakonska regulativa EU oko zastite podataka

GMDSS (Global Maritime Distress and Safety System) — Globalni pomorski sistem sigurnosti i 10

spasavanja namoru

GNSS (Global Navigation Satellite System) — Globalni navigacioni satelitski sistem GOFREP — Sistem za obavezno javljanje
brodova u Finskom zalivu GTID (Global Trade Identity) — Identitet za globalnu trgovinu iii GSB (Goverment Service Bus) —

Poslovna sabirnica drzavnih organa HA (High Availability) — Visoka dostupnost HELCOM - AIS server za Balticko more
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Horizont 2020 (Horizon 2020) — Okvirni program Evropske Unije za istrazivanje i inovacije 62

HTTP (HyperText Transfer Protocol) — Protokol za prenos hiperteksta HTTPS — Siguran HTTP IALA (

International Association of Marine Aids to Navigation and Lighthouse Authorities) — Medunarodno

udruzenje ustanova za

svjetionike IAPH (International Association of Ports and Harbours) — Medunarodna organizacija za luke i pristanista IBS/INS -
(Integrated Bridge System/Integrated Navigation System) — Integrisani sistemi na mostu i Integrisani navigacioni sistemi IEC
- (International Electrotechnical Commission) — Medunarodna elektrotehni¢ka komisija IDS/IPS (Intrusion Detection
System/Intrusion Prevention System) — Detekcija i spre¢avanje upada u sistem IHO (International Hydrographic Organisation)

- Medunarodna hidrografska organizacija IKS - Informaciono-komunikacioni sistem

IMDG (International Maritime Dangerous Goods Code) — Medunarodni pomorski kodeks opasnih

roba IMO (International Maritime Organisation) — Medunarodna pomorska organizacija

INS (Information Service) — Usluga VTS za potrebe informisanja

loT (Internet of Things) — Internet stvari IP — Internet protokol IPA (Instrument for Pre-Accession 44

Assistance) — Pretpristupni

fondovi EU iv IPCSA (International Port Community Systems Association) — Medunarodna asocijacija PCS sistema IPSEC

(Internet Protocol Security) — Sigurosni internet protokol

ISMCode (The International Safety Management Code) — Medunarodni kodeks upravljanja 12

sigurnoséu

na brodu ISP (Interent Service Provider) — Interent servis provajder ISPS (

International Ship and Port Facility Security Code) — Medunarodni pravilnik o  sigurnosti  brodova i 12

luckih postrojenja
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ISO - (International Organization for Standardization) — Medunarodna organizacija za standarde IT — Informacione tehnologije
ITPWG (International Trade Procedures Working Group) — Radna grupa za procedure u medunarodnoj trgovini IVEF (the Inter-
VTS Exchange Format) — Razmjena podataka izmedu VTS sistema KPI (Key Performance Indicators) — Klju¢ni pokazatelji
ucinka LRIT (Long Range Identification and Tracking) — Sistem za identifikaciju i praéenje brodova na daljinu M2M (machine to
machine) — neposredna komunikacija dva ra¢unara MAREZ (Mediterranean AIS Regional Server) — Regionalni AIS server
zaduZen za prikupljanje, cuvanje i prosledivanje AlS podataka prema EMSA MarNIS-a (Maritime Navigation and Information

Services) — EU projekat MARPOL - (The

International Convention for the Prevention of Pollution from Ships) — Medunarodna konvencija za 18

sprecavanje zagadenja sa brodova

MIG (Message Implementation Guide) - Vodi¢ za implementaciju poruka MMPI — Ministarstvo mora, prometa i infrastrukture
Republike Hrvatske MNSW - Isto Sto i NMSW MONSTAT - Uprava za statistiku Crne Gore v MKI — Ministarstvo kapitalnih
investicija MRCC (Maritime Rescue Co-ordination Centre) — Koordinacioni centar za traganje i spasavanje MSW (Maritime
Single Window) — Jedinstveni pomorski prozor NAS (Navigation Assistance Service) — Usluga VTS za pomo¢ pri navigaciji NAV
(Sub-Committee on Safety of Navigation) — IMO pododbor za sigurnost navigacije NEO (slov. Nacionalno enotno okno za

pomorski promet) — Nacionalni jedinstveni prozor za pomorski saobra¢aj u Sloveniji NCSR (

Sub-Committee on Navigation, Communications and Search and Rescue) — IMO 83

pododbor za navigaciju, radiokomunikacije i traganje i spasavanje NMSW (National Maritime Single Window) — Jedinstveni
nacionalni pomorski prozor NOA (Notice of Arrival) — Najava dolaska broda NOD (Notice of Departure) — Najava odlaska broda

NSW (National Single Window) — Nacionalni jedinstveni prozor

OECD (The Organisation for Economic Co-operation and Development) — Organizacija za ekonomsku 50

saradnju i razvoj

OSPF (Open Shortest Path First) — Dinamicki protokol rutiranja PCS (Port Comunity System) — Lucki informacioni sistem PI
(Physical Internet) — Fizicki internet PKI (private key infrastructure) - Infrastruktura za privatne kljuceve Portbase — Lucki
informacioni sistem za holandske luke Port MIS (Port Management Information System) — Lucki sistem za upravljanje
informacijama Port VTS — Lucki VTS PSW (Port Single Window) — Lucki jedinstveni prozor RFD (Reporting Formalities
Directive) — Direktiva EU o formalnostima izvje$tavanja vi SAD — Sjedinjene Americke Drzave SafeSeaNet — Evropski sistem

za razmjenu podataka u pomorstvu SAN (Storage Area Network) — Mrezno ¢uvanje podataka SECOM (Secure communication
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between ship and shore) — Standard za sigurnu komunikaciju broda sa obalom SFRJ — Socijalisticka Federativna Republika

Jugoslavija SLA (Service Level Agreement) — Sporazum o nivou usluge SMA (Slovenian Maritime Administration) — Pomorska

administracija Slovenije SMART (specific, measurable, achievable, relevant and time bound) - Karakteristike za KPI indikatore,

tj. da su specificni, mjerljivi, dostizni, relevantni i vi.emenski oroceni SMS (Short Message Service) — Kratke tekstualne poruke

SMS (Safety Management System) — Sistem za upravljanje sigurnoséu SMTP (

Simple Mail Transfer Protocol) — Protokol za prenos elektronske poste SOA (Service Oriented

Architecture

) — Servisno orijentisana arhitektura SoaML (Service-oriented architecture Modeling Language) — Jezik za modeliranje sa

servisno orijentisanom arhitekturom

SOAP (Simple Object Access Protocol) — Protokol za jednostavan pristup objektima

SOLAS (The

International Convention for the Safety of Life at Sea) — Medunarodna konvencija o zastiti ljudskih Zivota

na moru

STM (Sea Traffic Management) — Sistem za upravljanje pomorskim saobra¢ajem SW (Single Window) — Jedinstveni prozor

SWE (Single Window Environment) — Okruzenje Jedinstvenog prozora SwiFT (Single Window for Facilitation of Trade) -

Zajednicki projekat IMO-a i Singapura

TCP/IP (Transmission Control Protocol/Internet Protocol) — Protokol za kontrolu prenosa/Internet

protokol

vii TFA (Trade Facilitation Agreement) — Sporazum za trgovinske olaksice THETIS — Baza podataka inspekcijskih nadzora

obavljenih unutar Evropske unije TOS (Terminal Operating System) - Informaciono-komunikacioni sistem za upravljanje

52

84

12

54

luc¢kim terminalima TOS (Traffic Organisation Service) — usluga VTS za organizaciju pomorskog saobra¢aja TSW (Trade Single

Window) - Trgovinski jedinstveni prozor UDDI-a (Universal Description, Discovery and Integration) — Registar baziran na XML-

u o dostupnim uslugama UML-u (Unified Modelling Language) — Objedinjeni jezik za modelovanje UMM (UN/CEFACT Modeling

Methodology) — UN/CEFACT Metodologija za modelovanje UN - Ujedinjene nacije
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UN/CEFACT (The United Nations Centre for Trade Facilitation and Electronic Business) — Centar 48

Ujedinjenih nacija za olakSice utrgovini i

elektronsko poslovanje

UNCLOS (United Nations Convention on the Law of the Sea) — Konvencija UN o pravumora UNCTAD ( | 23

United Nations Conference on Trade and Development) — Konferencija UN otrgovini i razvoju

UNECE (  United Nations

Economic Commission for Europe) — Ekonomska komisija Ujedinjenih nacija za Evropu 23

UPS (Uninterruptible Power Supply) — Neprekidno napajanje UPSUL — Uprava pomorske sigurnosti i upravljanja lukama USD

(United States dollar) — americki dolar UTM (Unified Threat Management) — Objedinjeno upravljanje prijetnjama VHF (Very High

Frequency) — Talasi veoma visoke frekvencije VoT (Values of Time) — Vrijednost vremena kod transporta robe VPN (Virtual

Private Network) — Virtuelna privatna mreza viii VRRP (Virtual Router Redundancy Protocol) — Protokol redudanse virtuelnog

rutera
VTMIS (Vessel Traffic Monitoring and Information System) — Sistem za nadzor i

upravljanje pomorskim saobra¢ajem VTTS (Value of Travel Time Savings) — Vrijednost ustede vremena za putnike vSAN

(virtual storage area network) — Virtuelna mreza skladiStenog prostora VTS (Vessel Traffic Service) — Sluzba za upravljanje

pomorskim saobra¢ajem WAN (Wide Area Network) — Regionalna racunarska mreza WASTE (Notification of ship generated

waste) — Obavjestenje o brodskom otpadu WCO (World Custom Organisation) — Svjetska carinska organizacija WSDL (Web

Services Description Language) — Jezik za opisivanje dostupnih usluga unutar WEB servisa WTO (Wolrd Trade Organisation)

- Svjetska trgovinska organizacija XLS — Microsoft Excel format podataka

XSLT (Extensible Stylesheet Language Transformations) — Jezik za transformisanje XML dokumenata 29

koji kasnije mogu biti konvertovani u ostale formate kao Sto su PDF, PostScripti PNG

XML (Extensible Markup Language) — Prosirivi jezik za oznacavanje ix SPISAK TABELA Tabela 5.1: Podaci o pomorskom

saobracaju Crne Gore za period 2007-2020. god..... 89 SPISAK SLIKA Slika 2.1: Tri ose klasifikacije (taksonomije) IKS sistema
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x 1. UVODNA RAZMATRANJA Znacaj pomorskog saobracaja ogleda se u Cinjenici da se njime prevozi duplo vise tereta u
odnosu na sve ostale druge vrste transporta, a oéekuje se da ¢e se ovaj vid saobracaja povecati do tri puta do 2050. godine [1].
Usljed digitalizacije, danas se deSavaju brojne i kontinuirane, ¢esto radikalne promjene na trzistu usluga u pomorskom
saobracaju [2]. Digitalizacija mijenja nacin na koji se akteri u pomorskom saobracaju povezuju i obavljaju lucke operacije [3].
Tradicionalna uloga kapetana broda ve¢ se pocela mijenjati imajuci na umu sve ve¢u moguénost daljinskog nadzora polozaja
broda i njegovog okruzenja, $to dovodi do moguénosti da se kapetanu pruze korisni savjeti kojom brzinom da plovi kako bi
stigao u luku u optimalno vrijeme i na taj nacin izbjegao nepotrebna ¢ekanja i ostvario smanjenje potro$nje goriva [4]. Koncept
Jedinstvenog prozora — SW (Single Window), koji omoguéava svim zainteresovanim stranama uklju¢enim u poslovni proces da
samo jednom unesu podatke i informacije koje koriste sve zainteresovane strane (koriS¢enjem jedinstverne tacke unosa),
znatno je promijenio metode razmjene informacija izmedu uCesnika u saobraéaju, a posebno u pomorskom saobracaju i
lu¢kom poslovanju [5]. SW je nacionalni, ili regionalni sistem, koji je uglavnom kreiran kao informaciono-komunikaciona
platforma, pokrenuta od strane Vlade, ili ad hoc tijela, u cilju pojednostavljenja procedura i formalnosti oko uvoza, izvoza i
tranzita roba, nudeéi jedinstvenu tacku za dostavljanje standardizovanih informacija i dokumenata, na nacin Sto ¢e biti
ispunjeni svi sluzbeni postupci, a istovremeno ubrzane i procedure [6]. U pomorskom saobracaju uéestvuju mnogi sudionici
poput agenata, brodara, Speditera, lu¢kih vlasti i mnogi drugi, tako da mozZemo reci da je Sirok raspon usluga koje se nude
zainteresovanim stranama [7], [8]. Tokom 2020. godine morem je prevezeno skoro 11 milijardi tona tereta [9]. Za pomorski
prevoz potrebno je obaviti mnogo procedura koje zahtijevaju i razmjenu podataka [10]. Konvencija Medunarodne pomorske
organizacije o olaksanju medunarodnog pomorskog saobracaja — FAL konvencija (Facilitation Convention), ima sustinsku
ulogu u olak$avanju razmjene podataka u pomorskom saobracaju, jer se njeni glavni ciljevi odnose na spre¢avanje
bespotrebnog kasnjenja u pomorskom saobracaju i obezbjedivanje najve¢eg moguceg stepena uniformnosti u formalnostima i
sluzbenim procedurama [11], [12]. U tom pogledu, Medunarodna pomorska organizacija — IMO (International Maritime
Organisation) razvila je standardizovane obrasce, tj. IMO FAL obrasce za pojednostavljivanje i harmonizaciju formalnosti i
procedura u odnosu na dolazak i odlazak brodova i objedinjavanje dokumenata koje treba dostaviti vlastima. Obaveza za drzave
potpisnice IMO FAL konvencije (trenutno 123 drzave, uklju¢ujuci i Crnu Goru [13]) jeste uvodenje elektronske razmjene
podataka izmedu brodova i luka, od 8. aprila 2019. godine. Ova novina je dio amandmana unutar revidovanog Aneksa FAL
konvencije, usvojenog 2016. godine [14]. Konvencija ohrabruje upotrebu SW-a za unos neophodnih podataka, kako bi se
omogucdilo da sve zahtijevane informacije od strane vlasti, a u vezi sa dolaskom, boravkom i odlaskom brodova, ljudi, posade i
tereta, budu podnijete putem jedinstvenog portala, bez dupliranja podataka [14]. Jedinstveni nacionalni pomorski prozor -
NMSW (National Maritime Single Window), takode poznat i kao Jedinstveni pomorski prozor — MSW (Maritime Single
Window), mjesto je gdje se sve informacije u vezi sa dolaskom broda u luku i odlaskom broda iz luke unose samo jednom i
postaju dostupne svim zainteresovanim stranama [15]. NMSW je vaZan instrument za pobolj$anje efikasnosti pomorskog

saobracaja i njegovo dalje unapredenje. NMSW se primarno posmatra kao instrument za razmjenu podataka privrednih
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subjekata sa drzavnom administracijom B2A (Business To Administration). Na razvoj i unapredenje trgovine morskim putem
svakako ¢e uticati i IMO odluka da NMSW postane obavezan. IMO nije stao na tome, ve¢ se razmatra da se u obaveznu IMO
provjeru uklju¢i i NMSW i provjerava do koje mjere je implementiran, $to bi bio dodatni podstrek u njegovoj primjeni [16). To bi

mogla biti potencijalna prilika za zemlje u razvoju, ali i prijetnja

ukoliko se ne sprovede naadekvatannaéin .Zapravo, postojirizikda troskovi implementacije, | 80

kasnije odrzavanja, budu veéi od koristi. Na globalnom nivou preduzimaju se veliki napori za definisanje NMSW koncepta i
standarda, kao i kreiranja preporuka za njihovu primjenu [17]. Tokom ranih 80-ih godina sistemi zasnovani na razmijeni
elektronskih podataka EDI (Electronic data interchange) bili su implementirani u znaéajnijim pomorskim lukama. Navedeni
sistemi danas se nazivaju Lucki informacioni sistemi PCS (Port Comunity System), i oni su jo$ uvijek u upotrebi u Hamburgu —
Njemacka, Felikstouvu - Velika Britanija, kao i sistemi Port MIS (Port Management Information System) u Koreji, FCPS
(Felixstowe Port Container Services) u Velikoj Britaniji i Portbejs u Holandiji i dr. [18], [19]. Nivo elektronskog izvjestavanja,
daljinskog prac¢enja i kontrole ubrzano se povec¢avao posljednjih godina u svim industrijskim oblastima. Nadalje, razvijaju se
novi trendovi i koncepti poput: pomorskih racunarskih oblaka (maritime clouds), e-navigacije, e-pomorstva, ,velikih pomorskih
podataka” i internet stvari 1oT (Internet of Things), koje podrazumijevaju i izazove i nove moguénosti za pomorski transport [20],
[21], [22], [23], [24]. Svi ti trendovi, ¢ak iako se djelimi¢no preklapaju, dovode do digitalizacije informacija u realnom vremenu [25],
¢ime se postize veca efikasnost u pomorskom saobraéaju i ujedno veéa energetska efikasnost, manja emisija gasova, bolje
upravljanje i smanjenje troSkova transporta. NMSW je kompleksan sistem u smislu planiranja, pripreme, troSkova, preuredenja
postojeéih poslovnih procesa, implementacije i kasnije odrzavanja sistema. Mnogi propisi i aktuelna dokumenta moraju se
prostudirati u pripremnoj fazi implementacije NMSW-a. Ovo je motivisalo autora disertacije da obezbijedi sveobuhvatno
istrazivanje propisa, preporuka, moguc¢nosti za implementaciju, iskustava i o¢ekivanih prednosti prilikom razvoja NMSW-a u
malim obalnim drzavama. Ono $to je jos vaznije, u disertaciji je predstavljen metod za sprovodenje analize troSkova i koristi
prilikom implementacije NMSW-a, koji je opsti i primjenljiv za sve zemlje koje namjeravaju da implementiraju NMSW. Koristeéi
se poznatim ulaznim podacima za Crnu Goru, predoCava se analiza troSkova i koristi, kao i odgovarajuci zakljucci prilikom
implementacije NMSW-a. Predstavljena studija slu¢aja mogla bi se koristiti kao referentna tacka za razli¢ite, male drzave u
razvoju, koje su svjesne svojih ograni¢enih resursa, ali od kojih se zahtijeva (ili su spremne) da implementiraju NMSW.
Aktuelnost istrazivanja Danas pomorski saobraéaj predstavlja najefikasniji vid transporta u smislu troSkova, i njime se prevozi
preko 90% roba u svijetu, dok je taj procenat veci za zemlje u razvoju i iznosi 94% [26]. Za potrebe obavljanja pomorskog
saobracaja potrebno je prikupiti i Guvati veliku koli¢inu podataka, i u posljednje vrijeme za procesuiranje ovih informacija koriste
se digitalne tehnologije. Svjedoci smo napretka i razvoja informacionih tehnologija koje dovode i do brojnih i stalnih promjena u
svim sferama Zivota, pa i u pomorskom saobracaju. Prvi elektronski Jedinstveni prozori pojavili su se jo§ po¢etkom 2000-ih u
Gani, Singapuru i Senegalu [5]. Uvidom u literaturu evidentirane su raznolikosti medu ovim sistemima i predmet su stalnog
razvoja, Sto pruza mogucénosti za dalje unapredenje efikasnosti pomorskog saobraéaja, a time i konkurentnosti nacionalnih

ekonomija. Prostor za unapredenje efikasnosti pomorskog saobrac¢aja postoji u administratvnim postupcima najave dolaska
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brodova u luke i odlaska brodova iz luka, koji se i dan-danas zasnivaju na slanju raznih dokumenata u papirnoj formi, ili imejlom,
razli¢itim institucijama kao $to su: lu¢ka kapetanija, carina, policija, vojska, fitosanitarna inspekcija i dr. [27], [28]. Nakon najave,
brod mora da saceka da svaka od ovih institucija odgovori i time odobri uplovljenje broda u luku ili isplovljenje broda iz luke.
Cesto se de$ava da procedure nisu harmonizovane, ali i da forme nisu standardizovane i da se podaci na njima ponavljaju, $to

predstavlja veliki administrativni teret za brodare i umanjuje konkurentnost luka.
Da bi se pojednostavio i ubrzao prenos potencijalno velike koli¢ine informacija

, kao rjesenje se predlaze uspostava NMSW sistema u pomorstvu, odnosno, informatickog rjeSenja koje se ogleda u
jedinstvenom interfejsu koji omogucuje brodarima da sve potrebne informacije unose putem njega, a pojedini elementi
podataka unosili bi se samo jednom. Sa druge strane, institucije koje odobravaju uplovljenje broda takode bi imale pristup
sistemu i nakon dobijanja prijave mogle bi odobriti uplovljenje brodu. Implementacija NMSW-a, kao i svakog drugog
informaciono-komunikacionog sistema (IKS), nije jednostavna, a takode i njegova kasnija eksploatacija ima dosta izazova,
pogotovo u zemljama u razvoju i nerazvijenim zemljama, medu koje spada vecina malih obalnih zemalja, kao $to su npr.
Albanija i Crna Gora u Evropi i ostrvske zemlje na Pacifiku. U nastavku teksta pod pojmom male obalne zemlje podrazumijevaju
se male pomorske drzave sa ograniCenim resursima. Dakle, u male obalne zemlje ubrajamo one koje zbog male duzine obale
imaju jednu glavnu luku za prevoz tereta, kao $to je slu¢aj u Crnoj Gori (Luka Bar) i u Albaniji (Luka Drac), i ujedno su
nerazvijene, u tranziciji ili spadaju u zemlje u razvoju po metodologiji UNCTAD-a [29]. Naravno postoje i male obalne zemlje koje
spadaju u razvijene zemlje, poput Slovenije (luka Koper je jedina luka za teret), Holandije, Belgije i dr. Takode, postavlja se
pitanje koliko su institucije i pomorske poslovne organizacije spremne da prihvate savremene pomorske informaciono-
komunikacione sisteme. Od odrzive i pametne primjene |IKS-a u pomorstvu zavisi i privredni rast zemalja, kao i kompetitivnost
luka u kojima se ti sistemi primjenjuju [30], [31]. Nesumnjivo je da implementacija NMSW-a predstavlja izazovan zadatak u
smislu troSkova, kompleksnosti, preuredenja postojecih poslovnih procesa i kasnije odrzavanja sistema. Desetine propisa,
preporuka i drugih povezanih dokumenata moraju se detaljno prouciti prije nego $to se krene u proces realizacije NMSW-a. Ovo
je ujedno i bio motiv da se uradi sveobuhvatno istrazivanje propisa, preporuka, mogucuh rieSenja, iskustava zemalja koje su ga
implementirale i o¢ekivanih prednosti prilikom razvoja NMSW-a. Obrazlozenje teme doktorske disertacije Male pomorske
zemlje, koje su atraktivne za razvoj pomorskog saobracaja, kruzing turizma i jahting turizma, moraju posebnu paznju obratiti na
zastitu mora od zagadenja, efikasno upravljanje lukama, na poveéanje stepena sigurnosti i bezbjednosti u lukama i na moru. U
skladu sa savremenim trendovima digitalne transformacije svih segmenata privrede i drustva, i u pomorstvu se primjena
savremenih informaciono- komunikacionih sistema pokazala kao najefikasnije rieSenje za pomenute potrebe [32]. Jedan od
takvih IKS-a predstavlja i Jedinstveni nacionalni pomorski prozor. NMSW ima za cilj da harmonizuje i pojednostavi postupak
najave, dolaska brodova u luke i odlaska brodova iz luka. Odluka IMO-a da primjenu NMSW-a ucini obaveznom u svim
zemljama ¢lanicama koje su ratifikovale FAL konvenciju mogla bi znac¢ajno uticati na pomorski saobraéaj. To bi mogla biti
potencijalna prilika za zemlje u razvoju, ali i prijetnja ukoliko se NMSW ne sprovede na adekvatan nacin. Zapravo, postaoji rizik
da troskovi implementacije budu veci od koristi [28]. Implementacija ovog sistema je zahtjevna i sa stanovista potrebne

tehnicke ekspertize i sa stanovista potrebnih finansijskih sredstava. Da bi se stekao uvid u isplativost primjene ovakvog
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slozenog IKS-a u malim pomorskim zemljama, kroz istraZivanje je kreiran generalni analiticki model za kvantifikaciju troSkova i
benefita primjene NMSW-a. Na osnovu prikupljenih statisti¢kih podataka o pomorskom saobra¢aju u Crnoj Gori, prikazana je
kompletna analiza isplativosti NMSW-a za konkretan slu¢aj male pomorske zemlje. Pored toga, u istrazivanju su razmatrani i
razli¢iti modeli primjene NMSW-a i predlozena tehnicka rjeSenja za zadate pocetne uslove postojecih IKS-a. Imajuci na umu

gore navedene Cinjenice, prihvaéena je tema doktorske disertaciije sa sljede¢im

naslovom: ANALIZA ISPLATIVOSTI | MODEL PRIMJENE JEDINSTVENOG NACIONALNOG POMORSKOG
PROZORA U MALIM OBALNIM ZEMLJAMA

kao podobna za naucno istrazivanje, posebno zbog ¢injenice da je danas ova problematika aktuelna za istrazivanje, kako u
svijetu, tako i kod nas. Takode, tema je, kako teorijski, tako i prakti¢no primjenjiva, a sama disertacija po strukturi i sadrzaju
moze se svrstati u viSe razliitih istrazivackih podrucja, kao Sto su tehniCke nauke, tehnologija saobracaja, inteligentni
transportni sistemi, kao i informaciono-komunikacioni sistemi. Predmet doktorske disertacije Kroz ovo istrazivanje obavljena je
teorijska i empirijska analiza, kako kvalitativna, tako i kvantitativna, svih koraka i formalnih procedura koje treba napraviti
tokom implementacije NMSW-a, kako bi njegova primjena bila efikasna. Na osnovu toga, kao rezultat disertacije proizasao je
generalni analiticki model za potrebe kvantifikacije isplativosti primjene NMSW-a, koji je od posebnog znacaja za male obalne
zemlje koje imaju ograni¢ene resurse, jer ¢e prije ulaska u proces implementacije NMSW- a moci da naprave validnu procjenu
odnosa troskova i dobitaka koji ¢e se ostvarati uvodenjem NMSW sistema. Motivi za izradu teme i nau¢ni doprinos Na osnovu
pregleda literature, jasno je da je implementacija NMSW-a izuzetno kompleksan zadatak [33], [34], [35]. Ovo je bio glavni motiv
za sveobuhvatno istrazivanje postojecih propisa, preporuka, modela za implementaciju, ocekivanih troskova i koristi prilikom
razvoja NMSW-a, kao i za istrazivanje o iskustvima razlicitih zemalja. Glavni naucni doprinos u disertaciji jeste univerzalni
analiticki model za kvantifikaciju troSkova i dobiti prilikom implementacije Jedinstvenog nacionalnog pomorskog prozora, koji
je opsti i primjenljiv za sve zemlje koje namjeravaju da ga uvedu. U disertaciji su predlozene mjere za optimizaciju troSkova, kao
i povecanije koristi koje male obalne zemlje, pa time i Crna Gora, mogu imati implementacijomm NMSW-a. Na osnovu dobijenih
rezultata, kao i analize postojeéih tehnickih rieSenja, moguce je definisati model implementacije NMSW-a sa odgovaraju¢im
tehni¢kim rjeSenjem, za zadate uslove trenutnog stanja postojecih pomorskih IKS-a. Generalno, rezultati ovog istraZivanja
trebalo bi da doprinesu boljem sagledavanju potreba za NMSW-om i uspjes$nijoj implementaciji NMSW-a, posebno u manjim
pomorskim zemljama u razvoju. Osnovni cilj i zadaci istraZivanja U polaznim istrazivanjima su identifikovani izazovi u
implementaciji NMSW-a u nerazvijenim i malim obalnim zemljama. Cilj istrazivanja ove doktorske disertacije jeste da se
napravi analiticki model za kvantifikaciju troSkova i benefita implementacije NMSW-a, da bi se provjerila isplativost primjene
ovog savremenog IKS-a u pomorstvu u malim obalnim zemljama, koje se nalaze u razvoju i koje imaju ograni¢ene finansijske i
ljudske resurse. Pored toga, drugi cilj je da se predlozi tehnicko rjeSenje za primjenu NMSW-a u sluc¢aju kada su poznati pocetni
uslovi, u smislu postojecih IKS-a u pomorstvu. Istrazivanje se zasniva na sljede¢im hipotezama: 1. Moguée je napraviti
generalni metod za analizu isplativosti primjene nacionalnog jedinstvenog pomorskog prozora (NMSW-a) za male obalne
zemlje. 2. Ako se uzmu u obzir i indirektne koristi primjene NMSW-a, onda je implementacija NMSW-a u malim obalnim

zemljama koje imaju ogranicene resurse, poput Crne Gore, isplativa i opravdana. 3. Za zadate uslove pocetnog stanja
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informaciono-komunikacionih sistema u institucijama zaduzenim za menadzment pomorske sigurnosti, moguée je definisati
model implementacije NMSW-a, sa odgovaraju¢im tehnickim rjeSenjem. Fokus se u literaturi stavlja na razvijene zemlje i
primjenu NMSW-a kod njih [10], [15], [36], dok malo ima istraZivanja koja se bave primjenom ovih sistema u malim obalnim
zemljama sa ogranic¢enim resursima. Cilj ove doktorske disertacije je sveobuhvatna analiza, sa posebnim osvrtom na izazove u
primjeni NMSW-a, kao i predlog mjera koje moraju preduzeti male obalne zemlje, poput Crne Gore, kako bi uspjesno
implementirale ove sisteme. Metode istrazivanja Na osnovu uvida u postojecu literaturu, moguca tehnicka rjeSenja za
implementaciju NMSW-a i zahtjeve koji se stavljaju pred obalnim zemljama, definisan je cilj doktorske disertacije i plan
istrazivanja, koji obuhvata primjenu sljedeé¢ih metoda: — analizu postojece literature i regulative u vezi sa implementacijom
NMSW-a, — kompilacije iskustava primjene NMSW-a u svijety, kao i druge metode poput analize i sinteze, metoda
generalizacije i specijalizacije, — metodu klasifikacije informaciono-kumunikacionih sistema u pomorstvu, — analizu svih
koraka koje treba da obuhvati implementacija i koriS¢enje NMSW-a, — analitiCko i matematicko modelovanje i kvantifikaciju
isplativosti primjene NMSW-a, — prikupljanje relevantnih statistickih podataka za pomorski saobraéaj u Crnoj Gori, njihovu
analizu, kao i primjenu dobijenih podataka nakon analize u razvijenom analiti¢kom modelu, — sistematizaciju i analizu
postojecih predlozenih tehnickih rjeSenja za implementaciju NMSW-a, kao i predlog tehnickog rjeSenja za zadate uslove, u

smislu stanja postojecih IKS-a u pomorstvu.

Struktura doktorske disertacije Doktorska disertacija sastojiseod sedam poglavlja. U prvom 61

poglavlju su

obrazloZeni tema doktorske disertacije i njena aktuelnost, predmet istrazivanja, motivi za izradu teme i naucni doprinos,
osnovni cilj i zadaci istrazivanja, metode istrazivanja, struktura doktorske disertacije, primjena rezultata istrazivanja, kao i
buduéa istrazivanja. Drugo poglavlje daje opis IKS-a u pomorskom saobraéaju, predlaze se geografska i funkcionalna
klasifikacija IKS-a u pomorstvu. Daje se i opis trendova razvoja IKS-a u pomorstvu kroz konkretne nau¢no-istrazivacke projekte
i inicijative, kao i znacaj NMSW-a u primjeni predstavljenih inovativnih rjeSenja. Koncept i regulativa u vezi sa SW-om dati suu
tre¢em poglavlju. Na pocetku poglavlja predstavljeni su procesi u pomorskom saobracaju i lukama, kao i prezentovani njima
pripadajuéi IKS-i. Pregledom literature ustanovljeno je da postoji razli¢ita terminologija u vezi sa SW-om, pa je predstavljena ona
koja se najcesce koristi. Naime, postoji mnogo pojmova sli¢nih NMSW-u, koji imaju isto ili sli¢no znacenje, pa su u ovom
poglavlju detaljno objasnjena njihova znacenja i razlike. Nadalje, objasnjeni su koncept i regulativa u vezi sa SW-om, sa
posebnim osvrtom na medunarodnu i evropsku regulativu. U ovom poglavlju se razmatraju i znacaj interoperabilnosti rieSenja
Jedinstvenog prozora i pripadajuéi standardi, kao i pregled koncepta e-navigacije, koja u sebi podrazumijeva i primjenu NMSW-
a. U cetvrtom poglavlju je predloZen generalni metod za analizu troSkova i koristi implementacije NMSW-a koji predstavlja opsti
analiticki model za kvantifikaciju troSkova i dobiti, a primjenljiv je za sve zemlje koje namjeravaju da implementiraju NMSW. Do
predloZzenog modela doslo se detaljnim pregledom literature, analizom primjera za ostvarene dobiti i troSkove implementacije
NMSW-a, uz poseban osvrt na dostupne podatke koji se odnose na male obalne zemlje. Takode, predlozene su mjere za
optimizaciju troskova i povec¢anje dobiti, a sprovedena je i analizira moguc¢ih modela finansiranja NMSW-a. Na kraju ovog

poglavlja navedena su i ograni¢enja ovog istrazivanja, kao i predlozi za neka buduca istrazivanja. U petom poglavlju akcenat je
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stavljen na analizu postojeéeg stanja u pomorskom poslovanju u Crnoj Gori, i predloZeno je Zeljeno stanje, odnosno ,to be"
stanje poslovnih procesa u Crnoj Gori, u pogledu primjene NMSW-a. Utvrdeno je da ima prostora za poboljSanje i ubrzanje
procesa najave dolaska broda u crnogorske luke. Uradena je detaljna analiza troSkova primjene NMSW-a u Crnoj Gori, kao i
kvantitativna i kvalitativna analiza koristi koje ona pruza. Za potrebe analize uradeno je temeljeno istrazivanje svih dostupnih
statistickih podataka u vezi sa pomorskim saobra¢ajem u Crnoj Gori u posljednjih 15 godina. Tokom prikupljanja statistickih
podataka, uoCene su razlicite vrijednosti podataka prikupljenih od razli¢itih institucija, a koje se odnose na isti parametar. Ove
rezlike u podacima trebalo bi da nestanu uvodenjem NMSW-a. Na kraju je uradena uporedna analiza sa zemljama okruzenja. U
Sestom poglavlju dat je predlog tehni¢kog rieSenja za primjenu NMSW-a u malim obalnim zemljama, gdje su navedeni
neophodni koraci u implementaciji NMSW- a, uradena analiza postoje¢ih metodologija, alata, modela i rjeSenja za razvoj SW-a.
Na osnovu analize predloZeno je moguée tehnic¢ko rieSenje NMSW-a, u zavisnosti od stanja postojec¢ih informaciono-
komunikacionih sistema iz oblasti pomorstva, gdje je dat predlog arhitekture sistema, neophodnog hardvera i mreznih
komponenti, kao i prostorni raspored serverskih soba. Predstavljeni su implementacija, instalacija, funkcionisanje i odrzavanje
NMSW-a, kao i bezbjednost i zastita NMSW-a. U zavrSnom, sedmom poglavlju, dati su zaklju¢ak i preporuke za razvoj NMSW- a
u malim obalnim zemljama. Primjena rezultata istrazivanja Rezultati nau¢nog istrazivanja, koji su predstavljeni u ovoj doktorskoj
disertaciji, potvrdili su hipoteze i dokazali da je moguce napraviti generalni metod za analizu isplativosti primjene nacionalnog
jedinstvenog pomorskog prozora (NMSW-a) za male obalne zemlje i da, ako se uzmu u obzir i indirektne koristi primjene
NMSW-a, onda je implementacija NMSW-a u malim obalnim zemljama koje imaju ograni¢ene resurse, poput Crne Gore,
isplativa i opravdana. Rezultate ovog istrazivanja moci ¢e da koriste male obalne zemlje koje planiraju implementaciju NMSW-
a, kao i sve institucije i privredna drustva koja su direktno ili indirektno uklju¢ena u implementaciju NMSW-a. Takode, rezultate
istrazivanja mogu da koriste i medunarodne institucije poput IMO-4a, ili regionalne, poput Evropske agencije za pomorsku
sigurnost EMSA (European Maritime Safety Agency), koje u svojim mandatima imaju i pospjesivanje implementacije NMSW-a,
kao i pruzanje tehnicke pomoc¢i nerazvijenim i zemljama u razvoju pri njegovoj primjeni. Disertacija ¢e pomoci i u podizanju
svijesti 0 znacaju NMSW-a medu zainteresovanim stranama koje ucestvuju u njegovoj implementaciji, a ukazace i na znacaj
njegove odrzive primjene. Takode, rezultati nau¢nog istrazivanja u ovoj disertaciji bi mogli da se primijene, djelimi¢noiiliu
potpunosti, pri implementaciji nekih drugih IKS u pomorstvu. Metodologija koja je razvijena u okviru ovog istrazivanja moze
koristiti i za analizu isplativosti primjene drugih IKS-a u pomorstvu, kako u malim obalnim zemljama, tako i generalno. Buduca
istrazivanja Na osnovu detaljnog pregleda literature iz oblasti NMSW-a i drugih sli¢nih IKS- a u pomorstvuy, i uradene analize
postojeéeg stanja, mogu se identifikovati aktuelni problemi, zahtjevi trziSta i na taj nacin odrediti pravci daljih istrazivanja. U
disertaciji je dat generalni analiticki model procjene troskova i koristi pri primjeni NMSW-a, koji je primjenjiv na sve male obalne
zemlje koje planiraju uvodenje ovog sistema. Kod kvantifikacije koristi, u modelu je uzeta u obzir dobit koja se ostvaruje kao
rezultat uStede u vremenu koju omoguéava primjena NMSW sistema. Postgji i niz drugih koristi koje nastaju implementacijom
NMSW-a, a koje nisu kvantifikovane i uvrstene u model. Kao predlog za budué¢a istrazivanja moze se navesti unapredenje
predlozenog modela na nacin $to bi se neka od detaljno obrazloZenih indirektnih koristi kvantifikovala i uvrstila u predlozeni
analiticki model. Za prevazilazenje pandemija poput COVID-19, medunarodne organizacije su kao predlog hitnih mjera
predloZile uspostavu NMSW-a i PCS-a, da bi se postigao kontinuitet u snabdijevanju i kako bi se zastitili radnici koju u¢estvuju
u pomorskom saobra¢aju [37]. Cinjenica je da je do juna 2020. godine samo 49 zemalja, od ukupno 174 IMO &lanica, imalo

funkcionalne PCS sisteme, $to je svakako doprinijelo prevazilazenju posljedica pandemije [38]. U daljim istrazivanjima mogla bi
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se napraviti komparativna studija, gdje bi se mogle uporediti luke i zemlje koje nisu imale, i one koje su imale uspostavljen
NMSW, gdje bi se jasno mogao vidjeti doprinos SW u ovakvim i slicnim situacijama. Takode, dalja istrazivanja mogu predloziti i
neke nove funkcionalnosti NMSW-a koje bi bile od velikog znacaja, kako bi se uticaj slicnih pandemija smanjio na minimum.
SW, pa i NMSW, u veéini slu¢ajeva podrazumijevaju se kao okruZenja na nacionalnom nivou koja sluZe za olakSavanje robne
razmjene. Postavlja se pitanje kako ti nacionalni sistemi mogu medusobno razmjenjivati informacije, imajuc¢i na umu da se
trgovina obavlja na medunarodnom nivou. Na globalnom nivou se kao jedno od rieSenja za razmjenu informacija izmedu
razliCitih sistema, koji su smjesteni u razli¢itim drzavama i regionima, javio tzv. Indentitet za globalnu trgovinu — GTID (Global
Trade Identity). GTID je osmisljen tako da omoguéava vladinim i poslovnim organizacijama da sa samo jednim identitetom
mogu ucestvovati u digitalnim transkacijama u okviru globalne trgovine, umjesto, kako je bilo do sada, da je pravno lice moralo
imati jedan nalog ili identitet za svaku od aplikacija u kojim je uCestvovala. Implementacija GTID ¢e ukloniti mnoge prakti¢ne
prepreke za realizaciju prekograni¢ne interoperabilnosti SW sistema i ubrzaée uklanjanje papirnih dokumenata u globalnoj
trgovini, Sto ¢e biti od velike koristi za oko 100.000 brodova i 3.900 luka u svijetu, kao i za mnogobrojne aktere koji u¢estvuju u
procesima prilikom uplovljenja i isplovljenja brodova. GTID ¢e omoguditi svim akterima da na efikasan i pouzdan nacin
identifikuju sebe i usluge koje pruzaju [39]. Kao rje$enje za ostvarivanje ovog cilja nudi se blockchain [40]. GTID ¢e svakako
ukloniti medudrzavne barijere i buduca istrazivanja bi mogla uticati na dalji razvoj NMSW-a. MoZemo zakljuciti da je GTID
veoma perspektivan pravac buducih istrazivanja. Buduc¢a istrazivanja mogu i¢i i u pravcu unapredenja predloZenog analitickog

modela, kako bi bio prihvatljiv za primjenu i kod ostalih IKS-a u pomorstvu, kao npr. kod primjene

Zajednickog okruzenja za razmjenu informacija , odnosno CISE (Common Information Sharing

Environment )[41]i Sistema za

upravljanje pomorskim saobrac¢ajem STM (Sea Traffic Management). Ovom disertacijom je obavljena sveobuhvatna teorijska i
empirijska analiza, kako kvalitativna, tako i kvantitativna, i rezultat disertacije je generalni analiticki model za potrebe
kvantifikacije isplativosti primjene NMSW-a, koji je od posebnog znacaja za male obalne zemlje. Ova disertacija moze posluziti
za donosenje odluke o uspostavljanju NMSW-a. Nakon donoSenja odluke potrebno je proces implementacije pratiti, po
unaprijed definisanim indikatorima tj. sa Klju¢nim pokazateljima uspjesnosti (KPI — Key Performance Indicators). Nazalost,
mnoge zemlje pocinju implementaciju SW-a, kao i vec¢ine drugih IKS-a u pomorstvu, bez unaprijed definisanih KPI. Kod izbora
KPI pozeljno je da oni zadovoljavaju SMART (specific, measurable, achievable, relevant and time bound) uslove, j. da su
specificni, mjerljivi, dostizni, relevantni i vr.emenski oro¢eni. Moguci pravac buduéih istrazivanja, koja bi bila nastavak
istrazivanja koje je uradeno u ovoj disertaciji, jeste metodologija za izbor KPI indikatora i njihovih karakteristika, kojom bi se
pratila uspjesSnost implementacije NMSW-a. Izbor odgovaraju¢ih KPI omogucio bi ne samo pra¢enje uspjesnosti
implementacije NMSW-a nego kasnije i uporedne ocjene uspjesnosti uvodenja NMSW-a u razli¢itim zemljama, {j. tzv.
Benchmarking. Ovo bi bilo od velike vaznosti, imajuci na umu obavezu uvodenja NMSW-a za sve pomorske zemlje, a to bi bilo
od posebnog znacaja za male obalne zemlje sa ograni¢enim resursima. 2. INFORMACIONO-KOMUNIKACIONI SISTEMI U
POMORSTVU Svjedoci smo ogromnog napretka i razvoja informacionih tehnologija (IT) koje imaju velik i pozitivan uticaj na

pomorsku navigaciju i komunikacione sisteme. Sistemi tehnicke podrske za pomorce brzo se razvijaju i stoga postoji potreba
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za koordinacijom u razvoju sistema i harmonizacije standarda u pomorskom sektoru. Brodovi su opremljeni raznim sistemima,

poput Globalnog navigacionog satelitskog sistema - GNSS (Global Navigation Satellite System) i Sistema za

elektronske kartei prikaz informacija ECDIS — (Electronic Chart Display and Information System 19

). Ovi brodski sistemi zahtijevaju dalja pobolj$anja, sa moguénos$éu integracije sa raznim sistemima koji su instalirani na
drugim plovilima ili obali [42]. Takode, postoji mnostvo drugih elektronskih navigacionih i komunikacionih tehnologija i
dostupnih usluga. Pomorci i pomoéno osoblje na obali sada su u ve¢em ili manjem obimu upoznati sa drugim sistemima, kao
§to su: « Sistem za automatsku identifikaciju brodova — AIS (Automatic Idetification System),  Integrisani sistemi na mostu i
Integrisani navigacioni sistemi — IBS/INS (Integrated Bridge System/Integrated Navigation System), * Uredaj za automatsko

radarsko ucrtavanje — ARPA (Automatic radar plotting aid) « Sistem

za identifikaciju i pracenje brodovana daljinu — LRIT (Long Range Identification and Tracking 69

), * Sluzba za upravljanje pomorskim saobra¢ajem — VTS (Vessel Traffic Service), ¢

Sistem za nadzor i upravljanje pomorskim saobra¢ajem — VTMIS (Vessel Traffic Monitoring and 56

Information

System), « Globalni pomorski sistem sigurnosti i spasavanje na moru — GMDSS (Global Maritime Distress and Safety System)
i dr. Najnovija dostignuéa u IT industriji povezana su sa obradom podataka, skladistenjem i njihovom vizuelizacijom, Sto ée naci
primjenu i u pomorskoj industriji. E-navigacija nudi viziju integracije postojeéih i novih navigacionih alata na sveobuhvatan i
sistematski nacin. U ovom poglavlju je predstavljena i klasifikacija IKS-a koju sre¢emo u pomorskom saobracaju. Klasifikacija
je uradena, kako po geografskoj osnovi, tj. po poziciji gdje se fizicki implementira IKS, tako i po funkcionalnoj osnovi, odnosno
vrsti posla koje obavljaju. Klasifikacija moze biti koristan alat za razvrstavanje razlicitih informaciono- komunikacionih sistema
u pomorstvuy, kao i za objasnjenje razlika i slicnosti medu njima. Klasifikacija informaciono-komunikacionih sistema u
pomorstvu Lambrou i drugi [18] su istraZivali pomorske IKS-e i razvili prvu verziju referentnog modela za upravljanje
informacijama u lukama. Model identifikuje nekoliko tipi¢nih funkcija koje zahtijevaju posebne IKS-e za upravljanje
informacijama koje se javljaju u mnogim lukama. Nadalje u [43] je rezvijena nova klasifikacija bazirana na tom modelu, s tim da
su dodatno ukljuceni i IKS-i koji pokrivaju poslovanje unutar luke. U [43] je takode dodata jo$ jedna dimenzija za klasifikaciju
koja obuhvata i geografsku lokaciju samog IKS-a. Pri klasifikaciji obuhvaéeni su svi procesi gledano sa strane broda koji ulazi u
luku i koji se odnose na sigurnost broda i teret. Taksonomija ima tri ose, kao i Sto je prikazano na slici 2.1. Privatno/Javno
Lokalno/Nacionalno/Regionalno Brod/Teret Slika 2.1: Tri ose klasifikacije (taksonomije) IKS sistema u pomorstvu Jedna osa

na slici 2.1 pokriva status operatera koji je zaduzen za implementaciju i finansiranje 1KS-a, j. da li je javni odnosno drzavni
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organ, ili je u vlasniStvu neke privatne kompanije ili koncesionara luke. Obi¢no IKS u pomorstvu su ili u javnom vlasnistvu
kojima upravlja drzavna adminstracija, ili su u vlasniStvu kompanija kojima upravljaju privredni subjekti. Druga osa predstavlja
geografsko podrucje koje taj IKS pokriva. U praksi imamo slu¢ajeve da su javni sistemi na nacionalnom, odnosno drzavhom
nivou, dok su privatni sistemi obi¢no na lu¢kom nivou. Medutim, neki privatni sistemi mogu da pokriju veci broj luka. Imamo i
slucajeve kada su neke drzavne administracije zaduZene za funkcionisanje regionalnih IKS-a u pomorstvu, kao $to je slucaj sa
MARESX (Mediterranean AIS Regional Server) regionalnim AlS serverom koji je zaduZen za prikupljanje, Cuvanje i prosledivanje
AlS podatka prema Evropskoj agenciji za pomorsku sigurnost — EMSA (European Maritime Safety Agency). Tre¢a osa opisuje
da li se sistem bavi brodom i nauti¢kim operacijama, ili je viSe orijentisan na trgovinu i teret. Slika 2.2: Klasifikacija
(taksonomija) IKS sistema unutar luke Funkcionalni dio taksonomije graficki je predstavljen na slici 2.2 [18], [28] i [43]. KruZnice
predstavljaju neke tipicne aktere koji u svojem radu koriste IKS za svoj dio posla, dok pravougaonici predstavljaju klase u
taksonomiji. Na slici 2.2 imamo Cetiri kvadranta koji su podijeljeni javnom/privatnom osom i brod/teret osom klasifikacionog
sistema. O funkcionalnim klasama koje u sebi sadrze elemente Jedinstvenog prozora bic¢e vise rijei u nastavku. Geografska
osa nije uklju¢ena na slici i o njoj ¢e biti viSe rijeci u narednom odjeljku. Geografska klasifikacija informaciono-komunikacionih
sistema u pomorstvu Geografska dimenzija je vazan faktor za svaki IKS sistem u pomorstvu, pa tako i za Jedinstveni prozor u
lu¢kom okruzenju. U narednim odjeljcima opisane su glavne geografske podjele koje su predlozene kao klasifikacioni
kriterijumi. 2.2.1. Terminalni IKS Veéina velikih ili srednje velikih luka imaju viSe razli¢itih terminala za specificne vrste tereta, a
ponekad imaju viSe terminala za istu vrstu tereta sa kojima upravljaju razli¢iti komercijalni operateri. Obi¢no, lu¢ki terminali
imaju svoje IKS-a za upravljanje terminalom, odnosno TOS (Terminal Operating System) koji moZzemo posmatrati kao
specijalizovani slu¢aj lu¢kog informacionog sistema PCS-a (Port Community System), koji je obi¢no ograni¢en na upravljanje
terminalnim teretom i upravljanje opremom kao $to je naveo Keceli u [44]. TOS igra vaznu ulogu u lancu snabdijevanja i
primarna mu je uloga oko iskrcaja sa broda i skladistenja razne vrste roba unutar luke ili terminala. TOS omogucava efikasno
koriS¢enje radne snage i opreme na terminalu. 2.2.2. Lucki IKS Uobicajno je da su luke u privatnom vlasniStvu, stoga i lucki IKS
sistemi su u vlasnistvu privatnih kompanija koje upravljaju lukama. Na slici 2.2 prepoznajemo dvije vrste IKS-a koji funcionisu
nad ¢itavom lukom. To su PCS i Port VTS. Oba su dizajnirana tako da rade unutar jedne luke. PCS je viSe fokusiran na teret, dok

je Port VTS fokusiran na sami brod i sigurnost na moru,

Stoje i prikazanonaslici2.2.2.2 .3.NacionalnilKS wu 79

pomorstvu IKS-i od javnog znacaja obi¢no se implementiraju na nacionalnom nivou i za njihov rad je odgovorna drzava. Ovo se
posebno odnosi na NMSW i Trgovinski jedinstveni prozor — TSW (Trade Single Window) sisteme koji su prikazani na slici 2.2 i
Cija je zajednicka osobina da se nalaze na polovini slike u kojoj su smjesteni IKS-i koji imaju javni karakter. Razlika izmedu njih
je da je NMSW usmijeren na brod, a TSW je orijentisan na teret. VTMIS sistemi se obi¢no implementiraju na nacionalnom nivou.
U nekim zemljama sa dugackom obalom, poput Norveske, koja ima 100.000 km obale, Sto predstavlja drugu zemlju po duzini
obale nakon Kanade [45], imamo pet regionalnih VTS centara koji rade samostalno, ali se njihovi podaci integri$u u nacionalni
sistem [43]. 2.2.4. Regionalni IKS u pomorstvu Obi¢no se svi javni IKS-i zasnivaju na nacionalnom zakonodavstvu i najcesce se

implementiraju na nacionalnom nivou. Medutim, ¢esto se desava da drzava ratifikuje regionalne ili medunarodne sporazume
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koji podrazumijevaju implementaciju IKS-a, gdje su zemlje potpisnice duzne da taj sistem razviju lokalno ili razmjenjuju podatke
sa sistemom koji se nalazi u jednoj od drzava potpisnica. Kao dobri primjeri takvog sistema navode se AIS modul sistema
SafeSeaNet-a u Evropskoj uniji. Ovaj modul prikuplja AlS podatke na nivou Evropske unije (EU) putem sljedecih regionalnih
servera: * * MAREX za Sredozemno more ¢iji je domacin Obalska straza ltalije; HELCOM AIS server za Balticko more, Ciji je
domacin Danska pomorska uprava; « Regionalni AlS sistem Sjevernog mora, Ciji je domacin Danska pomorska uprava; ¢
Sjevernoatlantski regionalni AIS server ¢iji je domacin Norveska pomorska administracija; « Crnomorski regionalni AlS server
koji se ocekuje da ¢e se implementirati i povezati sa MAREX AIS serverom. Postoji i bilateralna saradnja kao npr. izmedu Finske
i Ruske Federacije i regionalna saradnja oli¢ena na primjeru skandinavskih zemalja. Takode imamo i sisteme privatnih
korporacija koji djeluju regionalno, pa ¢ak i globalno. Kao dobro poznat primjer je Portbase sistem u Holandiji, koji je osnovan
2009. godine spajanjem izmedu sistema Port Infolink roterdamske luke i amsterdamskog PortNET-a [43] i [46]. Takode, postoji
i veliki broj dobavljaca opstih rjeSenja luckih IKS-a, kao na primjer InPort [47], Soget [48] ili Phaeros [49] koji obezbjeduju
softvere u nekoliko luka. Ovi sistemi mogu biti postavljeni u svim lukama jedne drzave i medusobno uvezani, i u tom sluc¢aju
imamo sistem na nacinalnom novou. U nekim slu¢ajevima vise luka iz razli¢itih drzava je u vlasnistvu jedne korporacije, tako da
taj sistem moZemo posmatrati kao regionalni, dok ukoliko je instaliran samo za potrebe jedne luke, onda se radi o lokalnom
lu¢kom sistemu. 2.2.5. Medunarodni IKS-i u pomorstvu U danasnje vrijeme, sa napretkom IT tehnologije, nacionalni i/ili
regionalni IKS u pomorstvu mogu se lako integrisati na medunarodnom nivou. Tako npr. da bi se olak$ala razmjena podataka

izmedu VTMIS i VTS sistema, Medunarodno udruZenje ustanova za svjetionike —

IALA (International Association of Marine Aids to Navigation and Lighthouse Authorities 72

) usvojilo je smjernice o Inter-VTS razmjeni podataka — IVEF (the Inter-VTS Exchange Format) [50], te je preporucilo ¢lanicama
udruZenja i drugim odgovarajuc¢im organima i tijelima uvodenje IVEF standarda u sisteme za nadzor pomorskog saobracaja.
Vedina VTS sistema su, kao $to je to slu¢aj u Crnoj Gori [51], [52] i Hrvatskoj [53], IVEF kompatibilni i spremni da razmjenjuju
podatke koristeéi ovaj format. Ve¢ se razmatra da IVEF bude osnova za razvoj zajednickog Jadransko-jonskog VTS-a, koji je
prepoznat kao jedna od vaznih aktivnosti za dalji razvoj Jadransko-jonskog regiona [43], [54] i [55]. Tipican primjer
internacionalnog IKS-a je i evropski SafeSeaNet, koji se moze klasifikovati kao VTMIS, ali i sluzi svim drzavama ¢lanicama
Evropske unije, kao i drugim susjednim zemljama za razmjenu informacija bitnih za pomorsku sigurnost. Funkcionalna
klasifikacija informaciono-komunikacionih sistema u pomorstvu Kod klasifikacije je bitno prepoznati opsti skup funkcija koje
se mogu implementirati u jednom sistemu za upravljanje informacijama. Na slici 2.2 funkcionalne klase su predstavljene
pravougaonicima i primjeéujemo da na svakom kvadrantu imamo po jedan, osim u javhom/pomorskom kvadrantu, gdje imamo
dva pravougaonika, odnosno dvije funkcionalne klase. Razlog je to $to VTMIS i VTS sluze za drugacije funkcije i potrebe od
NMSW-a koji se koristi za obavljanje formalnosti i odobrenja za uplovljavanje broda u luke. Sa stanovista vremena, funkcije
ovih dviju klasa izvrSavaju se u razli¢itim vremenskim intervalima. Odredeni specifican sistem ¢e u praksi implementirati samo
djelove funkcija jedne klase, a imamo i slucajeve koji integriSu dva ili viSe setova funkcija razli¢itih klasa unutar jednog
sistema. Naredni odjeljci opisuju pet stereotipova taksonomije koji se nalaze na slici 2.2. 2.3.1. Jedinstveni nacionalni pomorski

prozor — NMSW Jedinstveni prozor se definiSe kao alat, ili sistem, koji olakSava stranama uklju¢enim u trgovinu i prevoz da
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predaju standardizovane informacije i dokumenta preko samo jedne ulazne tacke, kako bi se obavile sve potrebne procedure
za uvoz, izvoz i tranzit, i ispostovali svi propisi. Takode, ukoliko se informacije dostavljaju u elektronskom obliku, onda se one
podnose samo jednom [56]. Jedinstveni nacionalni pomorski prozor moze se definisati kao jedinstveni prozor koji je potreban
prilikom implementacije FAL konvencije [12], ili evropskih direktiva [57] i regulativa [58], kao i nacionalnih propisa [59], [60].
Stoga, NMSW izvr§ava zahtjeve od strane razli¢itih luka i pomorskih vlasti, kao $to su lu¢ke uprave, grani¢na kontrola, carina,
vojska, fitosanitarne, zdravstvene i druge inspekcije. Glavna svrha NMSW-a jeste da on sluzi kao jedinstvena tacka preko koje
brod ili agent dostavljaju pomenutim organima sve potrebne informacije po principu jedna informacije se dostavlja samo
jednom i u samo jednom sistemu. 2.3.2. Trgovinski jedinstveni prozor (TSW) Trgovinski jedinstveni prozor — TSW (Trade Single
Window) takode se moZe nazvati i carinski prozor, jer njime tradicionalno rukovode carinski organi. TSW veoma blizu

korespondira onome $to se opisuje kao Jedinstveni prozor u preporuci 33 od Ekonomske komisije Ujedinjenih nacija za Evropu

UN/CEFACT (The United Nations Centre for Trade Facilitation and Electronic Business 16

) [56], tj. da sluZi da ispuni sve regulatorne formalnosti oko uvoza, izvoza i tranzita, koje se odnose na teret. TSW se obi¢no
implementira na nacionalnom nivou i dizajniran je da obuhvati i servisira sve vrste transporta kojima se roba prevozi.
Implementacija TSW-a, kao i njegovo kori§¢enje, definisani su nacionalnim zakonodavstvom, kao i trgovinskim i carinskim
sporazumima koje je ratifikovala zemlja u kojoj se implementira. TSW takode moze ispunjavati i zahtjeve oko tarifa i
izvjestavanja, koji se odnose na multilateralne ili bilateralne trgovinske sporazume. 2.3.3. Lu¢ki informacioni sistem — PCS
Termin PCS je danas u ¢estoj upotrebi i star je koliko i prvobitna elektronska razmjena podataka (EDI) unutar luka, tj. javlja se
jo$ od 80-ih godina proslog vijeka, kada su sistemi kao $to je DAKOSY (Luka Hamburg) [61] i FCP80 (Luka Felikstov) poceli da
se razvijaju. Postoje brojne definicije PCS-a koje su dostupne u literaturi. Prema Evropskoj asocijaciji za PCS — EPCSA

(European Port Community Systems Association),

PCS je neutralnaiotvorena elektronska platformakoja omogucéava inteligentnu i sigurnu 55

razmjenu informacija izmedu javnih i

privatnih u¢esnika u cilju pobolj$anja poslovanja i konkurentnosti luka i koja optimizuje, upravlja i automatizuje efikasne lucke i
logistiCke procese kroz samo jedno podnosenje potrebnih podataka [62]. Prema Medunarodnoj asocijaciji PCS sistema -
IPCSA (International Port Community Systems Association), PCS je: ,Lucki informacini sistem (PCS) je neutralna i otvorena
elektronska platforma koja omogucava inteligentnu i sigurnu razmjenu informacija izmedu javnog i privatnog sektora, u cilju
poboljSanja konkurentnosti morskih i vazdusnih lu¢kih zajednica. PCS optimizuje, upravlja i automatizuje luku i logisticke
procese putem jedinstvenog podno$enja podataka i povezivanja transporta i logistickih lanaca“ [63]. PCS-om obi¢no upravlja
sama luka ili privatna kompanija u ime zainteresovanih strana unutar luke. PCS je vitalna platforma pomocu koje se upravlja

lu¢kim i logistickim procesima i ujedno se oni automatizuju. Gore navedena definicija PCS-a zamagljuje liniju izmedu javnog i
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privatnog sektora, $to moze ponekad dovesti do zabune, posebno izmedu vecih i manjih luka. U velikim lukama gore navedena
definicija ima smisla jer pretpostavlja da su informacioni sistemi u veé¢im lukama dovoljno napredni da mogu preuzeti na sebe
neke formalnosti oko izvjeStavanja u ime organa vlasti. U malim lukama, situacija je drugacija. Tako na prijmer: PortNet u
Finskoj [64] je u vlasni$tvu organa vlasti koji upravljaju informacionim sistemima sa funkcijama koje takode podrzavaju
razmjenu podataka u vezi sa izvjeStavanjem sa javnim sluzbama. U Hrvatskoj Luka Ploce je prva uvela PCS jo$§ 2012. godine,
dok je u Rijeci PCS bio planiran jos 2010. kada je bio prvi tender, ali je zaustavljena implementacija nakon medunarodnog
postupka nadmetanja, pa je kasnije potpisan novi ugovor za implementaciju PCS u 2018. godini, da bi se sistem pustio urad u
januaru 2022. godine. Ministarstvo mora, prometa i infrastrukture (MMPI) Republike Hrvatske zapocelo je sa dizajniranjem
sistema pod nazivom Hrvatski integrisani pomorski informacioni sistem — CIMIS (Croatian Integrated Maritime Information
System) koji sada izmedu ostaloga predstavlja i NMSW u Hrvatskoj [65]. U posljednjim godinama Luka Rijeka je dozivjela veliki
rast koji je neminovno zahtijevao i uvodenje i kompletiranje PCS-a, $to je i uradeno preko EU fondova. Uz pomo¢ fondova u
planu je doéi do jedinstvenog PCS rjeSenja za luke Ploce i Rijeka, i da se oba sistema uvezu u CIMIS i hrvatski IKS za carinu
[66]. Funkcionalnost PCS-a je uglavnom vezana za teret, mada u nekim sluc¢ajevima nerijetko pokriva i dio koji se tice brodskih
formalnosti kao $to je slu¢aj sa PCS-om u Luci Bar, koji je kao prvi modul imao tzv. brodski modul, a kasnije se fokusiraoina
teret [67]. Sli¢an je slu¢aj i sa Pharos PCS-om koji u sebi ima module koji pokrivaju i NMSW [68], a u nekim sluc¢ajevima PCS
moze biti i SW ili NMSW za tu zemlju [37]. Normalno, funkcije PCS-a se uglavhom odnose na dokumenta u vezi sa rukovanjem
sa teretom, i da posluzi kao zamjena za obimnu papirnu dokumentaciju koja je evidentna prije uvodenja PCS-a. PCS je u vecini
sluajeva namijenjen za jednu luku, ali postoje i PCS sistemi koji pokrivaju vise luka unutar jedne zemlje (PORTIC u Spaniji [69] i
Portbase u Holandiji [46]). Takode, PCS se u literaturi naziva i Lucki jedinstveni prozor — PSW (Port Single Window). U principu
ovaj naziv nije ispravan jer PCS-om upravlja privatna kopmanija i obi¢no ne sluzi za izvjeStavanje prema organima vlasi.
Medutim, PCS je u velikom broju slu¢ajeva povezan sa NMSW-om i TSW-om, i njima prosljeduje dokumentaciju u vezi sa
formalnostima oko izvjestavanja. Kao i $to je prethodno napomenuto, TOS nudi sli¢ne funkcije PCS-a, ali je obi¢no ograni¢en u
geografskom opsegu (jedan ili viSe lu¢kih terminala) i moze dalje specijalizovati funkcionalnosti za upravljanje odredenom
vrstom tereta ili opremom u okviru terminala. 2.3.4. Sistem za nadzor i praéenje pomorskog saobraéaja — VTMIS VTMIS je
znacajan IKS u pomorstvu koji je bitan za stvaranje preduslova da se pomorski saobra¢aj odvija na siguran, bezbjedan i
efikasan nacin [70]. U svijetu je razvijeno mnogo sistema koji sluze za pra¢enje pomorskog saobracaja i kretanje brodova poput
AlS, LRIT-a i zemlje ¢lanice IMO-a su duzne da ih implementiraju [71]. Osim ova dva sistema, sada postoji mnogo drugih
sistema senzora koji se mogu postaviti i posluziti za pracenje brodova. Sistem koji objedinjuje sve ove sisteme u jedan zove se
VTMIS. U nekim zemljama je uspostava VTMIS obavezna, kao $to je slu¢aj sa zemljama ¢lanicama EU [72]. U ovoj direktivi
takode je nametnuta obaveza o razmjeni podataka bitnh za pomorsku sigurnost preko SafeSeaNet sistema. Kao sto se moze
vidjeti na slici 2.2, VTMIS je povezan sa NMSW-om na nacin $to jedan drugom obezbjeduju komplementarne informacije o
brodu. Glavna razlika izmedu dva sistema jeste ta Sto u radu NMSW-a ucestvuje vise drzavnih organa koji imaju nadleznosti na
moru i koji su zainteresovani za uplovljenja brodova, dok VTMIS-om obi¢no upravlja jedan drzavni organ koji se bavi sigurno$¢u
na moru. Druga razlika je ta Sto NMSW dobija informacije unaprijed, a koje se odnose na dolaske brodova, dok se VTMIS
uglavnom odnosi na prac¢enja brodova u realnom vremenu. Ovi sistemi mogu posluziti i biti integrisani sa VTS sluzbama koje
informisu brodove o stanju na plovnim putevima i daju im korisne navigacione savjete i upute u vezi sa plovidbom na

odredenom i ograni¢éenom podrucju. Poznato je da postoje dvije vrste VTS sluzbe i to: * Obalni VTS (Coastal VTS) i « Lucki VTS
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(Port VTS) VTMIS uglavnom upravlja kretanjima broda u podrucjima gdje drzavni organi imaju isklju¢ivu jurisdikciju kao $to su
epikontinentalni pojas, iskljuciva ekonomska zona, teritorijalno more i unutrasnje morske vode, $to spada u Obalni VTS. VTMIS
obi¢no ne rukovodi operacijama unutar luka gjde lu¢ke vlasti imaju svoje nadleznosti i dijele odgovornost za bezbjednost i
sigurnost. Iz tih razloga lucke vlasti uvode Luc¢ki VTS kaiji je objasnjen u narednom odjeljku. VTMIS sistem moZe imati i module
za STM i CISE da podrzava ove koncepte kako bi unaprijedio eflkasnost pomorskog saobraéaja i razmjenu podataka koji se
tiCu pomorske sigurnosti sa drugim institucijama koje imaju nadleznosti na moru. STM i CISE su predstavljeni u posebnim
poglavljima koja slijede. 2.3.5. Lu¢ki VTS Lucki VTS ima sli¢nosti sa VTMIS-om, shodno ¢injenici da su oba fokusirana na brod
i njegove nauti¢ke operacije. Medutim, dok se VTMIS fokusira na kretanja broda i sigurno upravljanje saobra¢ajem, cilj Lu¢kog
VTS je da prati i planira nauticke operacije u luci, i kako se one izvr§avaju. Lucki VTS obi¢no prati brodove za koje se ocekuje
da pristanu u luku, ili su ve¢ u luci. Svrha je da se obezbijede sve neophodne informacije o brodovima, kao i VTMIS, ali takode i
da se nadgleda i planira upotreba luckih resursa, kao Sto su piloti, privezivaci, vezovi i sidriSta. Lucki VTS razmjenjuje
informacije sa PCS, VTMIS i NMSW sistemom. U manjim lukama sre¢emo i slu¢ajeve da, zbog racionalizacije, lu¢ki VTS bude
dio VTMIS- a, pa éak i PCS-a, mada to nije preporugljivo. Sto se klasifikacije oko vlasnistva ti¢e, Lucki VTS moZe biti i javni i
privatni, i obi¢no zavisi od strukture vlasnistva nad lukom. Trendovi u razvoju IKS-a u pomorstvu U ovom potpoglavlju dace se
prikaz trendova u razvoju IKS-a u pomorstvu, kroz prikaz aktuelnih nau¢no-istrazivackih projekata koje finansira EK, a koji se
bave razvojem i unapredenjem IKS-a u pomorstvu primjenom nekih od najsavremenijih koncepata i tehnologija, poput dronova,
CISE, blockchain-a, fizickog interneta, STM-a i sl., kao i oekivani razvoj IKS-a u pravcu buduce podrske autonomnim
brodovima. Treba napomenuti da su svi projekti finansirani od strane programa EU Horizont 2020, koji predstavlja finansijski

instrument koji
se fokusira na inovacije i rezultate koji imaju trziSnu  primjenjivost i upotrebnu vrijednost

. Na svim ovim projektima Crna Gora, kao mala obalna zemlja, predstavlja partnera koji ravnopravno u¢estvuje u njima.
Interesantno je posmatratiti kako se rieSenja koja se nude na ovim projektima mogu primijeniti u Crnoj Gori ili nekim drugim
malim obalnim zemljama. Za neke od sistema uslov primjene je postojanje Jedinstvenog nacionalnog pomorskog prozora, $to
NMSW-u daje dodatnu vrijednost, po§to omoguc¢ava primjenu naprednih i savremenih tehnologija. Imajuéi na umu predmet ove
disertacije, bice interesantno razmotriti u narednim istrazivanjima, ukoliko se generalni analiticki model isplativosti koji je
razvijen u vezi sa primjenom NMSW-a moze iskoristiti u jednom dijelu, primjenu i kod drugih informaciono- kumunikacionih
sistema u pomorstvu u malim obalnim zemljama. 2.4.1. Projekat COMPASS2020 Projekat COMPASS2020, Ciji puni naziv na
engleskom jeziku glasi ,Coordination Of Maritime assets for Persistent And Systematic Surveillance” - ,,Koordinacija
pomorskih resursa za neprekidni i sistematski nadzor”, ima za cilj kreiranje integrisane platforme kojom bi se preko dronova
visokog nivoa tehnoloskog razvoja i razli¢itih funkcionalnih karakteristika pratila situacija na moru u slu¢ajevima traganja i
spasavanja, naruSavanja zakona, krijumcarenja nedozvoljenih roba kao i upravljanje cjelokupnim dogadajem sa patrolnih
plovila i kopnenih koordinacionih centara [73]. Za ovu svrhu, napravljen je poseban COMPASS2020 model podataka sa svim
neophodnim komponentama koje doprinose efikasnosti i interoperabilnosti cjelokupnog sistema kontinuiranog nadzora mora.

Shodno tome, u model su ukljuceni i podaci sa nekoliko tipova bespilotnih letjelica kao i podvodnih dronova, koji se distribuiraju
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preko posebnih programa za komandu i kontrolu [74]. Takode, projekat podrazumijeva uklju¢ivanje modula za analizu rizika i
prijetnji. Pri tome, operativni sistem koji ima integrisan ovaj modul, fokusira se na otkrivanje odstupanja od pravila i reda
plovidbe brodova (tzv. pomorskih ,anomalija“) kao $to su devijacija rute, blizina kopnu ili drugim brodovima, zatim na dopunu
nedostajucih elementata analitike u realnom vremenu, kvalifikacijom i procjenom otkrivenih dogadaja na moru [75], [76] i [77].
Ovdje se takode naglasava znacaj i trend dijeljenja podataka i informacija izmedu odgovornih sluzbi, kao i saradnja izmedu
povezanih informacionih sistema, u koje spada i NMSW. Imajuéi na umu temu disertacije, u nastavku istrazivanja bi bilo
interesantno razmotriti primjenjivost i isplativost rjeSenja razvijenog u ovom projektu u malim obalnim zemljama. 2.4.2. Projekat
ANDROMEDA Projekat ANDROMEDA, ¢€iji puni naziv na engleskom glasi ,An EnhaNceD Common InfoRmatiOn Sharing

EnvironMent (CISE) for BordEr CommanD, Control and CoordinAtion Systems” znaci ,,

PoboljSano zajednicko okruzenje za razmjenu informacija za sisteme grani¢ne komande, kontrole i

koordinacije

", odnosi se na razvoj i proSirenje modela za kreiranje zajedni¢kog okruzenja za razmjenu pomorskih i kopnenih
sigurnosnih/bezbjednosnih informacija na grani¢nim dijelovima posredstvom unaprijedenih softvera za komandu, kontrolu i
koordinaciju C2/C3 (Command and Control/Command, Control, and Communications) svih aktivnosti u pomorskom i kopnenom
domenu [78]. CISE je inicijativa EU iz 2010. godine u oblasti pomorskog djelovanja i razmjene podataka i informacija relevantnih
za akcije na moru, kao $to su traganje i spasavanje, odrzavanje sigurnosti plovidbe, primjena zakona i nacionalnih pravila na
moru, koordinisano postupanje izmedu nacionalnih sigurnosnih/bezbjednosnih/administrativnih institucija prema prekrsiocima
zakona, ili uopste ucesnicima nekog dogadaja na moru. Shodno tome, CISE inicijativa se temelji na arhitekturi
medunarodne/nacionalne mreze formirane integracijom medunarodnih/nacionalnih u¢esnika preko jedinstvenih platformi i
moguénosti elektronskog dijeljenja i pristupanja podacima dobijenih iz elektronskih izvora uklju¢enih u dizajniranu plaformu
[79]. Ovakve platforme se kreiraju po pravilima i preporukama EU i konkretno Evropske agencije za pomorsku sigurnost [80]. U
zvani¢noj dokumentaciji predlaze se model integracije naslijedenih informacionih sistema koji imaju ulogu senzora, odnosno
sakupljaca relevantnih informacija, koje se kasnije obraduju u specificnim blokovima i modulima i u kona¢noj fazi kao
strukturisane prosljeduju preko CISE ¢vora ostalim partnerima priklju¢enim u nacionalnu/regionalnu platformu. S tim u vezi, u
sklopu sistema za komandu i kontrolu (C2) kreirano je nekoliko pomo¢nih komponenti koje omoguéavaju ovakav prenos
informacija izmedu subjekata — institucija sistema pomorske sigurnosti i bezbjednosti. U tu svrhu su kao dopunske alatke
kori§éeni moduli kojima se prati ponasanje plovila na moru (Behaviour Engine, Early Warning Engine, Data fusion and Decision
support tools), koris¢enje mogucénosti snimanja situacije na moru preko plaforme za dronove, dobijanje informacija o
vremenskim prognozama, procjena optimalne rute plovidbe kao i razmjena podataka preko programa za komandu i kontrolu
unutar ANDROMEDA konzorcijuma [41], [81], [82] i [83]. CISE, izmedu ostaloga, podrazumijeva i razmjenu podataka i
komunikaciju sa nacionalnim NMSW sistemima. I1zazovi u implementaciji CISE su sli¢ni kao kod NMSW-a, posebno za male
obalne zemlje. Neka preliminarna istrazivanja, uzimajuci u obzir rezultate istrazivanja koja su radena za NMSW, radena su i za
CISE [78]. Postavlja se pitanje koliko su sistemi poput CISE i rjesenja koja se nude kroz ANDROMEDA projekat prihvatljivi i

isplativi za male obalne zemlje poput Malte, Kipra i Slovenije, koje doduse spadaju u razvijene zemlje. 2.4.3. Projekat EFFECTOR
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Projekat EFFECTOR, &iji puni naziv na engleskom glasi ,An End to end Interoperability Framework For MaritimE Situational
Awareness at StrategiC and TacTical OpeRations” Sto znaci,,Sveobuhvatni interoperabilni okvir za pomorsku situacionu sliku
prilikom strateskih i taktickih operacija“, pociva na principima unaprijedenog CISE modela i njegovoj primjeni u pomorskom
okruzeniju. Pri tome, navedeni model se sastoji od nekoliko komponenti kao $to su: viSeslojna platforma u formi jezera
podataka (Data lake) i CISE okruZenje za razmjenu informacija na lokalnom, regionalnom i nacionalnom nivou, sloj za spajanje
podataka i analitiku (radi procesa ekstrakcije znanja i stvaranja situacione slike), sloj za harmonizaciju podataka, sloj za misije,
izvieStavanje i pomorsku semantiku, kao i integracioni sloj sa Sirom CISE mrezom i Evropskim sistemom za kontrolu granica —
EUROSUR (European Border Surveillance System) [84], [85] i [86]. Pri tome, sloj harmonizacije podataka u okviru sistema
EFFECTOR podrzava sve standarde koji su potrebni za integraciju i eksploataciju podataka na efikasan i interoperabilan nacin.
Ekosistem EFFECTOR jezera podataka (Data Lake) sastavljen je od nekoliko medusobno povezanih tehnologija velikih
podataka otvorenog koda koje pruzaju moguénosti ekstrakcije, transformacije i ucitavanja, a cilj mu je podrzati najcesce
standarde za razmjenu strateskih i takti¢kih informacija, poput upravljanja incidentima, praéenja ciljeva, planiranja misija,
izvjeStavanja obavjestajnih podataka, izvjeStavanja o eksploataciji prikupljanja itd. Svako nacionalno jezero podataka uzima se
kao ulazni nacionalni izvor podataka, a ti izvori mogu biti i nacionalni NMSW sitemi. Nivoi podataka (lokalni, regionalni,
nacionalni) definisani su kako bi se lakse ispunili zahtjevi razlicitih krajnjih korisnika. EFFECTOR rjesenje nudi vise vrsta
tehni¢ke interoperabilnosti kao Sto su: integracija podataka, harmonizacija podataka, povezivanje podataka, ekstrakcija znanja,
razmjena informacija, semanticka analiza i sigurnost i privatnost [87] i [88]. VaZno je napomenuti da je NMSW, kao znacajan IKS
u pomorstvu, bitan izvor podataka za gore pomenuti Data Lake, a takode je rjeSenje razvijeno u EFFECTOR projektu
interesantno za analizu u vezi sa primjenjivosc¢u i isplativos¢éu u malim obalnim zemljama. 2.4.4. Projekat ePlcenter Projekat
ePlcenter ¢iji puni naziv na engleskom glasi ,Enhanced Physical Internet-Compatible Earth-frieNdly freight Transportation
answer” §to znaci,,Pobolj$ani pristup u transportu roba kompatibilan sa fizickim internetom i ekoloskim principima“, tezi
primjeni savremenih principa i tehnologija odrzivog transporta kroz primjenu vise raznovrsnih unaprijedenih IT rjeSenja i
koncepta koji ¢ine znac¢ajan iskorak u odnosu na prethodne tehnologije i sisteme u globalnom transportu [89] i [90]. Shodno
tome, u nastavku je razmotreno nekoliko najistaknutijih koncepata koje promoviSe ovaj projekat, a koji imaju dodirnih tacaka sa
NMSW-om. Takode je interesantna analiza primjenjivosti ovih rjeSenja u malim obalnim zemljama i da li se model koji je
razvijen u ovoj disertaciji moze primjeniti i na ova rjesenja. Fizi¢ki internet Pl (Physical Internet) je najambiciozniji koncept
prema efikasnosti i odrzivosti transportne logistike. On predstavlja dalekoseZnu tranziciju teretnog saobracaja i logistike kako
bi se sredstva i resursi mogli koristiti na mnogo efikasniji nacin. Pl se nadovezuje na opseznu i sistemsku konsolidaciju tokova
i koncepata ,mreze mreza“. Radi pruzanja korisnicke vrijednosti, Pl predlaZe udruZivanje resursa i imovine u otvorene, povezane
i zajednicke mreze kako bi ih korisnici mreze i partneri mogli nesmetano koristiti. Objedinjavanjem potraznje i resursa ocekuje
se da ¢e upotreba resursa biti bolja i efikasnija. Fizicki internet ukljucuje transport, skladistenje i fizicko rukovanje teretnim
jedinicama kao $to su kontejneri, izmjenljivi (swap-body) kontejneri, palete, sanduci itd. Planirano je da fizicki internet do 2040.
godine bude u potpunosti realizovan kroz pet kljuénih razvojnih oblasti: 1. Razvoj od logisti¢kih do ¢vorova fizickog interneta, 2.
Razvoj od logistickih do mreza fizickog interneta, 3. Razvoj sistema logistiCkih mreza u pravcu implementacije fizickog
interneta, 4. Pristup i usvajanje koncepta fizickog interneta, 5. Upravljanje komponentama sistema fizickog interneta. U tom
smislu, projekat ePlcenter ima za cilj podsticanje dubljeg razumijevanja i iskoriStavanja novih paradigmi i tehnologija, stvarajuéi

evropski logisti¢ki odgovor u vidu pobolj$avanja koordinacije i integracije teretnih tokova. Ovo ¢e ubrzati napredak ka globalno-
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evropskoj mrezi sa poboljSanim fizickim internetom, na nacin sto ¢e se izvrsiti optimizacija saobrac¢ajnih ¢vorova i veza prema
globalnim mrezama, kao i ukljuéiti regije u nepovoljnom poloZaju i tranziciji (medu kojima spada veéina malih obalnih zemalja)
u medunarodni lanac snabdijevanja. Blockchain — U pomorstvu i saobraéaju nova tehnologija pod nazivom blockchain
omogucava brze informacione tokove izmedu luka, planiranje ruta na Putu svile, kao i integrisanu optimizaciji unutar evropskih
multimodalnih poSiljki a $to ¢e se, konkretno u projektu ePlcenter, obraditi u okviru istraZivanja medunarodnih partnera
povezanih sa domenom strategija razvoja zeljeznice na Putu svile. Remetilacke ili tzv. disruptivne tehnologije, poput
blockchaina i vieStacke inteligencije, koristi¢e se u ePlcenteru ne samo za olak§avanje digitalizacije i vidljivosti u logistickom
lancu ved i za iskori$tavanje ove nove dostupnosti podataka za optimizaciju u stvarnom vremenu [91]. Pored toga, blockchain
¢e se u vidu tehnologije distribuirane glavne knjige primijeniti i na prevoz kontejnera i to konkretno na identifikaciju ,aktivne
oznake" modularnih kontejnera (npr. kontejneri od 40 stopa koji se mogu pretvoriti u dva kontejnera od 20 stopa u tranzitu) [92].
Nove arhitekture zasnovane na blockchainu ¢e biti osmisljene tako da omoguce planiranje, pracenje i upravljanje ovim
fleksibilnijim kontejnerima kroz lanac snabdijevanja, rijeSavajuci tehnicke, sigurnosne, regulatorne i carinske zahtjeve.
Evidentno je da mnoge vodece luke i brodske kompanije Sirom svijeta isprobavaju razne zanimljive inicijative za razmjenu
podataka i vidljivost, zasnovane upravo na blockchainu. Konkretno, rjeSenja za digitalizaciju i cyber sigurnu vidljivost,
ukljucujuéi model vidljivosti unutrasnjeg i sposaljnjeg sloja blockchaina, u ovom projektu implementirace IT tim luke
Antwerpen, uzimajuci u obzir doprinose relevantnih u¢esnika iz Evrope i Sjeverne Amerike, uz integraciju sa naslijedenim
sistemima. Medutim, postoje i odredeni razlozi za otpor usvajanju blockchaina u logisti¢koj industriji koji uklju¢uju regulatornu
nesigurnost, potrebu za saradnjom, nedostatak tehnoloske zrelosti, nedostatak prihvaéenosti u industriji i zabrinutost u
pogledu sigurnosti podataka. Druge prepreke se tiCu zabrinutosti zbog skalabilnosti tehnologije, poStovanja intelektualne
svojine i propisa o uskladenosti. Pri tome, 74% logistickih kompanija nije istrazivalo blockchain, ili su to u€inile samo povrsno.
Ove prepreke svakako uti¢u na javne sisteme sa blockchainom, u kojima nema ograni¢enja u pogledu toga ko moze dati svoj
doprinos. U tom smislu, modeli upravljanja koji ¢e biti razvijeni u ePlcenter-u kao i dvoslojni model vidljivosti, osmisljeni su da
smanje troSkove na odrzive nivoe i osiguraju uskladenost, te da podstaknu vise logisti¢kih kompanija da istraze prednosti
blockhaina. Copernicus Earth Observation Programme — Copernicus je program Evropske unije za posmatranje Zemlje, i nudi
informacione usluge koje pribavlja iz satelitskih opservacija Zemlje i podataka na licu mjesta. Programom upravlja Evropska
komisija, dok u okviru posebnih nadleznosti Sluzba za prac¢enje morske zivotne sredine Copernicus (CMEMS) pruza redovne i
sistemski referentne informacije o fizickom i biogeohemijskom stanju, varijabilnosti i dinamici okeanskih i morskih
ekosistema za globalni okean i evropska regionalna mora. Podaci o strujama, vjetrovima i ledu mogu unaprijediti sigurnost i
efikasnost pomorskog saobracaja. S tim u vezi, u projektu ePlcenter, cilj ¢e biti stvaranje rieSenja koje optimizira pomorske rute
s obzirom na visestruku funkciju: cijenu, sigurnost, pouzdanost, emisije, vrijeme i uticaj na morske Zivotinje. ePlcenter ¢e
omoguciti optimizaciju u stvarnom vremenu (just-in-time) npr. plovilo koje se priblizava pristani$tu koristi¢e algoritme za
smanjenje goriva na osnovu svog poloZaja kao i podataka koji se dobijaju preko sistema kakav je NMSW [91]. Big Data
analitika — Analitika podataka inspirisana prosirenim moguénostima, koje pruzaju baze velikih podataka, moze pomoc¢i
organizacijama u javhom i privatnom sektoru da donesu bolje, brze i efikasnije odluke zasnovane na dokazima i uvidima. Trend
se nastavlja sa rastom, premjestajuéi analitiku velikih podataka postupno u glavne tokove poslovnog odlucivanja u cijelom
svijetu. Izraz Veliki podaci koristi se za opisivanje velikih i slozenih skupova podataka koje je teSko obraditi i analizirati koriste¢i

tradicionalne tehnike i aplikacije za obradu podataka. Odnosi se na prikupljanje i kasniju analizu bilo koje znac¢ajne velike zbirke
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nestrukturiranih podataka koji mogu sadrzati skrivene informacije. Veliki podaci imaju Cetiri glavne karakteristike i nazivaju se
4V (volumen, raznolikost, brzina i istinitost — volume, variety, velocity and veracity). Pomorska industrija generise ogromnu
kolicinu podataka iz razlicitih izvora i u razli¢itim formatima, Sto ukljuCuje podatke o saobracaju, podatke o teretu, viemenske
podatke i podatke o masinama. Koli¢ina i raznolikost podataka nastavljaju se poveéavati iz dana u dan zbog primjene
senzorske tehnologije u industriji. NMSW predstavlja primjer izvora za Velike podatke. Analitika velikih podataka nova je u
brodskoj industriji i jeSava mnoga pitanja poput prilagodljivosti i integracije. Pored toga, postoje i mnogi izazovi koji su povezani
s implementacijom velikih podataka u pomorskoj industriji kao Sto su prenos podataka, cyber sigurnost, kvalitet, integracija i
vlasnistvo podataka. Konkretno u projektu ePlcenter ée se razviti tehnike velikih podataka za dinamicke karte stanja leda.
Algoritmi vjestacke inteligencije i velikih podataka, koje je do sada razvio ePlcenter, u velikoj su mjeri primjenijivi i na nearkticke
rute, pa ¢e i dalje donijeti komercijalne i ekoloske koristi za brodarske kompanije. Paralelno s tim, u projektu ¢e se razvijati
skupovi alata za optimizaciju i simulaciju viestacke inteligencije koji ¢e iskoristiti velike podatke u stvarnom vremenu.
Kompanije koje rade na razvoju tehnike velikih podataka koriste istorijske podatke svojih klijenata, buducih korisnika ove
usluge i moguca primjena je u postizanju smanjenja CO2 i drugih Stetnih emisija u njave¢oj mogucoj mjeri [91]. Pri tome,
istorijski podaci dobijeni od NMSW-a mogu posluziti kao korisni podaci na osnovu kojih se mogu izvuci korisni zakljucci, sa
ciliem da pomorski saobracaj bude sigurmniji, efikasniji, sa Sto manjim negativnim uticajem na zivotnu sredinu. 2.4.5. Projekat

EUREKA - Uvodenje STM-a na Jadranu

EUREKA (Adriatic-lonian joint approach for developmentand harmonization of procedures and 21

regulations in the field of navigation safety )tj.,, Jadransko

jonski zajednicki pristup za razvoj i harmonizaciju postupaka ipropisa uoblasti sigurnosti pIovidbe|E|

“. Projekat se finansira od strane ADRION programa Evropske unije, i ima za cilj da harmonizuje i modernizuje usluge iz oblasti
pomorske sigurnosti u Jadranu i Jonskom moru. Planirano je da se pojednostave izvjeStavanja sa brodova, harmonizuju i
standardizuju VTS procedure i obuke, da se dalje usavr§ava NMSW u zemljama u kojima je implementiran i izrade potrebne
studije u zemljama u kojima NMSW nije jo$ uspostavljen, kao i da se implementira STM (Sea Traffic Management) u ADRION
regiji. Ovu inicijativu su podrzala sva ministarstva ADRION regije (Albanija, Italija, Hrvatska, Crna Gora, Slovenija i Gréka). U
nastavku je predstavljena STM inicijativa. STM je zamis$ljen kao sistem koji omoguéava sigurniji, efikasniji pomorski saobraéaj,
kroz bolju razmjenu informacija u realnom vremenu [93], [94]. STM kreira novi koncept za razmjenu informacija u pomorstvu,
nudedi digitalnu infrastrukturu za buduéi razvoj pomorskog saobracaja. Ovaj koncept omoguéava posadi broda, kao i
zainteresovanim stranama na kopnu, da donose odluke na bazi informacija koje dobijaju u realnom vremenu. Ovaj koncept
objedinjuje elemente NMSW-a i VTMIS-3, i ujedno olak$ava posadi na brodu obavljanje izvjeStavanja prema kopnu. Koncept

nudi mnogobrojne usluge koje su u fazi razvoja, a odnose se na pravovremeno uplovljavanje (sa manje ¢ekanja ispred luka i
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time manjom potro$njom goriva), smanjenje administrativnog optere¢enja sa manjom moguénosc¢u da dode do incidenta
usljed ljudske greske. U nastavku su neki od glavnih servisa STM-a [95]: - Optimizacija plovidbene rute kako bi se smanijila
potro$nja goriva, a time i emisija Stetnih gasova, * Razmjena informacija o plovidbenoj ruti izmedu brodova, kako bi se izbjegli
incidenti na moruy, * * * PoboljSan nadzor pomorskog saobracaja, Sinhronizacija i optimizacija uplovljavanja i isplovljavanja
brodova, Omoguc¢avanje boljih uslova plovidbe u zimskim uslovima i dr,, * Traganje i spasavanje na moru. Od posebnog znacaja
je napredak koji ovaj sistem uvodi digitalizacijom, optimizacijom i harmonizacijom postupka najave dolaska brodova u luke [96],
[97]i[98]. Cilj je da se STM u potpunosti implementira do 2030. godine, i u odnosu na 2015. Godinu, njegovom primjenom
trebalo bi da se ostvare sljedeci rezultati [99]: - « U pogledu sigurnosti na moru smanjenje pomorskih nezgoda za 50%,
PoboljSana efikasnost na nacin $to ¢e doc¢i do smanjenja troskova putovanja za 10% i za 30% smanjenje vremena ¢ekanja za
slobodan vez, - Maniji uticaj na zivotnu sredinu tako $to ¢e se smanijiti potroSnja goriva za 7% i za isto toliko emisija gasova koji
dovode do efekta ,staklene baste” . 2.4.6. Autonomni brodovi Sa sve ve¢om automatizacijom u svakodnevnom zivotu, i imajuci
na umu razvoj drugih vidova saobracaja, sve viSe se ulaze i u razvoj autonomnih teretnih plovila. Svjedoci smo da se pomorski
saobracéaj suocava sa sve veéim izazovima kao $to su povec¢anje obima prevoza, veéi zahtjevi za zastitu Zivotne sredine na
moru i nedostatak pomoraca u buduc¢nosti. Koncept autonomnog plovila moze doprinijeti da se ovi izazovi prevazidu. Ovaj
koncept omogucava povecéanije efikasnosti i ve¢u konkurentnost brodskih operacija i ujedno moze doprinijeti ve¢em stepenu
zastite Zivotne sredine na moru. Takode ovaj pristup, koji podrazumijeva upravljanje brodom sa obale, pomorstvu kao grani
privrede daje veéu socijalno odrzivu komponentu, time Sto bi pomorci u buduénosti provodili manje vremena na moru i manje bi
bili razdvojeni od svojih porodica. Postoje mnoga istrazivanja oko autonomnih plovila u domenu planiranja optimalne rute i
kontrole broda sa senzorima poput sonara, lasera, akusti¢nih modema za potrebe lokalizacije, navigacije i mapiranja okruzenja
broda [100] i [101]. Bitno je napomenuti i studije koje su se bavile percepcijom autonomnih plovila [102] i [103]. Prva studija pruza
informacije o prednostima, manama i limitima autonomnih plovila i senzorima na njima. Druga studija stavlja ¢ovjeka na
centralnu poziciju bez obzira na sve ve¢u automatizaciju u pomorskom saobracaju i pomorskoj industriji. Prema ovoj studiji
85% ispitanih pomoraca saglasno je da ¢e vjestine i kompetencije pomoraca biti glavna komponenta u pomorstvu i u harednom
periodu [103]. Drugim rije¢ima, na osnovu studije zakljuuje se da ¢e ljudi, odnosno pomorci, ostati osnovna komponenta za

funkcionisanje i razvoj pomorskog saobracaja, pa ¢ak i ako se pomorski saobrac¢aj bude obavljao autonomnim brodovima.

Autonomni brod je brod koji  posjeduje odredeni nivo automatizacije i samoupravljanja. Automatizacija| 49

koristi sekao opStitermin zaprocese ,kojisu cesto kompjuterizovani, koji

omogucavaju brodu da odredene procese obavlja bez intervencije Covjeka. Termini poput ,autonomni“ i ,bez posade” se koriste
u literaturi i ponekad su istovjetni, a ponekad razli¢iti. Objasnjenje ovih pojmova, predlozi definicija i klasifikacija autonomnih
brodova dati suu literaturi [104], [105], [106] i [107]. U literaturi nailazimo na mnoge primjere gdje se tvrdi da je uvodenje
autonomnih brodova opravdano iz viSe razloga: prvo — to je ekonomski opravdano, drugo — doprinosi se zastiti zivotne sredine i
trece — doprinosi humanizaciji posla kojim se bave pomorci. Ekonomska opravdanost je navedena i obrazloZzena u [108], gdje je
dat prikaz troskova transporta za konvencionalna i autonomna plovila za razli¢ite brzine plovidbe. MoZe se uogiti da su pri brzini

od 12 ¢vorova troSkovi prevoza za 22% manji u odnosu na konvencionalne brodove, a time za isti procenat manja je i potrosnja
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goriva. Manjom potro$njom goriva postiZe se i veéi stepen zastite Zivotne sredine i smanjuju Stetne emisije. Ova ¢injenica

doprinosi strategiji IMO, Ciji je cilj

da se do 2050. godine smaniji emisija ugljen-dioksida za 85

50%. Vazno je napomenuti da ¢e pomorci u perspektivi, nakon uvodenja autonomnih brodova, sve manje morati da rade na
brodu i na taj nacin nece biti udaljeni od svojih porodica duzi vremenski period. Mnogi poslovi ¢e se moci obavljati sa kopna i na
taj naci posao pomorca ¢e biti humaniji. Razvoj autonomnih plovila, za koja nije potrebna posada, predstavlja radikalni razvoj u
pomorskom saobraéaju. Ovi ,pametni” brodovi oslanjaju se na vjeStacku inteligenciju, napredne senzore, obradu podataka i
napredne algoritme kako bi obezbijedili sigurnu i efikasnu plovidbu, sa $to manjom potrebom da Covjek interveniSe za vrijeme
plovidbe ili pak da uopsSte ne interveniSe. Danas skoro svi brodovi imaju neku vrstu autonomije, posto se mnoge funkcije na
brodu po automatizmu izvr§avaju. Zakljucak je da ¢e tranzicija sa ,klasi¢nih” prema autonomnim brodovima teéi polako. Dakle
nece biti nekakve ,revolucije” u uvodenju autonomnih brodova u medunarodnom saobraéaju, ve¢ ¢emo imati ,evoluciju” koja
¢e trajati dekadama. Interesantno je naglasiti na¢in na koji ¢e autonomni brodovi vrsiti izvjeStavanje prema obali, a samim tim
njihova interakcija sa NMSW sistemima. Autonomni, odnosno pametni brodovi, kao i pametne luke, koje ¢e omoguditi
integraciju Jedinstvenog nacionalnog pomorskog prozora sa PCS-om i trgovinskim portalima, kao i implementaciju trendova
poput 10T, robotike i sl. prioriteti su istrazivanja u EU radi ostvarivanja automatizovanog, sigurnog i eflkasnog pomorskog
saobracaja [109]. Postojanje NMSW-a je preduslov za realizaciju ovih trendova u lukama, $to govori o znacaju samog sistema
za dalji napredak zemlje koja ga implementira. 3. KONCEPT | REGULATIVA U VEZ| SA JEDINSTVENIM PROZOROM Jedinstveni
prozor je definisan kao sistem koji omoguc¢ava u¢esnicima u trgovini da podnose obaveznu dokumentaciju kroz jednu ulaznu
tacku [56]. Pomorska luka je vazno ¢voriste za medunarodnu i nacionalnu trgovinu, te je Jedinstveni prozor kriticna
komponenta za olak$avanije te trgovine. U lukama uvijek imamo mnostvo razli¢itih informacionih sistema koji pojedinacno
zadovoljavaju neke od zahtjeva za Jedinstveni prozor. Svjetska carinska organizacija sada koristi termin ,Okruzenje
Jedinstvenog prozora“, koji bi odraZzavao ¢injenicu da se razmjena informacija u vezi sa trgovinom vrsi putem mnostva
informacionih sistema koji se koriste za razli¢ita izvje$tavanja [110], [111]. SW kao koncept postoji u mnogim oblastima i Cesto
dolazi do preklapanja u definicijama. U ovom poglavlju su identifikovani i analizirani razli¢iti tipovi jedinstvenih prozora u
pomorskom okruZenju, koji se obi¢no nalaze u lukama i koji se koriste u pomorskom saobraéaju, bazirajuci se na klasifikaciji
razvijenoj u poglavlju 2, i oslanjajuci se na postojecu literaturu [18], [43]. Namjera je da se pruZi jednostavan i dosledan okvir za
diskusiju o razli¢itim vrstama jedinstvenih prozora u pomorskom okruzenju, njihovoj ulozi, odnosno nacinu na koji njihova
funkcionalnost moze biti integrisana i uvezana. Jedinstveni prozori su veoma znacajni mehanizmi za smanjenje troSkova i
kasnjenja u procesu trgovine. Automatizovani elektronski jedinstveni prozori su neophodni kako bi velike luke efikasno radile,
kako bi se smanijili troskovi, te obezbijedio ubrzan proces izvoza i uvoza. Juzna Koreja je objavila da je smanjila troSkove za
korejske kompanije i ostvarila 2.600 milijardi juznokorejskih vona dobiti (okvirno 2,3 milijarde americkih dolara) na godi$njem
nivou, zahvaljujuc¢i implementaciji njihovog e- trgovinskog sistema [112]. Takode, luke srednje velicine mogu profitirati
zahvaljuju¢i implementaciji Jedinstvenog prozora. IstraZivanje obavljeno u Hrvatskoj pokazalo je da ¢e, iako je to ogromno

ulaganje, donijeti odrzive ustede i uvecati pomorski saobracaj na kra¢im relacijama, te ¢e pospjesiti konkurentnost izmedu
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luka ([113]i [114]). Crna Gora smatra da implementacija Jedinstvenog prozora predstavlja preduslov za dalji razvoj pomorskog
sektora u drzavi [115]. Takode, Jedinstveni nacionalni pomorski prozor, koji predstavlja vrstu SW-a koji se koristi u pomorstvu,
jeste vazan faktor za pojednostavljenje slozenih procedura za brodove u medunarodnoj trgovini. FAL konvencija je usvojena od
strane IMO-a na Medunarodnoj konferenciji o olak§avanju pomorskih putovanja iz 1965. godine, i stupila je na snagu 5. marta
1967. godine. Ova konvencija ograni¢ava opSte zahtjeve izvjeStavanja za brodove koji ulaze u inostrane luke i definiSe broj
standardnih izvjestavajucih obrazaca (,FAL obrasci“) koji se mogu koristiti i zahtijevati od strane ugovornih vlada u ove svrhe
[12]. IMO je uveo e-navigaciju kao koncept i viziju za harmonizovanje navigacionih sistema i obalne usluge u pomorskom
sektoru, kao nacin da se zadovolje potrebe krajnjih korisnika [116]. Prema IMO, jedna od koristi e-navigacije bi¢e unapredenje
efikasnosti i smanjenje troskova u pomorskom transportu. Ove koristi bice omoguéene putem automatizovanog i
standardizovanog izvjeStavanja, uz nastojanje da se smaniji administrativno opterecenje, $to bi se postiglo implementacijom
pomorskog Jedinstvenog prozora [117]. U aprilu 2016. godine, IMO komitet za olak$ice saglasio se da izmijeni FAL konvenciju i
da zahtijeva implementaciju NMSW-a na medunarodnom nivou, do aprila 2019. godine [118]. Ovaj elektronski Jedinstveni
prozor pokriva svu dokumentaciju specificnu za FAL konvenciju, i mnoge zemlje su ga u meduvremenu i implementirale. Kako
bi pospjesio njegovu implementaciju, IMO je na posljednjem sastanku FAL komiteta predlozio da zemlje potpisnice imaju
obavezu izvjeStavanja prema IMO, o tome dokle su stigle sa implementacijom NMSW-a, pa je predloZeno i kreiranje alata kojim
bi se ocjenjivao nivo ostvaren implementacijom [16]. Izmjene FAL konvencije mogu se posmatrati kao nastavak napora i
ulaganja za pojednostavljivanje formalnih izvjeStavanja i administrativnih procedura koje se odnose na pomorski saobracaj, a
koji je napravljen na nivou Evropske unije. Drzave Clanice su se obavezale da ¢e implementirati NMSW za sprovodenje
neophodnih procedura pripreme dokumentacije prilikom uplovljenja i isplovljenja brodova u EU luke 1. juna 2015. godine [57].
Dalje, informacija pripremljena za NMSW treba da bude podnijeta elektronskim putem i samo jednom. Amandman na FAL
konvenciju uticao je na povec¢anje zainteresovanosti za NMSW. IMO nije stao samo na tome da NMSW ucini obaveznim. Na
zasijedanju FAL komiteta, odrzanom 28. juna 2021. Godine, ponovo je pokrenuta procedura o izmjeni FAL konvencije, tacnije
njenog Aneksa 1, koji se, izmedu ostaloga, bavi i pitanjem Jedinstvenog prozora u pomorstvu [16]. Tu je predlozeno da se
dosadasnja definicija za SW, gdje se on pominje kao sredstvo, ili olaksica (facility), izbriSe, i koristi novi izraz ,okruzenje”
(environment) za Jedinstveni prozor. Dakle, po novoj definiciji, NMSW je okruZenje koje omogucava dostavljanje
harmonizovanih i standardnih informacija i deklaracija preko jedinstvene ulazne tacke, obi¢no elektronskim putem [16].
Medutim, u literaturi, kao i u javnim diskusijama, postojala su razlicita misljenja o tome $to Jedinstveni prozor predstavlja i
kako se on mora povezati sa ostalim sistemima [5], [18], [113]. Cilj ovog poglavlja je da se predstave pojedini procesi i sa njima
povezani informaciono-komunikacioni sistemi upravljanja, koji se obi¢no pojavljuju u pomorskom saobraéaju i lukama. Ujedno,
u ovom poglavlju je razvijen dosledan i jednostavan okvir za opisivanje Jedinstvenog prozora u okruzenju pomorskih luka,
njegovih komponenti, kao i definicija koje se koriste. Takode, cilj je i da se obrazloze neka od pitanja standardizacije koja mogu
dovesti do problema u implementaciji Jedinstvenog prozora, kao i buduéih trendova i integracije SW-a u druge pomorske
koncepte i sisteme. Procesi u pomorskom saobraéaju i lukama Luke su mjesta sastajanja za razlicite vrste transportnih
sistema, kao i ¢voriste za trgovinu i plasman proizvoda. Djelovanje luke zahtijeva blisku koordinaciju izmedu velikog broja
korisnika i procesa koji generalno nisu u velikoj mjeri homogeni. Neki procesi se posebno odnose na pojedini vid transporta,
dok mnogi drugi uopste nisu povezani sa transportom. Ovo znaci da operacije u pomorskom saobra¢aju moraju zadovoljavati

Sirok spektar razli¢itih vrsta usluga prema drugim vidovima saobracaja i prema privrednim subjektima koji se ne bave direktno
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saobracajem [119]. Bitno je naglasiti da svi dolje prepoznati procesi ve¢ imaju, ili Ce trebati IKS-u za vodenje tih procesa i za
upravljanje informacijama, i nije moguce da jedan IKS podrZi sve te procese. To je dijelom zbog €injenice $to su procesi prilicno
razliCiti i zahtijevaju razliCite podatke, iako su neki od tih podataka zajednicki za nekoliko procesa. Drugi faktor koji doprinosi
poteSko¢ama u objedinjavanju u jedan zajednicki IKS je zakonska regulativa i pitanje zastite podataka za svaki proces. Imajucéi
na umu da je tesko uspostaviti jedinstveni sistem koji bi obuhvatio sve procese, Svjetska carinska organizacija — WCO (World
Custom Organisation), pa i Evropska komisija (EK), sve ¢es$ce koriste terminologiju ,okruzenje Jedinstvenog prozora“ (Single
Window environment) umjesto Jedinstvenog prozora [110] i [111]. Takode postoje i neke semanticke razlike izmedu procesa i
njihovih domena, $to predstavlja dodatni izazov u uspostavljanju zajedni¢kog sveobuhvatnog sistema u pomorstvy, pa ¢ak i
standardnih interfejsa za razmjenu podataka medu njima [120]. Sa druge strane, postoje sli¢nosti koje dozvoljavaju pojedinim
procesima da koriste zajednicke ili slicne IT sisteme i to ¢e posluziti kao osnova za klasifikaciju. 3.1.1. Pomorska sigurnost na
plovnim putevima Uspostavljanjem sigurnosti i bezbjednosti na plovnim putevima i u obalnim vodama ukljucuje: « upravljanje
pomorskim saobraéajem, * traganje i spasavanje, * nadzor i izvjeStvanje o opasnim materijama, i dr. Ovi procesi se obi¢no
obavljaju od strane kompetentnih i nadleznih organa drzave, koji takode mogu implementirati SluZzbu za nadzor pomorskog
saobracaja VTS. U ovom sluc¢aju imamo obalni VTS (Coastal VTS). VTS je dizajniran da pospijesi bezbjednost, sigurnost i
efikasnost pomorskog saobracaja i da zastiti zivotnu sredinu. VTS moZemo posmatrati kao servis koji obezbjeduje siguran i
ubrzan prolazak brodova kroz obalne vode i teritorijalno more, posebno gdje imamo veliku gustinu pomorskog saobracaja, i u
oblastima koje imaju posebnu ekolo$ku osjetljivosti ili teSke navigacione uslove [121]. VTS je povezan i sa sistemima za
obavezno javljanje brodova, kao $to su u Finskom zalivu (GOFREP) i Jadranskom moru (ADRIREP) [122), i sa drugim sistemima
kao Sto su Sistem za daljinsko prac¢enje brodova — LRIT, Sistem za automatsku identifikaciju brodova AIS i dr. 3.1.2. Pomorska
sigurnost u lukama Bezbjednost i sigurnost u lukama obuhvataju sli¢ne procese opisane u prethodnom odjeljku, ali u ovom
sluéaju to je u ingerenciji luckih vlasti. Informacije se prikupljaju na sli¢an nacin, sa moguénos$éu da se implementira luéki VTS
(Port VTS) koji bi mogao osigurati sigurnost, bezbjednost i efikasnost tokom kretanja plovila unutar lu¢kog podrucja. Lucki VTS
definiSe nacine ulaska brodova, shodno uslovima na plovnim putevima, i moze dati instrukcije za razliite lu¢ke operacije poput
preuzimanija pilota, rastojanja izmedu plovila [121] i dr. Potrebno je napraviti jasnu razliku izmedu lu¢kog i obalnog VTS-a. Lucki
VTS uglavnom se bavi plovilima koja uplovljavaju u luku ili isplovljavaju iz luke, dok se obalni VTS uglavnom bavi plovilima koja
prolaze kroz unaprijed definisano podrucje. Razlika izmedu obalnog i lu¢kog VTS-a ogleda se i u uslugama koje pruzaju. U
luckom VTS-u obicno se pruza usluga pomodi pri navigaciji — NAS (Navigation Assistance Service) i usluga organizacije
pomorskog saobrac¢aja — TOS (Traffic Organisation Service), dok se u obalnom VTS-u obi¢no pruZza samo usluga informisanja
- INS (Information Service). 3.1.3. Izdavanje odobrenja za uplovljenje i isplovljenje broda Ovo je veoma bitan proces u
pomorstvu u kome ucestvuju kapetan broda, odnosno lokalni zastupnik, tj. agenti brodara, koji pripremaju i dostavljaju potrebne
informacije kompetentnim organima vlasti kako bi dobili dozvolu za uplovljenje ili isplovljenje. Sto se ti¢e organa vlasti, tu su
ukljuéeni: - « Lucke kapetanije koje su vise fokusirane na pomorsku sigurnost i koje u vecini slu¢ajeva donose konac¢nu odluku
o uplovljenju broda, Grani¢na policija u ¢ijoj nadleznosti je pomorska bezbjednost i koja je vise fokusirana na putnike i posadu
na brodu, migracije i postojanje neleganog tereta na brodu; « Carina koja je fokusirana na teret koji se prevozi i koji se nalazi na
broduy; - Zdravstveno-sanitarne i veterinarske inspekcije koje vode racuna o veterinarskom, sanitarnom i epidemioloskom
aspektu u vezi sa brodom, teretom, putnicima i posadom broda koji uplovljava. U vecini zemalja ovi organi vlasti su posebni, kao

$to je primjer u Crnoj Gori i Hrvatskoj, a u nekim zemljama jedan organ, poput Obalne straze, moze pokrivati vise funkcija. U
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ovom procesu postoji standardizovano izvjeStavanije koje je neophodno uraditi prije uplovljenja u luku. IzvjeStavanje pokriva i

obavezno izvjestavanje o medunarodnoj bezbjednosnoj

zastiti brodova i luckih podru¢ja — ISPS (International Ship and Port Facility Security Code 12

), kao i rane informacije o teretu koji se prevozi, ali i o posadi i putnicima. Takode se uklju¢uje i manifest o opasnom teretu. Ovi
procesi su podrZani putem FAL obrazaca i u nekim zemljama ih je moguce dostaviti u elektornskom obliku. 3.1.4. Nauticka
logistika u luci Nakon uplovljenja u luku, brod ima potrebe za mnogim vrstama logistickih usluga koje su tipi¢ne za sve luke. U
nautickom dijelu brod ima potrebu da mu se odredi plovni put i lu¢ko podrucje u koje ¢e uploviti, kao i da mu se odrede sluzbe
koje ée mu pomodi u plovidbi lu¢kim akvatorijumom, u pilotazi, tegljenju, pristajanju, privezivanju, odvezivanju i sidrenju broda.
Ove operacije se planiraju unaprijed na osnovu prethodno dostavljenih informacija sa broda ili njegovog agenta. Uglavhom se
rutinski obavljaju, ali mogu sadrzati i posebne uslove koji su karakteristi¢ni za brod. Pilotaza se moze obavljati unutar luke i na
unutrasnjim plovnim putevima gdije je to zahtijevano propisima. Poslove pilotaze obavljaju piloti koji su zaposleni u kompaniji
koja upravlja lukom ili u nekoj drugoj kompaniji koja je ovlaséena da obavlja poslove pilotaze u toj luci. Pilot mora imati
adekvatna zvanja i polozen stru¢ni ispit za pilota za konkretnu luku u kojoj Zeli obavljati posao pilotaze. Tegljenje, pristajanje i
privezivanje broda, pa i pilotaza, planiraju se na osnovu najava koje su poslate od strane agenata i brodova. Kako bi se ovi
poslovni procesi odvijali bez kasnjenja i na efikasan nacin, neophodno je imati uspostavljen NMSW, koji ukljucuje najavu
dolaska i odlaska brodova. 3.1.5. Bezbjednost na moru Za bezbjednost na moru odgovorni su obalska straza, vojska, odnosno
mornarica, kao poseban vid vojske, grani¢na policija, carina i drugi organi koji se bave bezbjednoséu zemlje i koji imaju
nadleznosti na moru. U zemljama gdje je formirana obalska straZa, nalazimo primjere gdje ona pokriva viSe nadleZnosti na
moru. U nekim slucajevima, kao npr. u SAD, obalska straza pokriva sve nadleznosti na moru. Organi koji se bave bezbjednos¢u
na moru moraju znati odakle brod dolazi, gdje ide, koji teret prenosi, te ko su posada i putnici na brodu. Za obavljanje poslova iz
njihove nadleznosti obic¢no se koriste iste informacije koje brod dostavlja prilikom uplovljenja za potrebe dobijanja odobrenja za
uplovljavanje. U brod koji uplovljava u neku luku, prvi se ukrcava pilot, na tacno predvideno mjesto ukrcavanja. Nakon pilota,
organi zaduZeni za bezbjednost mogu posjetiti brod, i za organizaciju posjete je duzan agent, koji im dostavlja sva potrebna
dokumenta. Lu¢ka kapetanija nakon konsultacija sa organima koji su zaduzeni za bezbjednost na moru, kao i provjere
dostavljenih dokumenata izdaje Odobrenje za slobodan saobraéaj sa obalom (Free Pratique), nakon ¢ega mogu otpoceti ostale
aktivnosti broda sa obalom. 3.1.6. Uvoz i izvoz robe Ovaj proces je od izuzetne vaznosti i tiCe se prevoza robe. Carina i
zdravstveno- sanitarne i veterinarske inspekcije su akteri u ovim procesima. Ovaj proces se zasniva na pripremi i dostavljanju
uvozno izvoznih deklaracija, kao i na pribavljanju i dostavljanju svih potrebnih sertifikata tereta. Postupak carinjenja broda koji
dolazi iz druge zemlje vr§i se odmah nakon sanitarne i veterinarske kontrole broda, kako bi se osiguralo da brod sa posadom i
putnicima, odnosno robom, ne prenese bolesti ili zaraze, Sto je od izuzetne vaznosti imajuci na umu deSavanja oko COVID-19

pandemije. Tako, na primjer, kapetan broda ili drugo odgovorno lice koji uplovljava u

Crnu Goru, ili lice koje je taj zapovjednik ovlastio, odmah po dolasku i prije istovararobe mora da 26

podnose carinarnici manifest za svu robu koja se prevozi kao teret tim brodom
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, shodno vazeéem Carinskom zakonu [123]. 3.1.7. Vlasnistvo i osiguranje tereta Ovaj proces pokriva pravilno rukovanje teretom i
osiguranje tereta, kako bi se zastitio interes vlasnika u slu¢aju gubitka ili njegovog osteéenja. Osiguranje tereta je dio
pomorskog osiguranja koje pokriva gubitak ili oStecenje ne samo tereta ve¢ i broda [124]. Ovo ve¢ spada u trgovinske operacije
za Cije automatsko izr§avanje se koriste odgovarajuci standardi za elektronsku razmjenu podataka [43]. Ovim poslovnim
procesima uglavnom se bave Spediteri, koji otpremaju teret u svoje ime i za tudi racun, i zaduZeni su za koordinaciju i
organizaciju transporta roba. Takode su zaduZeni i za izbor prevozne rute, prijem i otpremu robe po dolasku, za nadzor oko
ukrcaja i iskrcaja, brinu o stanju, skladistenju i Cuvanju tereta, kao i o osiguranju tereta tokom transporta. 3.1.8. Operacije u
lukama i terminalima Ovaj proces, koji slijedi nakon uplovljenja broda u luku i dobijanja veza, ukljuCuje utovar i iskrcaj tereta,
skladistenje i njegovo kretanje u luci. Ovaj proces se obavlja na osnovu informacija koje su dobijene iz gore navedenih procesa
koji se dodatno obraduju u sistemima svojstvenim za svaki teret ponaosob. Tako imamo viSe vrsta lu¢kih terminala kao Sto su
oni za prevoz rasutog tereta, te¢nog tereta, kontejnera, putnika i Ro- Ro (Roll on/Roll off ) brodova za prevoz automobila i
prikolica [125]. LuCke operacije zapocinju kada Lu¢ka kapetanija izda Odobrenje za slobodan saobrac¢aj sa obalom, kada mogu
zapoceti komercijalne aktivnosti broda sa obalom. Lu¢ke operacije nisu predmet istrazivanja u ovoj disertaciji, ali bez sumnje
moZzemo konstatovati da postojanje NMSW-a, a posebno PCS-a u luci, ove procese €ini efikasnijima. 3.1.9. Snabdijevanje broda
u luci Procesi koji se odnose na snabdijevanje broda dok je u luci podrazumijevaju sve procese u kojima brod dobija potrebno
gorivo, zalihe svjeze vode, namirnice i druge proizvode i usluge potrebne za normalno funcionisanje broda ili posade. Ovi
procesi su pod posebnim mjerama carinskog nadzora ukoliko se radi o brodovima u medunarodnoj plovidbi. Usljed zadrZzavanja

broda u luci koje moze biti

radi utovara, odnosno istovaraili u brodogradiliStu radi remonta, opravke i sl., mogu 71

nastati potrebe za snabdijevanjem namirnicama i drugim proizvodima namijenjenim posadi broda. Postoje i neka ogranic¢enja u
snabdijevanju kada su u pitanju cigarete i druge duvanske preradevine, kao i alkoholna pi¢a. U ovaj proces mozemo ukljuditi i
potrebu za snabdijevanje broda elektricnom energijom dok je na vezu, kada npr. zbog zastite Zivotne sredine ugase pomocne i
glavne motore. Obi¢no se ovi zahtjevi pokre¢u od strane kapetana ili od strane brodskog agenta prema dobavlja¢ima u formi e-
mejla, faksa ili slicnog formata. 3.1.10. Brodske operacije U brodske operacije spadaju svi procesi koji su povezani sa njegovim
funkcionisanjem i uklju¢uju primanje novih naloga za putovanije, kao i pripremu i dostavu izvjeStaja o putovanjima i posjetama
lukama. U planiranju brodskih operacija posebna paznja se mora posvetiti sigurnosti broda i spre¢avanju zagadivanja mora sa
plovila. Brodar mora imati unaprijed definisane postupke i planove oko sigurnosti broda i zastite mora od zagadenja tokom
brodskih operacija. Ovaj plan se naziva Sistem za upravljanje sigurnoséu broda, koji se na zahtjev brodara verifikuje od strane
priznate organizacije da je u skladu sa Medunarodnim kodeksom za upravljanje sigurno$¢u na brodu — ISM (The International
Safety Management). Za potrebe izvr§avanja ovih procesa obi¢no se vrs$i komunikacija u posebnom formatu poruka izmedu
broda, vlasnika, menadzera i zakupca. Uglavnom, radi se o obi¢nim tekstualnim porukama, imejlu, faksu ili sli¢no, ali u
posljednje vrijeme se uglavnom dostavljaju u elektronskom formatu [43]. Terminologija Jedinstvenog prozora u pomorskom

okruzenju U literaturi, kao i u praksi, ¢esto se susreé¢emo sa razli¢itim terminima koji u sebi imaju odrednicu SW, ;. jedinstveni
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prozor, pa su u ovom poglavlju predstavljeni oni koji se koriste u pomorstvu. Jedinstveni prozor je opsti termin koji koriste
mnoge medunarodne organizacije, a veéina njih su kao definiciju usvojile onu koja se nalazi u preporuci br. 33 UNECE [56)].
Jedinstveni prozor mozemo posmatrati kao koncept ili paradigmu upravljanja, pomoéu koje se tradicionalne drzavne strukture i
procedure transformisu, kako bi na najbolji nacin sluzile privredi i gradanima. Dakle, SW sre¢emo u mnogim oblastima zivota,
kao npr. u saobracaju, trgovini, privredi i obi¢no ovi sistemi povezuju privredu i drzavne organe — B2G. Nacionalni jedisntveni
prozor — NSW je u sustini isto Sto i SW, samo $to nije ograni¢en na odredenu geografsku oblast, ve¢ se koristi u ¢itavoj drzavi
tj. na nacionalnom nivou. Pomorski jedinstveni prozor — MSW je jedinstveni prozor koji funkcionise u pomorskom okruzenju i
pokriva pomorske i lu¢ke procedure, kao $to su dolazak i odlazak broda, sve potrebne najave za brod, i sve druge informacije
od privatnog sektora prema organima vlasti unutar luke. Dakle, radi se o jedinstvenom prozoru koji funkcioniSe u pomorskom ili
luckom okruzenju i koji iskljuéuje carinjenje i formalnosti oko tereta, osim onih najosnovnijih informacija o teretu i opasnom
teretu ukoliko ga ima. Nacionalni jedinstveni pomorski prozor — NMSW je isto §to i MSW, samo $to nije ograniCen na odredenu
luku ili pomorsku oblast, nego djeluje na nacionalnom nivou. Ovaj sistem se koristi za sve brodove koji uplovljavaju u drzavu u
kojoj je uspostavljen i preko njega se obavljaju neophodne formalnosti. U svijetu imamo mnogo primjera uspostave NMSW-a,
poput Ujedinjenog Kraljevstva [126], Grcke [127], Italije [128], Hrvatske, Slovenije, a uskoro ¢e biti implementiran i u Crnoj Gori.
Treba napomenuti da se u literaturi koristi i naziv MNSW, koji ima u potpunosti isto znacenje kao i NMSW. Tokom evolucije SW
sistema u pomorstvy, u literaturi se mogao naci i naziv Lucki SW — PSW (Port Single Window) [129], koji se odnosi na PCS
(Port Community System) tj. lucki informacioni sistem, koji je opisan u poglavlju 2.3.3 i koji moze sadrzati neke od
funkcionalnosti NMSW-a, ali se umnogome razlikuje od gore navedenih sistema. U okruzenjima gdje postoje PCS i NMSW
mora se obezbijediti sklad izmedu ova dva sistema, kako bi krajnji korisnici osjetili benefite digitalizacije u luckom i
pomorskom okruzenju. Koncept Jedinstvenog prozora i Jedinstvenog nacionalnog pomorskog prozora Ovo poglavlje ima za cilj
da analizira i opiSe okvir Jedinstvenog prozora (SW) i Jedinstvenog nacionalnog prozora u pomorstvu (NMSW-a). Najcesce

prihvaéena definicija SW-a je ona koju je dala Ekonomska

komisija Ujedinjenih nacija za Evropu UNECE (  United Nations Economic Commission for Europe ) |25

preko Centra  Ujedinjenih nacija

za olaksice u trgovini i elektronsko poslovanje

UN/CEFACT (the United Nations Centre for Trade Facilitation and Electronic Business 16

) u preporuci br. 33: ,0laksica koja omoguc¢ava strankama uklju¢enim u trgovinu i transport da podnesu standardizovane
informacije i dokumenta sa jedinstvenom ulaznom tackom, koja se koristi za ispunjavanje svih regulatornih zahtjeva koji se
odnose na uvoz, izvoz i tranzit” [56]. Koncept Jedinstvenog prozora omogucava trgovceuy, ili prevozniku, da samo jednom dostavi
sve podatke potrebne za utvrdivanje prihvatljivosti robe u standardizovanom formatu. Podaci bi trebalo da se proslijede

organima uklju¢enim u grani¢nu kontrolu putem jedinstvenog portala. To daje nadleznost organima da upravljaju Jedinstvenim
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prozorom i omogucava da drugi organi, ili agencije, u¢estvuju, ili imaju pristup podacima dostavljenim od strane organa uprave
[5]. Pored toga, eliminiSe se potreba da trgovac, ili prevoznik, iste podatke dostavi kod nekoliko razli¢itih pograni¢nih organa ili
agencija [130]. Jedinstveni prozor takode se moZe posmatrati kao trgovinska olak$ica. Za UNECE i njen UN/CEFACT,
olaksavanije trgovine je ,pojednostavljivanje, standardizacija i harmonizacija procedura, te povezanog protoka informacija
potrebnih za prenosenje robe od prodavca do kupca i izvr§avanje plac¢anja“ [131]. Takva definicija podrazumijeva da samo
fizicko kretanje robe nije kljuéno u lancu snabdijevanja, ve¢ i povezano sa protokom informacija. Takode, SW obuhvata sve
vladine agencije koje intervenisu prilikom tranzita robe, kao i razlicite komercijalne subjekte koji obavljaju posao i prenose robu.
To je u skladu sa raspravama o olak$avanju trgovine koje se odvijaju u Svjetskoj trgovinskoj organizaciji [131]. Olak$avanje
trgovine ukljucuje Sirok i raznolik spektar javnih i privatnih aktera koji Zele uspostaviti transparentno, dosljedno i predvidljivo
okruzenje za medudrzavne transakcije, zasnovane na standardizovanim i jednostavnim procedurama i praksama [132]. S tim u
vezi, mnoge zemlje i medunarodne organizacije prepoznale su brojne prednosti olak§avanja elektronske trgovine, promovisuci
razvoj i implementaciju trgovinskih portala koji omogucuju poslovnim operaterima i vladama da trgovinske informacije podnose
u elektronskom formatu, obi¢no na jednom mjestu, svim zainteresovanim stranama [133]. Nacionalni SW (NSW - National
SW) omogucava podnosenje elektronske dokumentacije od strane trgovca preko jednog sistema, kao npr. jedinstvena
priprema podataka i podnos$enje carinske deklaracije za placanje carine, u cilju carinskog oslobadanja i odobrenja [134].
Takode, NSW je sredstvo koje omoguéava strankama uklju¢enim u trgovinu i transport da podnose standardizovane
informacije i dokumenta sa jedinstvenom tackom ulaska, kako bi se ispunili svi regulatorni zahtjevi u vezi sa uvozom, izvozom i
tranzitom [135]. NSW se odnosi na primjenu nacionalnog sistema koji ¢e djelovati kao jedinstvena kontaktna tacka za
elektronsko podnoSenje i razmjenu informacija izmedu javnih i privatnih zainteresovanih strana iz razlicitih vidova transporta
[136]. Vazno je istaci da je Jedinstveni prozor evoluirao od ere prvobitne carinske automatizacije, do sistema za razmjenu
podataka svih u¢esnika u trgovini, kao i od ogranicenih jedinstvenih prozora koji povezuju trgovce sa jedinstvenim propisom (na
primjer: carina, luka, itd.), do medunacionalnih i regionalnih NSW-a koji omoguéavaju svim stranama da podnose
standardizovane informacije samo jednom, u cilju ispunjenja svih regulatornih zahtjeva [137]. Kao i $to je prethodno pomenuto,
Jedinstveni nacionalni pomorski prozor (NMSW) je na sli¢an nacin definisan kao Nacionalni jedinstveni prozor (NSW): kao
sistem gdje se sve informacije unose samo jednom i postaju dostupne raznim zainteresovanim stranama [15], ali su povezane
sa pomorskim okruzenjem. Njegov fokus je usmijeren na podatke povezane sa plovilima, a ne na podatke koji se ti¢u tereta i
trgovine. NMSW treba u najmaniju ruku da pokriva sve trazene podatke iz IMO FAL formi koji se odnose na brodove, gdje su
ukljuéene i opste informacije u vezi sa prevezenim teretom. Nadalje, NMSW bi morao ukljuditi i izvjeStavanja, koja su rezultat
medunarodnih zakona, kojima je svaka pojedinac¢na drzava pristupila na regionalnom i medunarodnom nivou. Dodatno, NMSW
bi trebalo da obuhvati i sve informacije koje se vezuju za odobravanje uplovljenja (ukljucujuéi i carinjenje) brodova koje
zahtijeva nacionalno zakonodavstvo. Posljednjih nekoliko godina Evropska unija radi na razvoju Evropskog pomorskog
jedinstvenog prozora EMSW (European Maritime Single Window), sa ciljem da u potpunosti uskladi razmjenu podataka
dostupnu operaterima, sa brodova, kako bi se obezbijedile potrebne informacije Sirom Evropske unije [15]. Svrha EMSW-a je da
strandardizuje informacije potrebne za upravljanje pomorskim saobra¢ajem i lukama, kako bi dostavljeni podaci mogli biti
dostupni svim ovlag¢enim relevantnim zainteresovanim stranama [138]. Uskladeno okruzenje EMSW-a zasnivace se na veé
ustanovljenoj strukturi Nacionalnog jedinstvenog prozora [58]. NMSW ¢e i dalje biti uglavnom koordinacioni mehanizam, koji ¢e

primarno sluziti kao ruter (sa tehnickim konvertorom izmedu formata podataka gdje su potrebni) za prenos dvosmjernih
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informacija izmedu operatora pomorskog saobraéaja i primaoca podataka (na primjer: lu¢ke vlasti, carina, organi grani¢ne
kontrole, Evropska sigurosna pomorska mreza — SafeSeaNet, organi za statistiku i dr.), sa ciljem olak$avanja izvjesStavanja za
pomorsku industriju [58]. Zbog strate$kog znacaja stvaranja zajednickih propisa za sve vidove prevoza izmedu drZava ¢lanica,
EMSW se posmatra kao vazan sistem. Tokom 2017. godine, ministri saobrac¢aja Evropske unije su u Valeta deklaraciji istakli
nedostatke Direktive o formalnostima izvjeStavanja — RFD (Reporting Formalities Directive) i pozvali Komisiju da nastavi sa
evaluacijom RFD-a, koja bi ukljucivala uskladeno okruzenje EMSW-a [139]. Po¢etkom 2019. godine, Evropska komisija je
potpisala sporazum sa Evropskim parlamentom i Savjetom o primjeni EMSW-a, koji se oCekuje da ée stupiti na snagu 2025.
godine, [140]. lako je pomorski sektor to dobro prihvatio, uklju¢ujuci i evropske pomorske luke, Luka Hamburg, Antverp i
Roterdam su urgirale da Evropski transportni komitet glasa protiv EMSW-a, posto je predlogom amandmana traZzeno uvodenje
pristupne tacke na nivou Evropske unije, pored novog harmonizovanog interfejsa koji bi trebalo da se uradi na nivou EU za
potrebe NMSW-a [140]. Regulativa u vezi sa implementacijom NMSW-a Prva definicija za SW usvojena je od strane UNECE u
2004. godini u okviru Preporuke br. 33 [56]. Preporuka navodi kako se SW moZe sprovesti i bez uvodenja elektronskog ili
informacionog sistema. Isto to nalazimo i u ¢lanu 10.4 Sporazuma za trgovinske olaksice — TFA (Trade Facilitation Agreement)
Svjetske trgovinske organizacije — WTO (Wolrd Trade Organisazion), gdje je navedeno da SW-a nije nuzno i elektronska
platforma [141]. Medutim, u praksi iza svakog implementiranog SW stoji jedan elektronski sistem koji je baziran na
informacionim tehnologijama i Internetu [142]. WTO je prepoznala Jedinstveni prozor kao instrument za ispunjenje odredbi iz
TFA, tako da se sporazum poziva na UNECE preporuke br. 33 do 37, koje se odnose na SW, pojednostavljenje podataka i
standarde, pravni okvir, interoberabilnost i na portale za jedinstveni unos [143], [144], [145] i [146]). Nastojanja da se olak$a
trgovina napreduju i susre¢emo se sa mnogo SW-a koji su operativni u razlicitim dijelovima svijeta. WCO ima jednu od vodec¢ih
uloga kada je rije¢ o trgovinskom jednistvenom prozoru. WCO kao definiciju SW-a prepoznaje onu koju je dao UNECE, s tim da
preferira izraz OkruZenje Jedinstvenog prozora — SWE (Single Window Environment). WCO kao nezvaniénu definiciju za SWE
uzima da je to inteligentno sredstvo, koje omogucéava strankama u prekograni¢noj trgovini i saobra¢aju da dostavljaju
informacije elektronski, sa samo jednim unosom u jednom sistemu i na taj nacin obave sve formalnosti koji se tiCu uvoza,
izvoza ili tranzita robe [110]. Ova organizacija je kreirala niz dokumenata koji se odnose na SW. Tako imamo dokument koji je
kreiran za drzave Clanice sa kojima mogu uraditi samoevluaciju koja se ti¢e zrelosti za SW projekat [147], vodi¢ za model
podataka za potrebe SW i harmonizacije [148], saZetak oko uspostave SWE [149], kao i dodatak tom saZetku koji je uraden
2015. godine [110]. Na sli¢an naéin IMO je pripremio niz dokumenata u vezi sa implementacijom jedinstvenog prozora u
pomorstvu. Svakako najznacajniji su uspjesni napori u izmjeni FAL konvencije, kojom je implementacija NMSW-a postala
obavezna za sve drzave ¢lanice. Shodno tome, vlade drzava ¢lanica su bile obavezne da uspostave sistem za elektronsku
razmjenu do 8. aprila 2019. godine. Dat je i prelazni period od najmanje godinu za obavezno kori§éenje ovog sistema [150].
Obaveza kreiranja sistema za elektronsku razmjenu podataka ne navodi da to mora biti SW, tako da drzave ¢lanice mogu
koristiti i neki drugi sistem kako bi ispunile svoje obaveze. Medutim, u FAL konvenciji se preporucuje da to bude jedinstveni
prozor. IMO je radio viSe godina na preporukama za uspostavu NMSW-a. Posljednja verzija preporuke usvojena je u junu 2021.
godine, gdje osim savjeta i sugestija dokument sadrzi i iskustva prikupljena od nekih drzava ¢lanica tokom implementacije
NMSW-a [34]. 3.4.1. EU inicijativa o uspostavi evropskog okruzenja za MSW Unutar Evropske unije, potreba za implementacijom
NMSW-a definisana je u Direktiva o formalnostima oko izvje$tavanja RFD (Reporting Formalities Directive), koja je usvojena

2010. godine. VaZzan element RFD-a je Cinjenica da svaka drZava ¢lanica mora uvesti MSW, tako da brodovi koji pristizu u EU
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luke mogu podnijeti standardizovane izvjeStaje samo jednom, u samo jednoj tacki i te informacije ¢e se distribuirati kao zahtjev
za sve organe Vlasti kojima je potreban pristup. Stavise, od 1. juna 2015. godine direktiva zabranjuje prihvatanje formalnosti
izvjeStavanja u papirnoj formi, tako da je od tog datuma potrebno podnositi dokumentaciju elektronskim putem [57)]. Dok se na
medunarodnom nivou razgovaralo o NMSW-u, na nivou Evropske unije uradena je jasna mapa puta sa unaprijed definisanim
datumima za implementaciju NMSW-a. RFD je nametnula drzavama ¢lanicama EU implementaciju NMSW-a, povezujuéi ih sa
SafeSeaNet, e-carinama i drugim elektronskim sistemima, gdje ¢e se sve informacije jednom prijaviti i biti dostupne razli¢itim
nadleznim organima i drzavama ¢lanicama. Postoje tri vrste formalnosti prilikom izvje$tavanja koje se odnose na RFD [57]: 1.
Formalnosti prilikom izvjeStavanja koje proizilaze iz pravnih akata EU, ukljucujuci informacije koje ¢e biti obezbijedene: o
Obavjestenje o brodovima koji pristizu u luke i isplovljavaju iz luka sa podruc¢ja Evropske unije; o Provjera lica na granicama; o
Obavjestenje o opasnoj ili zagadujucoj robi koja se prevozi brodom; o Obavjestenje o otpadu i talogu; o Obavjestenje o
bezbjednosnim informacijama; o Ulazna sumarna deklaracija. 2. FAL obrasci i formalnosti proizasli iz medunarodnih pravnih

instrumenata: o FAL obrazac

1: Opsta deklaracija ;o FAL obrazac 2:Deklaracijaoteretu ;0 FAL obrazac 3: Deklaracijal 19

o brodskim zalilhama ;o FAL obrazac 4:Deklaracijao uticaju posade ;o0 FAL obrazac 5:
Listaposade ;o0 FAL obrazac 6:Listaputnika ;0 FAL obrazac 7 :Opasharoba; oPomorska

zdravstvena deklaracija ; 3.Bilo koje

drugo relevantno nacionalno zakonodavstvo. RFD takode trazi od svake drzave ¢lanice da osigura da formalnosti u njihovim
lukama zahtijevaju uskladen i koordinisan nacin izvjeStavanja. U skladu sa RFD-om, MSW mora biti interoperabilan i dostupan
SafeSeaNet sistemu i, prema potrebi, uskladen i sa drugim sistemima bez papira za carinu i trgovinu. Na nivou EU, a zasnovano
na povratnoj informaciji od strane zainteresovanih strana, u po¢etku se uvodenjem NMSW-a nisu postigla inicijalna o¢ekivanja.
Zbog nedostataka koordinacije, o¢ekivani nivo pojednostavljenja i harmonizacije nije postignut [151]. Trebalo je uraditi ponovnu
evaluaciju unutar postojece legislative Evropske unije koja je povezana sa NMSW-om, kako bi se identifikovale i naznacile
nedosljednosti i nedefinisanosti koje su povezane sa pojednostavljivanjem formalnosti oko brodskog izvjeStavanja i smanjenje

administrativnog optereéenja brodske posade [152]. Rezultat evaluacije bio je predlog za izradu

Uredbe (EU) 2019 /1239 Evropskog parlamentaivijeéao uspostavi evropskog okruzenja za 68

MSW, istavljanju izvan snage

RDF direktive iz 2010. godine [58]. Uredba je usvojena radi daljeg olak$avanja pomorskog saobracaja i dodatnog smanjenja
administrativnog optere¢enja za kapetana broda i agenta. Takode, cilj Uredbe je da se jos viSe pojednostave i usklade postupci
prilikom dostavljanja informacija, kako bi se ispunile obaveze prilikom uplovljavanja i isplovljavanja brodova. Uredba nastoji da
postupak najave ucini tehnoloski neutralnim, a rjeSenja za obavljanje tih postupaka trebalo bi da budu otporna na buduce

promjene. Uredba nastoji da osigura da se isti skupovi podataka mogu bez poteskoca prijaviti u bilo koji NMSW sistem zemalja
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¢lanica EU, koji su implementirani do dana donosenja ove uredbe. Dakle, nastoji se zadrzati postoje¢i NMSW sistem koji bi
trebalo da bude osnova za tehnoloski neutralno i interoperabilno okruZje u EU za potrebe uspostave EMSW-a. Nacionalni MSW
¢e predstavljati sveobuhvatna ulazna tacka za prijavu, namijenjena u¢esnicima u pomorskom saobracéaju, preko koje se
prikupljaju relevantni podaci i dalje distribuiraju svim relevantnim nadleznim tijelima i pruzaocima lu¢kih usluga. Po definiciji,

EMSW je

pravni i tehnicki okvir za  elektronski prenos informacija, povezan saobavezama prijave pristajanja

brodovauluke EU, koji se sastoji od mreze
NMSW:-a sa uskladenim interfejsom

za prijave i ukljuuje razmjene podataka putem SafeSeaNet i drugih relevantnih  sistema, kaoi
zajednicke usluge za upravljanje pristupom i registrom korisnika, adresiranje, identifikaciju brodova, oznake

lokacije i informacije o opasnim teretima, te o zdravlju
[58].

Kako bi se omoguéilo funkcionisanje EMSW- a, potrebno je utvrditi sveobuhvatni skup podataka
EMSW-  a kojim bi se obuhvatili svi elementi informacija koje bi  lu¢ke vlasti ili operateri mogli zatraziti u

administrativne, ili operativne svrhe , prilikom pristajanjabroda u

luku. Imajuéi na umu da je dosta toga sprovedeno na medunarodnom nivou oko definisanja modela podataka, EMSW ¢e uzeti u
obzir dosadasnje relevantne aktivnosti na medunarodnom nivou. EU ulaze i velike napore da se implementira jedinstven
carinski sistem Unije. U 2020. godini EK je predlozila novu inicijativu ,EU Single Window Environment for Customs”, tj. evropsko
okruzenije jedinstvenog prozora za carinu, koja ima za cilj da unaprijedi saradnju i koordinaciju izmedu kompetentnih viasti i
privrede, kako bi se carinske formalnosti oko robe koja ulazi u EU maksimalno automatizovale i pojednostavile. Na taj nacin bi
se olak$ao uvoz i izvoz robe u EU u vrijednosti viSe od 3,5 triliona eura [153]. Interoperabilnost rie$enja Jedinstvenog prozora i
standardi U ovom poglavlju bi¢e ukratko razmotrena potreba za medunarodnom standardizovanom razmjenom podataka u
pomorskom saobracéaju, te je dat pregled stanja stvari u ovoj oblasti. Postoje dva vazna pitanja iz oblasti standardizacije
razmjene podataka koja su posebno vazna za luke i pomorski soabracaj. UopSteno govoreci, luka je kompleksna raskrsnica za
mnogo razli¢itih poslova iz oblasti transporta, pa su standardi vazni za svodenje troskova i slozenosti na minimum. Drugo
pitanje se odnosi na brodove u medunarodnoj plovidbi, koji mogu uploviti u nekoliko hiljada razli¢itih luka u svijetu i u svakoj od

njih moraju podnijeti odgovajuce izvjestaje, koji se u posljednje vrijeme podnose elektronskim putem. Jasno je da se sve to ne
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moze uraditi bez standardizovanog pristupa. U pomorstvu ve¢ postoji niz modela podataka koji su standardizovani i koji se

koriste u praksi. Primjeri su

EDIFACT (Electronic Data Interchange for Administration, Commerce and Transport), elektronska 17

razmjena podataka za administraciju, trgovinu i transport

koja se koristi za brodsko izvjeStavanje, ISO 28005, za dobijanje dozvole za slobodan saobracaj broda, IEC 61162, koji se koristi
za digitalni interfejs na komandnom mostu na brodu i dr. [120]. Vaznu ulogu u standardizaciji igra IMO FAL sazetak
(Compendium), koji predstavlja alatku za kreatore softvera i radi na dizajnu sistema kojima se vrsi prenos, prijem i slanje
elektronskih poruka koje se ticu dolaska brodova, tereta, putnika i posade u luke i odlaska iz luka. IMO sazetak sastoji se od
IMO seta podataka i IMO referentnog modela podataka, koji je dogovoren izmedu vodeéih medunarodnih organizacija (IMO,
WCO, UNECE i ISO). Ove organizacije su ukljuéene u razvoj standarda za elektronsku razmjenu podataka koji se odnose na FAL
konvenciju. Prvi IMO FAL sazetak objavljen je prije skoro 20 godina i definisao je prvi medunarodni standard za elektronsko
lucko odobrenje, zasnovano na standardima UN/EDIFACT-a. Ova specifikacija je imala veliki uticaj posebno na kontejnerski
transport sa veoma kompleksnim teretnim manifestima, kojima je te$ko rukovoditi bez elektronske razmjene podataka.
Medutim, kod druge vrste tereta imao je ograniCen uticaj u odnosu na kontejnere, i jos uvijek nije u potpunosti primijenjen na
medunarodnom nivou, pa ¢ak ni za kontejnerske brodove. Jos 2013. godine jedan kapetan broda je izvijestio da je ukupno 80
razli¢itih dokumenata bilo potrebno za uplovljenja u 6 luka na sjeveru Evrope [154]. Posljednja verzija IMO FAL saZetka usvojena
je ujunu 2021. godine od strane FAL komiteta [155]. Kao $to je prethodno pomenuto, najstarija specifikacija koja je jos$ uvijek u
primjeni, zasniva se na UN/EDIFACT-u i opisana je u FAL sazetku. Vaznu ulogu u standardizaciji ima i ISO standard iz serije ISO
28005, koji se odnosi na brodove i pomorsku tehnologiju i formalnosti oko uplovljenja i isplovljenja brodova u luke [156]. Ovaj
standard se u prvom dijelu bavi primjenom protokola, interfejsa i strukture podataka, koji definiSe neophodna upustva za
elektronsko obavljanje formalnosti broda kao $to su: zahtjevi tokom prenosa podataka, poslovni modeli, struktura podataka i
zahtjevi softvera. Obuhvacene su sve aktivnosti koje krajnji korisnik (kapetan broda, agent ili vlasnik broda) preduzima da bi
elektronskim putem obavio formalnosti u vezi sa dolaskom broda u luku ili odlaskom broda iz luke. Ove podatke krajnji korisnik
Salje nadleznim lu¢kim vlastima, koje odobravaju ili odbijaju da brod uplovi u luku ili isplovi iz luke. Posebni aneks ovog
standarda (Aneks A) bavi se implementacijom Jedinstvenog prozora, a imamo i aneks koji predlaze metodologiju za razvoj SW-
a (Aneks B) [156]. Nadalje, standard definise i strukturu XML poruka koje se razmjenjuju izmedu krajnjih korisnika i lu¢kih
vlasti, potrebnih za slobodan saobraéaj broda. FAL konvencija definiSe koje ¢e se informacije prenositi, a sam prenos
predviden je da se radi po principu od racunara do racunara — M2M (machine to machine). Vazno je istaéi da ovaj standard
dozvoljava razli¢ite konfiguracije Jedinstvenog prozora, od jednostavnih rjeSenja koja uklju¢uju samo obradu odredenih
dokumenata, do zahtjevnih sistema koji podrazumijevaju razmjenu podataka broda sa visSe razlicitih organa luckih vlasti.
Dodatno, Svjetska carinska organizacija takode radi na novom modelu podataka koji se mogu koristiti za elektronska lucka
odobrenja. Vazno je istaéi partnerstvo WCO sa IMO-om i napore koje ove dvije organizacije ulazu kako bi unaprijedile IMO FAL
sazetak i integrisale ga u model podataka Svjetske carinske organizacije, odnosno u WCO Data Model. Cilj je da se

unapredenjem FAL sazetka omogudi integracija pomorskog i carinskog SW-a i bliza saradnja izmedu pomorskih i carinskih
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vlasti [157]. Takode, delegacija WCO je na posljednjem zasijedanju FAL komiteta ponudila konkretnu saradnju IMO-uy, sa ciliem
da se unaprijedi i maksimalno harmonizuje set podataka u dijelu izvjeStavanja oko tereta, kao bi se udovoljili zahtjevi pomorskih
i carinskih vlasti i napravila spona izmedu carinskog i pomorskog jedinstvenog prozora [16]. U posljednjoj verziji modela
podataka WCO-a (verzija 3.11.0), koja je objavljena u decembru 2021. godine, ukljucena je i nova verzija vodica za
implementaciju poruka — MIG (Message Implementation Guide). MIG pruza korisna uputstva o implementaciji IMO sazetka za
olaksice i elektronsko poslovanje [158] i [159]. IMO FAL MIG pruza dodatne tehnicke informacije, uz semantic¢ke definicije, u
vezi sa realizacijom izvjeStavanja broda kada uplovljava u luke, a koje su u vezi sa FAL konvencijom, sa ciliem da se olaksa
medunarodni pomorski saobracaj. MIG je nastao kao plod saradnje WCO-a i IMO-a [158]. IMO, WCQO, ISO i UNECE, kroz
partnerstvo [160], stalno traZe nacin na koji postoje¢i modeli podataka mogu biti harmonizovani [161]. Rezultati ovog rada ¢e se
razmotriti ukljuCivanjem u buduée izmjene FAL saZetka. Vazno je napomenuti jos dvije inicijative koje su bitne iz domena
standardizacije i interoperabilnosti, kao i sigurnosti koja je potrebna pri razmjeni podataka. Norveska ulaze napore za stvaranje
globalnog standarda digitalnih podataka za obavezne sisteme za javljanje sa broda (MRS - Mandatory Reporting System). U
svijetu postoji vise od 25 podrucja gdje je obavezno izvjeStavanje sa broda prema kopnu, a jedno od njih je i ADRIREP
izvjestavanje na Jadranu. | pored razvoja tehnologije, neka od izvjeStavanja rade se u papirnoj formi, ili glasovno, putem VHF
(Very High Frequency). Norveska je razvila digitalni standard, koji je tokom 2021. godine uklju¢en u referentni model podataka
IMO. To ée omoguciti elektronsko izvjeStavanje u budué¢nosti i automatizaciju ovog procesa, kako bi se administrativni teret
skinuo sa posade, koja bi se mogla fokusirati na druge poslove [93]. Svedska ulaZe napore na standardizaciji interoperabilnosti
i uskoro ¢e biti objavljen standard SECOM (Secure communication between ship and shore), koji ¢e omoguciti sigurnu
komunikaciju izmedu broda i obale. SECOM je zamisljen kao IT siguran i pouzdan koverat u kojem se moze staviti bilo koja
vrsta podatka, u bilo kom digitalnom formatu (tekst, audio, grafika, video i dr). Dizajniran je imaju¢i na umu standard
Medunarodne hidrografske organizacije — IHO (International Hydrographic Organisation) serije S-100, koji predstavlja
univerzalni hidrografski i geo-lokacijski model podataka i standard [162]. U Svedskoj su veé radena neka testiranja koja su bila
uspjesdna i ocekuje se da ¢e standard uskoro biti operativan [93]. Poseban znacaj u standardizaciji imaju napori koji se ulazu u
domenu sigurnosti podataka, a koji se razmjenjuju preko NMSW-a. IMO ve¢ razmislja o izradi vodi¢a za potrebe autentifikacije,
integriteta i povjerljivosti podataka koji se razmjenjuju preko NMSW-a [16]. IMO je za tu namjenu formirao kompetentnu radnu
grupu koja je izasla sa predlogom [163], a takode je i ISO dao svoj nacrt vodica [164]. NMSW kao dio koncepta e-navigacije E-
navigacija je koncept i vizija koju predvodi IMO, osnovana u cilju uskladivanja navigacionih sistema i obalnih usluga u
pomorskom sektoru, kako bi se zadovoljile potrebe krajnjih korisnika [117]. IMO je definisao koncept e-navigacije i o¢ekuju se
znacajni rezultati povezani sa brodskim, obalnim i komunikacionim sistemima [117]. Shodno IMO strategiji, jedan od benefita e-
navigacije jeste vec¢a efikasnost i smanjenje troskova u pomorskom transportu. Ove pogodnosti bi¢e omoguéene
standardizovanim izvjeStavanjem oko formalnosti u pomorskom saobracaju, $to ¢e dovesti do smanjenog administrativnog
opterecenja, a to bi se moglo posti¢i implementacijom NMSW-a. U nastavku je dat pregled razvoja e-navigacije i povezanost sa
NMSW-om. 3.6.1. Istorijat razvoja koncepta e-navigacije Od 2005. godine, pojedine IMO drzave ¢lanice (Japan, MarSalova
ostrva, Holandija, Norveska, Singapur, UK i SAD) podnijele su zahtjev Odboru za pomorsku sigurnost — MSC (Maritime Safety
Committee), u cilju razvoja strategije e-navigacije [165]. Podneseni zahtjev predloZio je dodavanje nove teme u okviru radnog

programa pododbora za Sigurnost navigacije NAV (Sub-Committee on Safety of Navigation) i tadasnjem pododboru za
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Radiokomunikacije i traganje i spasavanja — COMSAR (Sub- Committee on Radiocommunciations and Search and Rescue),

koji je sada postao pododbor za Navigaciju, radiokomunikacije i

traganje i spasavanje - NCSR( Sub- Committee on Navigation , Communications and Searchand| 12

Rescue

). Glavna svrha ovog zahtjeva jeste pokretanje razvoja strateske vizije za koris¢enje postojecih i novih navigacionih alata,
posebno elektronskih alata, na sveobuhvatan i semanti¢ki nacin. Cak iako je opseg prijedloga $irok, predvidalo se da ¢e IMO
,,fazviti Siroku stratesku viziju za inkorporaciju novih tehnologija na struktuiran nacin, i da ée njihova upotreba biti u skladu sa
razli¢itim navigacionim i komunikacionim tehnologijama i uslugama koje su veé dostupne” [166]. Dostavljeni zahtjev, takode je
predocio moguénost e-navigacione strategije za podrsku FAL odbora za razvoj rjeSenja za pojednostavljivanje i olakSavanje
formalnosti prilikom brodskog izvjeStavanja [165]. Nakon znacajnog rada koji je obavila ne samo IMO ve¢ i brojne organizacije,

poput Medunarodnog udruzenja za pomo¢ u navigaciji i ustanova za svjetionike — IALA (

Association of Marine Aids to Navigation and Lighthouse Authorities ), Medunarodne hidrografske 57

organizacije  IHO (International Hydrographic Organisation), IMO

je izasla sa preliminarnom listom devet glavnih kategorija i prakti¢nih rieSenja e-navigacije [167]. Prioritet u predlozenim
rieSenjima za e-navigaciju dat je onima koja se fokusiraju na efikasan prenos pomorskih informacija/podataka izmedu svih
odgovarajucih korisnika (brod-brod, brod—obala, obala—brod i obala—obala) [168]. Naime, standardizovano i automatizovano
izvjestavanije je bilo rie$enje sa najvise podrske medu potencijalnim korisnicima. Ovaj rezultat se o¢ekivao, imajuéi na umu da
postoje mnogi online sistemi izvjeStavanja na globalnom nivou i sistemi koji nisu harmonizovani, Cesto duplirani, i zasnovani na
razli¢itim formatima i platformama. Voden ovim razlozima, IMO je naznacio primjenu NMSW-a kao prioritet medu planiranim
rezultatima, zasnovano na prijedlozima organizacijskog akcionog plana na visokom nivou i prioritetima za dvogodi$nji period, od
2016. do 2017. god., za FAL odbor [169]. 3.6.2. Koncept e-navigacije razvijen od strane IMO IMO je ranije razvio Plan za
sprovodenje strategije razvoja e-navigacije, koji predstavlja spisak zadataka i definisane rokove za implementaciju prioritetnih
e- navigacionih riesenja [168]. Planom je dat znacaj za sljedecih pet e-navigacionih rje$enja (od mogucih devet): - Rjesenje S1
povezano sa dizajnom komandnog mosta na brodu; « RjeSenje S2 posveéeno standardizovanom i automatizovanom
izvjestavanju; « RjeSenje S3 usmjereno ka poboljSanju dosljednosti i ispravnosti opreme na komandnom mostu; * RjeSenje S4
ima za cilj da integriSe i predstavi razli¢ite slojeve dostupnih informacija na grafickim displejima, prikupljenih od strane
komunikacione opreme i * Cilj rje$enja S9 predstavlja pobolj$anje VTS komunikacija [168]. RjeSenja S2, S4 i S9 fokusiraju se na
efikasni prenos pomorskih informacija i podataka izmedu svih odgovarajucih korisnika (brod—brod, brod-obala, obala-brod i
obala—obala) [168]. Kao dio svakog od gore navedenih prioritetnih rie$enja za e-navigaciju, pojedina podrjeSenja su
identifikovana. Ovdje ¢e biti predstavljeno RjesSenje S2, $to predstavlja skup rjeSenja za standardizovano i automatizovano

izvieStavanje, koja su vazna za NMSW implementaciju, a to su: » PodrjeSenje S2.1: Unos samo jednom svih informacija koje se
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izvjestavaju preko Jedinstvenog prozora; « PodrjeSenje S2.2: Automatizovano prikupljanje internih brodskih podataka prilikom
izvjeStavanja; + PodrjeSenje S2.3: Automatizovana ili poluautomatizovana digitalna distribucija i komunikacija potrebnih
informacija za izvjeStavanje, ukljucujuci i staticke i dinamiCke informacije u vezi sa brodom; « PodrjeSenje S2.4: Svi nacionalni
zahtjevi za izvjeStavanje moraju se uskladiti sa standardizovanim formatom digitalnog izvjeStavanja zasnovanog na
medunarodno uskladenim standardima, kao $to su IMO FAL obrasci. Jedinstveni prozor je prepoznat u konceptu e-navigacije
kao jedan od najvaznijih rjeSenja za smanjenje radnog optere¢enja pomorca (koli¢ina vremena utro$ena na pripremi i
podnoseniju izvjeStaja obalnim vlastima). Da bi se to postiglo, izvjeStaji se moraju Sto viSe automatski generisati iz brodskih
sistema. 3.6.3. Sveobuhvatna arhitektura e-navigacije kao uvod u implementaciju NMSW-a IMO je definisao sveobuhvatnu

arhitekturu za e-navigaciju kao

§to je prikazano na slici3.1 [170]. Slika 3.1 86

: Sveobuhvatna arhitektura e-navigacije Na slici 3.1, na hirozontalnom nivou, uocavaju se tri najvaznija dijela e- navigacije:
brodske i obalne strukture, koje su medusobno povezane komunikacionim vezama. Na vertikalnom nivou ilustrovane su
informacije i podaci sa ljudskim i masinskim interfejsom izmedu njih. Slika 3.1 takode predstavlja jednu vaznu karakteristiku
koja je bitna za NMSW implementaciju. Osjenceni elipsoid u pozadini predstavlja zajedni¢cku pomorsku strukturu podataka —
CMDS (Common Maritime Data Structure), koja se proteze duz Citavog horizontalnog nivoa. CMDS bi trebalo da bude najvazniji
faktor koji ¢e uticati na harmonizaciju izmedu razli¢itih brodskih i kopnenih tehnickih sistema [170]. Vrijedno je napomenuti da
¢e IHO S-100 model podataka igrati klju¢nu ulogu u postizanju gore pomenute harmonizacije [168]. 3.6.4. Buduci trendovi
razvoja e-navigacije i NMSW-a Zajednic¢ka karakteristika e-navigacije i NMSW-a je pruzanje neometanog prenosa informacija
kroz sve dostupne komunikacione sisteme potrebne za njihovu implementaciju. Jedno od predloZenih rieSenja za postizanje
ovih ciljeva jeste i komunikaciona infrastruktura oznacena kao ,pomorski oblak” (cloud). Oblak se definise kao:
,,komunikacioni okvir koji omoguc¢ava ekifasnu, bezbjednu, pouzdanu, neometanu elektronsku razmjenu informacija izmedu
svih ovlag¢enih organa vlasti, kroz dostupne komunikacione sisteme” [42]. Relevanta tijela IMO-a, takode su primijetila da
pomorski oblak moze posluzit,i kako u realizaciji koncepta e-navigacije, tako i za NMSW-a. Vazno je napomenuti da pomorski
oblak nije ,,oblak za skladistenje” koji sadrzi sve informacije o svakom brodu ili teretu, niti se odnosi na ,,racunarstvo u oblaku”
[171].,,Pomorski oblak"” je zamisljen kao moguénost uspostavljanja neometane razmjene informacija izmedu raznih sistema i
preko razlicitih komunikacionih kanala u pomorskom sektoru, $to ¢e omoguciti realizaciju komunikacione strukture potrebne
za e-navigaciju i NMSW [171]. Na nivou Evropske unije prisutna je i inicijativa e-pomorstvo (E-maritime), koja za cilj ima da
poboljsa koris¢enje naprednih informacionih tehnologija za rad i poslovanje u pomorskom transportnom sektoru. E-pomorstvo
predvida olak$avanje kretanja robe preko mora, kori§¢enjem informacionih tehnologija za ubrzavanje procesa i unapredenje
usluga u pomorskom sektoru [172]. NMSW koji se implementira na nivou EU moZe se posmatrati kao dio e-pomorske
inicijative. Jedno od misljenja je da je glavni cilj e- navigacije da ,,poboljSa navigacione sposobnosti broda, bez ugrozavanja
njegove efikasnosti®, dok ,,e-pomorstvo za cilj ima povecati njegovu profitabilnost, bez ugrozavanja njegove sigurnosti“ [172].
Mozemo reci da pomorske vlasti traze sve viSe informacija od brodara i agenata za brodove koji pristaju u njihove luke ili

prelaze vode pod njihovom jurisdikcijom, kako bi upravljali moguéim sigurnosnim, bezbjednosnim i rizicima u okviru Zivotne
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sredine. StaviSe, luke i obalne drzave uspostavljaju sve vise pravila, zahtjeva i obaveza izvjetavanja za plovila koja dolaze, ili
prelaze vode u njihovoj nadleznosti. Povecava se i broj regionalnih i bilateralnih sporazuma izmedu obalnih drzava, koji se
odnose na pomorsku sigurnost i Zivotnu sredinu. Mnogi od ovih sporazuma traze dodatno izvjeStavanje. Sve ovo namece
zainteresovanim stranama u pomorskom saobracaju dodatan teret i optereéenje. Implementacijom e-navigacije i NMSW-a
administrativno optere¢enje na kopnu i moru bi¢e smanjeno, $to ée pobolj$ati sigurnost plovidbe i uticati na smanjenje rizika od
nesre¢a na moru. Oba koncepta, e-navigacija i NMSW, imaju zajednicke klju¢ne rijeci: harmonizacija, standardizacija i
pojednostavljenje. Pred zainteresovanim stranama, medunarodnim tijelima i industrijom u narednim godinama predstoiji veliki
izazov u izradi jedinstvenih strategija, koje ¢e kasnije razviti posebne sisteme kako bi se zadovoljile potrebe za uskladivanjem,
standardizacijom i olakSavanjem u oblasti pomorskog saobracaja. Ukoliko se ovo razvije, imace veliki uticaj na pomorsku
sigurnost, bezbjednost i zastitu Zivotne sredine na moru. 4. GENERALNI METOD ZA ANALIZU TROSKOVA | KORISTI OD
IMPLEMENTACIJE NMSW-a U ovom poglavlju analizirani su troSkovi i koristi koji se mogu pojaviti prilikom primjene
Jedinstvenog nacionalnog pomorskog prozora. Predlozena je opSta metoda za sprovodenje analize troSkova i koristi prilikom
primjene NMSW-a. TroSkovi i koristi od implementacije SW-a — dosadasnja iskustva u svijetu NMSW obi¢no razvijaju
nacionalne pomorske vlasti. Za njegovu uspjesnu implementacijuy, izbor poslovnog modela je od najvece vaznosti. NMSW-a
moze da razvije i finansira javna uprava ili komercijalne kompanije. Jedan od modela je da korisnici pla¢aju koriS¢enje NMSW-a
kao naknadu po transakciji, kao $to je to obicno slucaj sa lu¢kim PCS sistemima [17]. Nametanje naknada za NMSW moglo bi
se posmatrati kao poslovna barijera, jer se na taj nacin moze umanijiti konkurentnost luka i zemalja, te ¢e naknade dovesti do
veéih troSkova transporta. Ocigledno je da poslovni model bez pla¢anja zahtijeva obavezu dugoro¢nog finansiranja od strane
Vlade, u cilju implementacije i rada sistema [17]. U literaturi je dato dosta primjera iz prakse u vezi sa troskovima i koristi koji se
ticu implementacije NMSW-a [28], a takode je navedeno da odrzivost rjeSenja, pa i samih luka, zavisi od ovih troskova [5].
NMSW je prepoznat kao sistem koji moze dovesti do smanjenja nepotrebnog ¢ekanja usljed postojanja mnogih javnih i
privatnih sistema u kojima se mora uraditi izvje$tavanje u vezi sa pomorskim saobra¢ajem [173]. U nastavku su predstavljeni
neki primjeri koji se odnose na dosadasnja iskustva oko primjene, kako SW-a, tako i NMSW-a. Postoji mnogo studija koje se
bave ovom tematikom. Tako je recimo u jednoj studiji radenoj za potrebe Stalnog komiteta za ekonomsku i poslovnu saradnju

izmedu ¢lanica Organizacija islamske saradnje navedeno da je

Organizacija za ekonomsku saradnjuirazvoj— OECD (The Organisation for Economic Co-operation | 25

and Development ) dosla do zakljucka dase

primjenom odredenih principa SW-a mogu smanijiti tro§kovi trgovine u prosjeku od 13,2% do 15,5% u zemljama sa nizim
dohotkom [174]. U istom dokumentu navodi se da je primjena SW- a dovela do sljedecih benefita navedenih po zemljama:
Azerbejdzan: Cekanje na granici je smanjeno sa 180 na 20 minuta; * Senegal: Vrijeme utro$eno na pribavljanje razne
dokumentacije i saglasnosti smanjeno je sa Cetiri na jedan dan; « Benin: Vrijeme zadrzavanja tereta smanjeno je sa39na 6
dana, i istovremeno je smanjena potrosnja vise od milion listova papira godi$nje [37]; - Malezija: Vrijeme zadrZavanja tereta
smanjeno je sa Cetiri na dva dana; « Kamerun: Carinski postupak je smanjen sa Sest dana na svega tri sata; « Singapur: Broj

dokumenata koji se dostavljaju za razne postupke bio je od 3 do 35, a sveden je na svega jedan dokument. Singapur je
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uspostavio SW jos daleke 1989. godine i od tada se kontinuirano nadogradivao, tako da sada imamo Cetvrtu generaciju koja je
bazirana na WEB tehnologijama i obuhvata sve vidove saobra¢aja. Na dnevnoj osnovi procesuira se preko 25.000 raznih
zahtjeva i visSe od 95% dokumenta obraduje se automatski. Sistem obuhvata vise od 8.000 pravila koja se automatski
primjenjuju. Pocetna investicija je bila 10 miliona singapurskih dolara (S$) koje je obezbijedila Vlada. TroSkovi odrZavanja,
stalnog unapredenja i nadogradivanja obezbijedeni su preko fiksne naknade od 2,8 S$ po svakoj transakciji. Osim ove
naknade, uvedene su i mjesecne pretplate za sve korisnike. Vise od 50 zaposlenih odrzava sistem, tako da i pored svih ovih
naknada sistem nije odrZiv pa Vlada jednom godi$nje dodjeljuje nedostajuéa sredstva za finansiranje sistema. Sto se benefita
tice, veé je navedeno da se umjesto dostavljanja viSe dokumenata na viSe mjesta, sada dostavlja samo jedan dokument na
samo jednom mjestu. Vrijeme za obradu dokumenta svedeno je na svega 10 minuta, a prije uvodenja sistema bilo je od 4 sata
do 7 dana. lako je sada uvedena nadoknada po transakciji koja iznosi 1,8 USD S, ona je zanemarljiva kada se uzme u obzir da je
ranije nadoknada po dokumentu bila u prosjeku 6,25 USD $, a jedna transakcija mogla je imati od 3 do 35 razli¢itih dokumenata.
Benefite su osijetili i Spediteri koji biljieze ustedu u vremenu od 25% do 35%, a takode sistem radi neprekidno po principu
24/7/365, tako da nema nepotrebnog ¢ekanja [174]. U Kini se prva verzija Jedinstvenog prozora pojavila 2012. Godine, u kojoj
nisu bile uklju¢ene sve funcionalnosti zahtijevane od SW-a, veé je to bio pilot-projekat implementiran u osam provincija. U 2014.
godine implementirana je unaprijedena druga verzija, koja je takode bila implementirana samo u odredenim provincijama i
svaka provincija je imala svoju verziju SW-a, i nudile su razlicite vrste funkcionalnosti. Tek 2017. godine uspostavljena je
»Standardna verzija“ platforme za SW koja je pokrivala 31 provinciju, ukljucuje i sve trgovacke luke, sa vise od 35.000 korisnika
i preko 100.000 transakcija dnevno [175]. Sistem omogucéava kompanijama koje ga koriste smanjenje tro§kova za 10%, kao i
ustedu u vremenu od 10%. Neke od luka su najavile da ¢e im sistem omoguditi da smanje broj administrativnih procedura za
treéinu, dok je u Luci Sangaj prijem robe efikasniji za 30% [176]. Ista luka je u 2018. godini samo uvodenjem elektronskog
registra u kontejnerski terminal ustedjela 57 miliona USD godi$nje, i ukinula kori$¢enje 15 miliona papirnih dokumenata u
vrijednosti od 4 miliona USD. Time se vrijeme preuzimanja tereta smanijilo sa 4,5 dana na samo jedan dan [37]. U posljednoj
verziji 3.0 jedinstvenog prozora u Kini, koji je kompletiran u 2019. godini, 100% robe koja se ukrcava preko luke Sangaj ide preko
ovog sistema, u kojem su povezane 22 vladine agencije i preko 280.000 korisnika. Time je dodatno smanjeno vrijeme za obradu
deklaracija o teretu sa jednog dana na samo 30 minuta, dok se ostala brodska dokumenta obraduju umjesto za dva dana za
samo dva sata [37]. U Njemackoj je uvodenje SW-a inicirano 1982. godine od strane korisnika luke Hamburg, zbog potrebe da
se ubrza protok informacija unutar luke. Razmjena informacija izmedu korisnika i lu¢kih vlasti obavlja se putem EDI standarda.
Cijena implementacije bila je oko 1.248.000 USD. Sistem je imao u pocetku preko 1.300 korisnika [177] i kori§¢enje sistema
naplacuje se od samog pocetka po obavljenoj transakciji. Naknada je dovoljna da pokrije sve troskove odrzavanja i
nadogradnje sistema i ¢ak generiSe profit. Od juna 2015. godine brodovi u svim njemackim lukama moraju se najaviti preko
NMSW-a [178]. U Finskoj je implementacija NMSW-a zapoceta 1991. godine, a sistem je pusten u rad za nepune tri godine
[177]. Do 2001. godine na implementaciju je utroseno ukupno oko milion eura (€), ukljucujuci i troskove odrzavanja. Godi$nje
odrzavanije je u prosjeku 100.000 € do 160.000 €. U pocetku kori$¢enje sistema nije bilo obavezno, pa nije bilo naknada.
Kasnije, sistem je postao obavezan i nisu se uvele naknade za koris§€enje. Interesantno je napomenuti da se razmatrala
naknada za odredene korisnike koji nisu zeljeli da koriste sistem, ve¢ su i dalje procedure obavljali dostavljenjem papirne
dokumentacije, umjesto elektronski [177]. Analiza troSkova implementacije NMSW-a U ovom odjeljku dati su pregled i

kvantifikacija troSkova implementacije NMSW- a. Od troSkova mozZemo navesti pripremne troSkove (studija izvodljivosti,
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priprema projektne dokumentacije i sl.), troSkove implementacije (habavka hardvera, instalacija, testiranje, obuka ljudskih
resursa) i troSkove odrzavanja (azuriranje, otklanjanje greski i bagova, nadogradnja i sl.) koji treba da budu sto preciznije
kvantifikovani, kako bi se uskladile budzetske potrebe koje determinisu kasnije i arhitekturu samog sistema. Troskovi
implementacije NMSW-a mogu se podijeliti u dvije glavne kategorije [17]: 1. troSkovi uspostave NMSW-a; 2. troskovi odrZavanja
nakon implementacije NMSW-a Nadalje, troSkovi uspostave mogu se dalje podijeliti na: 1. pripremne troSkove; 2. tehnicke
troSkove i 3. troSkove obuke kadrova. Takode, u ovom dijelu je predstavljen i analiticki model za kvantifikaciju troSkova, a na
osnovu dostupne literature, pojedinacni troskovi potkrijepljeni su i konkretnim primjerom, na osnovu dosadasnjih iskustava u
svijetu. Shodno prethodnim iskustvima, ukupni troskovi implementacije NMSW-a mogli bi kostati manje od jednog miliona
americkih dolara (Gvatemala), do 4 miliona dolara (Finska, Senegal i Malezija), ili ponekad ¢ak i viSe, kao na primjer u SAD, §to
je i razumljivo imajuéi u vidu veli¢inu ove zemlje [177]. 4.2.1. Pripremni troSkovi Troskovi pripreme obuhvataju sve troskove u
pocetnoj fazi implementacije NMSW-a, $to je kriti¢no za uspjeh samog sistema. PoCetna faza treba da zapoCne osnivanjem
Projektnog tima koji ée upravljati projektom i koji ¢e inicirati prve korake i imati vodec¢u ulogu tokom faze implementacije. Ako
je drzava prethodno osnovala Nacionalni odbor za olaks$ice u pomorskom saobracaju, u skladu sa FAL konvencijom [179], on bi
takode mogao da preuzme ulogu Projektnog tima, koji bi definisao obim studije izvodljivosti na samom pocetku. Studija bi
trebalo da obezbijedi odgovore na brojna pitanja, kao $to su: koje ¢e usluge NMSW obuhvatiti, analiza mogucih scenarija za
njegovu implementaciju, koji su troSkovi, resursi i vremenski okviri za razli¢ite scenarije, koje su potencijalne prednosti i dobiti
NMSW-a itd. Pored toga, studija izvodljivosti trebalo bi da identifikuje moguce rizike primjene NMSW-a. U prilog studiji
izvodljivosti mogle bi se koristiti i druge studije koje bi se fokusirale na posebne aspekte, kao $to su pravni okvir, poslovni
model, tehnicka pitanja, poslovni procesi, ljudski resursi, obuke i dr. Tokom pripremne faze trebalo bi da bude predlozen
poslovni model ukljuujuci i spisak za azuriranje postojecih propisa, kako bi se postigla najveéa moguéa harmonizacija i
pojednostavljenje procedura. U ovoj fazi bi se uocili svi zastarjeli i nepotrebni propisi, te predlozilo njihovo ukidanje. Propisi o
pomorskom saobracaju uti¢u na efikasnost pomorskih luka na nelinearan nacin, tako Sto viSak pravila moze nagativno da se
odrazi na njihovu efikasnost [36]. 4.2.2. Tehnicki tro§kovi Ukupni tehnicki troSkovi novog NMSW sistema bi¢e odredeni
troskovima potrebnih ulaganja u softver i hardver, kao i troSkovima izmjena postojeéih sistema poput PCS-3, i sl. Stoga, da bi se
troskovi smanijili, trebalo bi pazljivo razmotiriti postojece sisteme, procese i informacijske tokove koje treba mijenjati [17].
Medutim, akcenat bi trebalo da bude na harmonizaciji procesa i modela podataka, kako bi ovi troSkovi bili $to maniji. 4.2.3.
TroSkovi obuke kadrova TroSkovi ljudskih resursa povezani su sa obukama krajnjih korisnika za koriséenje sistema i
pripremom osoblja koje ¢e se baviti upravljanjem i osnovnim odrzavanjem sistema. Do kojeg nivoa ¢e se osoblje ukljuciti u
odrzavanje sistema i u kojoj mjeri ¢e ono biti dato tre¢em licu, zavisi od sposobnosti organizacije i kvalifikacije tehni¢kog
osoblja ukoliko ga ta organizacija ima. Troskovi ljudskih resursa takode se odnose na konsultante koji su zaduzeni za nadzor
tokom dizajniranja i implementacije sistema, kao i samog prijema sistema. 4.2.4. TroSkovi odrzavanja Troskovi odrzavanja
ukljuéuju sve troskove nakon uvodenja i predaje sistema nadleznom organu, ukljucujuéi odrzavanje softvera i hardvera, usluge
podrske za korisnike, troSkove za komunikacione veze, elektri¢nu energiju i dr. TroSkovi odrZzavanja igraju vodeéu ulogu $to se
tice odrzivosti samog sistema, jer je odrzavanje informacionih sistema zahtjevno i moze se kretati od 3% do 30% pocCetne
investicije, a ponekad i viSe. Kako bi se osigurala ekonomi¢na eksploatacija i odrzivost sistema tokom zivotnog ciklusa
softvera, mora se voditi raCuna o svim vidovima odrZavanja koje je prepoznato u ISO standardu 14764 za odrzavanje IS-a i to:

preventivno, korektivno, perfektivno i adaptivno odrzavanje [180]. Redovno odrzavanje softvera podrazumijeva sve aktivnosti
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potrebne za pravilno funkcionisanje postojecih funkcionalnosti NMSW-a, i po pravilu se obavlja bez posebnog naloga od strane
narucioca. Eventualno, dio ovog odrzavanja moze da preuzme i tehni¢ko osoblje institucije koja implementira NMSW, naravno
ukoliko takvo osoblje postoji. Redovno odrzavanje obuhvata preventivno i korektivho odrzavanje, koje je pomenuto u ISO
standardu 14764. Perfektivnim i adaptivnim odrzavanjem vrSi se nadogradivanije i usavr§avanije postoje¢ih modula NMSW-a
kojim se uvode nove funcionalnosti ili se postoje¢e unapreduju. Po pravilu se obavlja po zahtjevu nadleznog tijela za NMSW,
kada za to nastane potreba, recimo za implementaciju nekog novog zakonskog rieSenja i slicno. Trosak adaptivhog odrzavanja
zavisi od toga koliko ¢esto se mijenjaju zakonska rjesenja i njegov udio moze biti veliki ukoliko su te izmjene ucestale. To ¢e
svakako zavisiti i od toga $ta je obuhvac¢eno NMSW-om. Ukoliko su obuhvaéeni samo SOLAS brodovi u medunarodnoj plovidbi,
ti troSkovi ¢e biti maniji, posto su ta pitanja uglavnom regulisana medunarodnim zakonodavstvom koje se ne mijenja ¢esto.
Ukoliko NMSW obuhvati i brodove u domacoj plovidbi, kao i jahte, moze se ocekivati da ¢e cijena adaptivnog odrzavanja biti
veca, posto su ova pitanja regulisana nacionalnim propisima, koji su podlozniji promjenama. 4.2.5. Kvantifikacija troSkova U
svrhu kvantifikacije troskova, za NMSW se pretpostavlja da ée biti informacioni sistem sa Zivotnim ciklusom od N godina.
Pretpostavljamo da ¢e tokom prvih N godina imati samo troSkove odrzavanja, i da nece biti potrebno novo znacajnije ulaganje u
hardver i softver. Stoga ¢e sveukupni troskovi oznaceni sa C za N godina biti: N B = P+ R+ L + Y Rn (4.1) n=1 gdje P predstavlja
pripremne troSkove, T tehnicke troSkove, M troSkove obuka zaposlenih i korisnika sistema, i Rn tekuce troSkove za svaku od N
godina [28]. Troskovi pripreme treba da pokriju sve troskove koji se odnose na sprovodenje osnovnih studija, kao $to je studija
izvodljivosti, i pripremu tenderske dokumentacije koja ¢e prethoditi implementaciji NMSW-a. Pripremna faza je najvazniji korak,
dok ¢e odluke donijete u ovoj fazi odredivati buduée troskove implementacije NMSW-a. Tehnicki troSkovi mogu se dalje
razraditi u zavisnosti od broja postojecih sistema koji se moraju azurirati (recimo postojeci PSC, carinski IKS i sl.). Pod
pretpostavkom da imamo J postojecéih informacionih sistema koji treba da se aZuriraju, tehnic¢ki troSkovi se mogu izraziti na
sliedeéinacin [28]: I R = HO+ RO + Y Lii=1 (4.2) gdje su HO troSkovi hardvera, RO su troskovi softvera, a Li su troSkovi
azuriranja svakog postojeéeg informacionog sistema za 1 < j < J. Tekuéi troSkovi Rn predstavljaju godisnje troskove potrebne
za pravilno funkcionisanje NMSW-a nakon implementacije. Ovi troSkovi treba da pokriju troSkove za ,internu” podrsku prvog
nivoa (ako postoji) i za Ugovor o odrzavanju koji ¢e biti sklopljen sa jednim ili viSe trecih lica za odrzavanje hardvera i softvera.
Ove kompanije ¢e pruziti podrsku drugog nivoa. Kod ,interne” podr§ke smatra se da nadlezno tijelo za NMSW zaposljava
tehnicki kvalifikovano osoblje, koje bi moglo pruZiti osnovnu podrsku, kao Sto je resetovanje lozinki, osnovna konfiguracija
aplikacije, kao i drugo osnovno odrzavanje hardvera i softvera. Podr§ka na prvom nivou trebalo bi da prikuplja i analizira
informacije o razli¢itim problemima krajnjih korisnika i utvrdi najbolji nacin za njihovo rjeSavanje. Prednosti postojanja ,internog”
tima za podrsku jeste Cinjenica da je vrijeme odziva krace, dok su troSkovi za angazovanije trecih lica maniji. Tro$kovi koji se
odnose na ,interni” tim za podrsku ukljucuju njihove plate i stalne obuke. Pod pretpostavkom da je nadlezno tijelo za NMSW
takode nadlezno za druge sisteme kao $to je VTMIS, AlS, itd., troSkovi za ,internu” podr§ku mogu se podijeliti, dok isto osoblje
moze obezbijediti podrsku za razliCite sisteme. Uzevsi u obzir da je u Crnoj Gori nadlezno tijelo za implementaciju VTMIS i
NMSW Uprava pomorske sigurnosti i upravljanja lukama, u ¢ijoj trenutnoj sistematizaciji postoji Sektor za najavu brodova i
tehnicko odrZavanje [181], ovaj scenario se preporuéuje za Crnu Goru. U suprotnom, uspostavljanje novog ,internog” tima za
podrsku samo za NMSW nije ekonomski isplativo, te angazovanje trecih lica treba smatrati prikladnijim rie$enjem [28].
OdrZavanje hardvera (prema Gartner IT rjecniku [182]) ukljucuje preventivne i korektivne usluge, koje fizicki popravljaju i

optimiziraju hardver. Ono, takode, podrazumijeva i produzejne garantnog roka i nadogradnju hardvera ukoliko nema vise
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podrske za njega i rjeSava druge probleme tehnicke prirode. OdrZzavanje softvera sastavni je dio Zivotnog ciklusa softvera. Ono
iziskuje najveci dio budzeta tokom Zivotnog ciklusa softvera, a potreban je iz viSe razloga. Osigurava da softver zadovolji
zahtjeve krajnjih korisnika, ispravlja eventualne greSke na softveru, implementira potrebna poboljSanja i promjene nastale
novim propisima, kao i nadogradnju interfejsa, odnosno veza sa drugim informacionim sistemima. Odrzavanje softvera takode
bi trebalo da poboljSa postojece funkcije i identifikuje sigurnosne prijetnje i instalira sigurnosne zakrpe zbog mogucih ranjivosti
sistema. Pored preventivnog i korektivnog odrzavanja softvera, potrebno je obuhvatiti adaptivno i perfektivno odrzavanje
softvera. Adaptivna i perfektivna podrska bavi se neizbjeznim buduéim promjenama, ukoliko se promijeni radno okruzenje
softvera. Preventivna podrska ¢ée se pobrinuti za buduée varijacije softvera, do kojih se dolazi dodavanjem novih modula ili
funkcionalnosti u softver [28]. Stoga, tekuéi troskovi za godinu n, gdje 1 <7 < L mogu biti formulisani kao: Rn = Pn+ Hn+ Rn
(4.3) gdje Pn predstavlja troskove ,internog” tima za prvi nivo podrske, Hn troskove drugog nivoa podrske za odrzavanje
hardvera i Rn troSkove drugog nivoa za odrzavanije softvera. Dakle, za ukupne troSkove instalacije i odrzavanja nekog
informacionog sistema, Ciji je zivotni vijek N godina, imamo sljede¢e [28. NB=P+R+L+3Y Rn=n=1IN (44) =
P+HO+RO+Y Li+L +3 (Pn+Hn+Rn) i=1 n=1 Analiza koristi implementacije NMSW-a U ovom odjeljku dati su pregled i
kvantifikacija koristi primjene NMSW-a. Primjena NMSW-a moze biti od velike koristi, kako za drzavu u kojoj se razvija sistem,
tako i za zainteresovane strane koje su uklju¢ene u pomorski saobracaj [183]. Koristi od implementacije NMSW-a mogu biti
brojne, kao $to su povecéani prihodi putem efikasnijeg i efektivnijeg koris¢enja ljudskih i finansijskih resursa i njihov nadzor od
strane nadleznih inspekcija, transparentno i predvidljivo tumacenje i primjena pravila i propisa, kao i pobolj$anje bezbjednosti i
sigurnosti u cilju unapredenja preventivnog upravljanja rizikom [132] i [137]. U¢esnici u pomorskom saobracaju i trgovini mogli bi
smanijiti svoje troSkove putem NMSW-a, kako smanjenjem nepotrebnog kasnjenja i Cekanja, usljed brzeg carinjenja i protoka
roba, tako i poveéanjem transparentnosti i predvidljivosti pravila. Konacno, mogli bi razviti svoje resurse na efikasniji i efektivniji
nacin, kao rezultat elektronskog dostavljanja informacija samo jednom i na samo jednom mjestu [56]. Procjenjuje se da ¢e
uvodenje EMSW-a kostati 29,4 miliona eura izmedu 2020. i 2030. godine, ali ¢e se na taj nacin ustedjeti izmedu 22 i 25 miliona
radnih sati osoblja, u vremenskom okviru od 10 godina, za period 2020-2030. god., $to je ekvivalentno vrijednosti od 720
miliona eura za sve drzave ¢lanice Evropske unije, dok ¢e se indirektno pozitivno odraziti na prelazak sa drumskog na vodeni
saobracaj [184], a to ¢e dodatno imati uticaja na smanjenje Stetnih emisija i oCuvanje Zivotne sredine. Sistem elektronske
razmjene dokumenata u Luci Hamburg (Njemacka) okvirno ustedi oko 22,5 miliona eura na godisnjem nivou, uglavnom putem
smanjenja trokova radne snage [185]. U Senegalu je implementacija NSW-a smanjila prosje¢no vrijeme prikupljanja
dokumenata sa 4 dana na 1 dan. Postupci carinjenja u Kamerunu smanjeni su sa 6 na 3 dana. Ukupni promet tereta/vrijeme
boravka u Beninu, smanjeno je sa 39 dana na 6 dana, a u Maleziji sa 4 na 2 dana [184]. U Ruandi je SW implementiran koristeci

UNCTAD-ov (

United Nations Conference on Trade and Development ) ASYCUDA( Automated System for Customs | 67

Data

) [186] sistem za automatsku razmjenu carinskih podataka. lako ne izlazi na more, Ruanda koristi SW da bi se povezala sa

lukama u Keniji i Tanzaniji i 2014. godine ustanovljeno je da se davanje odobrenja prlikom uvoza ili izvoza te godine smanijilo sa
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11 na samo jedan i po dan. U 2020. godini ustedjelo se vise od 9 miliona USD na nacin $to su smanjeni nepotrebni troskovi oko
paprine dokumentacije i popunjavanja papirnih formi [187]. U [188] nalazimo podatak da je u Ruandi nakon implementacije SW-
a ustedeno 6 miliona USD, a da su troSkovi po deklaraciji umjesto 3,5 USD pali na samo 0,5 USD, dok je cijena implementacije
sistema bila 4,5 miliona USD. U Keniji je uspostavom trgovinskog portala postignuta veéa transparentnost i pojednostavljena
procedura prlikom uvoza, $to je dovelo do ustede od 110 sati pri obavljanju svih procedura, a administrativni troSkovi za te
procedure smanjeni su sa 482 USD na 11 USD po proceduri [187]. O¢ekuje se da ¢e Okvirni sporazum za olak$ice i trgovinu bez
papirnih dokumenata u Aziji i Pacifiku doprinijeti uStedama od 10% do 30% kada se bude poceo primjenijivati i kada se
uspostave adekvatni sistemi [189]. 4.3.1. Kvalitativna analiza koristi NMSW ¢ée uvesti elektronska dokumenta koja ¢e biti bolje
strukturirana i pouzdanija od papirnih dokumenata. Takva dokumenta mogu pomoc¢i prilikom upravljanja rizikom, kao npr. u
procjeni da li je brod bezbjedan, ili da li prevozi krijumcarenu robu i slicno. NMSW poboljSava automatizovane sisteme pracenja
i pronalazenja brodova i tereta, nadgledanje obrade dokumenata koja se dostavljaju, kao i neporecivost nakon dostave
dokumenata i podataka. U pojedinim drzavama uvodenje naprednijeg i pobolj$anog sistema carinjenja dovelo je do smanjenja
potrebe za carinskom i lu¢kom inspekcijskom kontrolom [190]. Korist od implementacije NMSW-a ogleda se i u efikasnijem i
jednostavnijem postupku podnosenja dokumentacije i obrazaca, kao i u uproséenoj komunikaciji sa organima drzavne uprave
prilikom uplovljenja ili isplovljenja brodova [117], [191] i [192]. Stoga, na isplativost NMSW-a tokom implementacije mozZe uticati:
« Izbor i upravljanje nad projektnim timom; « Planiranje i dizajn hardverskih, mreznih i softverskih komponenti, kao alata
potrebnih za razvoj i integraciju; « Aktivnosti nakon primopredaje sistema i upravljanje nad tehni¢kim odrzavanjem. Sposobnost
luka da smanje transportne troskove sustinska je dimenzija njihove konkurentnosti. Cijene prevoza kontejnera izmedu Sangaja
i Sredozemlja bile su oko 739 americkih dolara, i pale su 41% u periodu 2010—2016. godine [193]. U nekim pomorskim lukama
troskovi papirologije i dalje predstavljaju znatan dio ukupnih troskova prevoza. IzvjeStaj Svjetske banke ukazuje na to da bi se
poboljsanje trgovinske efikasnosti moglo posti¢i automatizacijom u lukama i carini. Prosje¢no vrijeme ¢ekanja robe usljed
cariniskih i luckih procedura bez elektronske razmjene podataka je skoro 100 sati, $to je viSe nego dvostruko u odnosu na luke
sa automatskom razmjenom podataka [194]. Pomorske vlasti u Panami 2017. godine odlu¢ile su da uvedu NMSW u skladu sa
FAL konvencijom i nakon implementacije ustanovili su da je ustedeno preko 300.000 papirnih formi i preko 3.260 radnih sati
godisnje [37]. 4.3.2. Analiticki model kvantifikacije dobiti od uvodenja NMSW-a Kako bi se kvantifikovale koristi implementacije
NMSW-a, potrebno je odrediti ukupno vrijeme za obradu svakog dokumenta koji je treba dostaviti prilikom dolaska broda u luku,
odlaska broda iz luke ili prilikom tranzita broda, ukoliko brod ne svra¢a u luku nego samo prolazi kroz teritorijalno more, a sami
prolaz podrazumijeva obavezu izvjeStavanja. Vrijeme potrebno za obradu dokumenta prije implementacije NMSW-a oznaceno je
sa t1, dok je vrijeme potrebno za obradu nakon implementacije oznaceno sa t2. Razlika izmedu dva vremena, td,
kvantifikovace vrijeme koje ¢e biti uStedeno nakon uvodenja NMSW-a za vrijeme dolaska jednog broda ili njegovog tranzita: td
=t1 - t2 (4.5) USteda u vremenu, predstavljena u satima, moze se pomnoziti sa prosje¢nim troSkovima po radnom satu, kako bi
se mogla kvantifikovati korist od NMSW-a. U tu svrhu pretpostavlja se da postoje K dokumenata, koja zahtijevaju nadlezne
sluzbe, ¢iji broj je oznacen sa |, i koja zahtijevaju neophodne podatke od agenta ili samog brodara. Sveukupno vrijeme utro§eno
na obradu i dostavljanje ovih dokumenata za jedno uplovljenje broda, u slu¢aju kada nije implementiran NMSW, jednako je: I I
t1=3 Y t1i,i i=1i=1 (4.6) Isto tako, vrijeme utroseno na izvjestavanje oko tih obrazaca tokom dolaska broda, brodskog poziva,
nakon implementacije NMSW-a bice: I 1 t2=Y 5 t2i,i i=1 i=1 (4.7) Dalje, pod pretpostavkom da je prosjecna cijena kostanja

radnog sata p, i da ¢e NMSW opsluzivati V plovila na godiSnjem nivou, onda se sveukupna korist B, za N godina, moze
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izraCunati putem: I I 11 B = LVptd =LVp (Y 3 t1i,i - Y ¥ t2i,i) i=1i=1i=1i=1 (4.8) Ukoliko NMSW opsluZzuje i plovila koja nisu
SOLAS, to ¢e biti znacajna dodatna vrijednost. Takode, pretpostavlja se da ¢e NMSW opsluzivati V brodova na godiSnjem nivou,
od ¢ega su Bi brodovi u medunarodnoj plovidbi, Bn brodovi u domaéoj plovidbi, dok je T broj brodova u tranzitu koji NMSW
godisnje opsluzuje. Pod medunarodnom plovidbom podrazumijevamo saobracaj iz luke drzave prema luci izvan drzave ili

obratno, dok pod domac¢om plovidbom podrazumijevamo plovidbu
koja poc€inje u luci drzave, zavrSava se uistojili drugoj luci u istoj drzavi

. Stoga imamo: V = Bi + Bn+ R (4.9) 4.3.3. Indirektne koristi koje nisu uklju¢ene u analiticki model kvantifikacije dobiti od
uvodenja NMSW-a Relacija (4.8) daje analitiCki prikaz koji omoguc¢ava procjenu ukupne koristi od NMSW sistema, ostvarive
tokom njegove eksploatacije. Prilikom kvantifikacije koristi u obzir je uzeta samo dobit nastala ustedom vremena u
angazovanju radne snage prilikom precesuiranja dokumentacije koju je neophodno dostaviti tokom uplovljenja i isplovljenja
brodova. Osim navedene dobiti, postoje i mnoge druge koristi od uvodenja NMSW-a. OCigledno je da ¢e uvodenje Jedinstvenog
nacionalnog pomorskog prozora ubrzati proces oko najave broda, a time smanijiti vrijeme ¢ekanja broda ispred luke, kao i
vrijeme zadrzavanja broda u luci. Vrijeme zadrzavanja broda je jedan od klju¢nih KPI za luke, pa se uvodenjem NMSW-a
direktno uti¢e na konkurentnost luka u zemlji u kojoj se uvodi [195]. Usljed kraéeg zadrZavanja broda, dolazimo do dodatnih
koristi od uvodenja NMSW-a, kao $to su, usteda pogonskog goriva broda, smanjenje vremena ¢ekanja, kako za putnike na
broduy, tako i za teret. Time se smanjuju troskovi transporta, i tu dobit je teSko izraCunati. Za potrebe kvantifikacije ovih koristi
za svaku robu je potrebno poznavati vrijednost vremena VoT (Values of Time), a za putnike vrijednost ustede vremena VTTS
(Value of Travel Time Savings), koji su karakteristi¢ni za svaku zemlju ponaosob.U Evropskoj uniji je uraden vodic za
kvantifikaciju ovih vrijednosti za zemlje ¢lanice EU [195] i [196]. Italija je, koristeéi pomenuti vodi¢, kao i druge studije radene na
nivou EU, dosla do konkretnih brojki oko ostvarive dobiti za luke Venecija i Bari kada se uvede sistem za automatsko obavljanje
brodskih formalnosti. Broj godi$njih uplovljenja u ove luke uporediv je sa brojem uplovljenja u male obalne zemlje. U 2015.
godini bilo je 915 uplovljenja u luku Bari, dok je luka Venecija imala 2.174 uplovljenja [195]. Pretpostavljajuci da ¢e vrijeme
zadrzavanja robe i kontejnera u luci biti prepolovljeno, vodeci se primjerom luke La Spezia u kojoj je vrijeme ¢ekanja sa 5,5
svedeno na 2,3 dana nakon uvodenja automatskog sistema za obavljanje brodskih formalnosti [197], moZe se ocekivati da ¢e
se isto desiti i u lukama Venecija i Bari, posto su imale isto vrijeme ¢ekanja prije uvodenja sistema. Polazeci od cijene ¢ekanja
jedne tone robe po satu od 1,22€ [196], i ukupnog prometa za 2015. godinu za obje luke, doslo se do impozantnih usteda i to za
luku Venecija od 112.345.251€, a za luku Bari 5.169.298€ [195]. U istom radu proracunate su i uStede za 2015. godinu po osnovu
manjeg angazovanja radne snage nakon uvodenja NMSW sistema u vrijednosti od 1.654.318€ za Veneciju i 1.612.833€ za Bari.
Kada se uporedi dobit sa proracunatim troskovima oko unapredenja postojeéih IKS-a u ovim dvjema lukama, dolazi se do
zakljucka da se takva investicija vra¢a za manje od dvije godine [195]. U prethodnom primjeru vidi se da je isplativost
automatizacije procesa oko dolaska i odlaska brodova oCigledna, i pored toga $to neke druge indirektne koristi i dobit od njih
nisu ukalkulisane. U prvom redu radi se o ustedi usljed manje potro$nje goriva, koja nastaje kao posljedica manjeg vremena
zadrZavanja i Cekanja broda, kao i odredivanja optimalne rute i brzine plovidbe broda [198]. Osim finansijske ustede nastale

manjom potro$njom goriva, postoji i korist u vidu zastite zivotne okoline, nastale manjom emisijom Stetnih gasova, atime i
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smanjenje Stetnih uticaja po stanovnike koji zive u okolini luka. Indirektna korist takode nastaje i smanjenjem stope korupcije i
kriminalnih radnji nakon uvodenja NMSW-a. Postupci i procedure nakon uvodenja NMSW-a su transparentniji, predvidljiviji, sa
manje fiziCkog kontakta izmedu ucesnika u procesima, a sami sistem omogucava bezbjednosnim sluzbama bolju analizu
rizika i preduzimanje preventivnih radnji. Dodatna korist NMSW-a pokazala se i za vrijeme COVID-19 pandemije, posto je
pomorski saobrac¢aj imao vitalnu ulogu oko globalnog odgovora na ovu zaraznu bolest, na nacin sto je vrSio isporuku hrane i
lijekova i pored mnogih ograni¢enja koja su bila uvedena. Kako bi luke funkcionisale nesmetano u situacijama kada svijetom
vladaju pandemije sli¢cne COVID-19, medunarodne organizacije poput Ujedinjenih nacija (UN), IMO-a i druge, predlazu lukama
uvodenje NMSW-a i slicnih sistema, kako bi se omogucilo nesmetano globalno snabdijevanje tokom pandemija [199] i [200]. U
svijetu se uvodi i pojam digitalna zdravstvena sigurnost (digital health security) koja ukljucuje digitalizaciju u lukama u svrhu
zastite radnika u lukama [37]. Sve prethodno navedeno govori da, osim direktne koristi, ima i mnogo indirektnih benefita od
uvodenja NMSW-a, koji se ogledaju ili u ustedama, ili u ve¢oj naplati odredenih prihoda i veéoj transparentnosti u poslovanju.
Takode moramo napomenuti i korist nastalu od veéeg stepena zastite zivotne sredine. Mozemo zakljuciti da na osnovu
primjera luka Bari i Venecija, ako se uzmu u obzir i indirektne koristi primjene NMSW- a, onda je njegova implementacija
isplativa i opravdana, sto je oCekivano da se pokaze i u malim obalnim zemljama. Generalni metod za analizu isplativosti
primjene NMSW-a Imajuci na umu relaciju (4.4) za ukupne troskove, kao i relaciju (4.8) za sveukupnu korist prilikom uspostave
i primjene NMSW sistema, dobijamo da je isplativost sistema D jednaka: N B=B -B =LVptd - (P+R+L+ Y Ri)=i=11111=
LxVxpx(YYtlii-Y Y t2ii)-(410)i=1i=1i=1i=1IN-(P+H0+R0+ Y Li+L+ ) (Pn+Hn+Rn)) i=1n=1 gdje imamo
da je: D — isplativost NMSW sistema za period od N godina, N — broj godina eksploatacije NMSW sistema, u toku kojih nema
vecih intervencija na sistemu, osim redovnog odrzavanja, B — ukupna dobit sistema za period od N godina, V — broj brodova na
godisnjem nivou koiji uplovljavaju u nacionalne luke, bilo u medunarodnom saobrac¢aju ili domacéoj plovidbi, ili su u tranzitu jedne
zemlje, p — cijena kosStanja prosje¢nog radnog sata, t1i,i — vrijeme potrebno za obradu jednog od | dokumenata koji treba
dostaviti jednoj od K agencija, prije uspostave NMSW-a, t2i,i — vrijeme potrebno za obradu jednog od | dokumenata koji treba
dostaviti jednoj od K agencija, nakon uspostave NMSW-a, P — pripremni troskovi, HO — troSkovi nabavke hardvera u toku
implementacije sistema, RO - troskovi dizajniranja softvera u toku implementacije sistema, Li — troSkovi prilagodavanja
jednog od J postojecih informacionih sistema, M — troSkovi obuke zaposlenih i krajnjih korisnika sistema, Pn — troSkovi
Jinternog” tima za prvi nivo podrske, Hn — troskovi drugog nivoa podrske za odrzavanje hardvera, Rn — troskovi drugog nivoa
podrske za odrzavanje softvera. Relacija (4.10) predstavlja generalni metod za analizu isplativosti primjene NMSW-a. Analiza
predloZzenog metoda za slu¢ajeve malih obalnih zemalja U ovom poglavlju razmatra se dobijeni generalni metod za analizu
isplativosti primjene NMSW-a za slu¢ajeve malih obalnih zemalja, koje imaju relativno malu duzinu obale i samim tim i mali broj
luka. U vecini slu¢ajeva male obalne drzave su zemlje u razvoju i imaju ograni¢ene materijalne, finansijske i ljudske resurse.
Tako, npr,, Ujedinjene nacije (UN) su jos 1992. godine propoznale 38 ostrvskih zemalja ¢lanica UN i jo$ 20 zemlja ili teritorija
koje nisu dio UN, nalaze se u Karipskom moru, Atlantskom okeanu, Indijskom okeanu ili Juznom kineskom moru, a koje se
suocavaju s jedinstvenim drustvenim, ekonomskim i ekoloskim izazovima. Mnoge od ovih zemalja suo¢avaju se s visokim
troSkovima uvoza i izvoza robe zbog njihove udaljenosti i izolovanosti, i ujedno su primorane da se oslanjaju na strana trzista za
mnoge proizvode i usluge zbog ogranicenih resursa. Njihov udio u svjetskoj populaciji manji je od 1%, dok je njihova kopnena
povrsina u prosjeku 28 puta manja od povr§ine mora koje kontrolisu [201] i [202]. Naravno, i medu njima ima razlike. Neke od

njih spadaju u najnerazvijene zemlje na svijetu, poput Haitija, Isto¢nog Timora, Solomanskih ostrva i dr. [203]. Sa druge strane, u
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Evropi male obalne zemlje mogu biti ili u razvoju poput Crne Gore i Albanije, ili razvijene poput Slovenije, Kipra i Malte [204].
Imajuéi na umu gore navedeno, postavlja se pitanje da li male obalne zemlje imaju sredstava da finansiraju uspostavu NMSW-
a, i da li je to za njih uopste isplativo, imajuci u vidu pretpostavku da broj brodova koji uplovljavaju u njihove luke nije veliki. U
nastavku je sprovedena analiza relacije (4.10), kako bi se kroz njenu primjenu na male obalne zemlje doslo do zakljucka da li je
NMSW isplativ za njih. Posmatrajuéi faktor j (broj postojec¢ih informacionih sistema koje treba prilagoditi) i n (broj godina u
kojima informacioni sistem zahtijeva samo odrzavanje bez vecih intervencija nad njim) u relaciji (4.4) moguce je uociti razliku
izmedu razvijenih i nerazvijenih drzava. Imajuci u vidu da vec¢ina malih obalnih zemalja spada u nerazvijene zemlje, ili u zemlje u
razvoju, dolazimo do sljedeéih zaklju¢aka: 1. Razvijene drzave, pod pretpostavkom da jo$ uvijek nisu implementirale NMSW,
imace veci broj postojeéih informacionih sistema koje ¢e biti potrebno azurirati, dok ¢e zemlje u razvoju imati maniji broj, ili ih
nece imati uopste, kao $to je slucaj sa Crnom Gorom; 2. Faktor n znatno zavisi od stepena razvijenosti drzave u kojoj se NMSW
uvodi. Ukoliko je drzava u fazi razvoja, N bi trebalo da bude veéi (15 < L < 20). Kod razvijenih drzava mozemo smatrati da je L <
15, jer se vodimo pretpostavkom da one imaju neophodan budzet za veée intervencije na sistemima, kako bi pratile svjetske
trendove u razvoji IKS-a. Imajuéi na umu gore navedeno, kako bi bila opravdana implementacija NMSW-a za male obalne
zemlje, treba u $to ve¢oj mjeri smanjiti troskove implementacije i kasnije eksploatacije, kao i pokusati povecati koristi od istog
sistema. Pretpostavlja se da ¢e NMSW opsluzivati iskljucivo SOLAS brodove. Ukoliko NMSW bude opsluzivao i druga plovila,
recimo jahte, to ¢e biti znatna dodatna vrijednost, Sto ée umnogome povecati koristi, pogotovo za male obalne drzave. Male
obalne zemlje mogu smanijiti troSkove implementacije na viSe nacina. Naime, ukoliko spadaju u nerazvijene, postoji mnogo
nacina finansiranja kroz donacije, kako bi se pokrili pripremni troskovi (izrada potrebnih studija), kao i sama implementacija.
Mnoge medunarodne organizacije, poput IMO-a i EU, nude pomo¢ nerazvijenim zemljama za primjenu NMSW-a. IMO je u
svojim dvogodisnjim planovima za godine 2022-2023. predvidio da pruzi tehnicku pomo¢ drzavama ¢lanicama oko
implementacije NMSW-a, a obi¢no se pomo¢ nudi nerazvijenim zemljama medu koje spada vec¢ina malih obalnih zemalja [16].
To je moguce uraditi i preko bilateralne pomoéi sa nekom od razvijenih zemalja, kao $to je Norveska npr. Tako je recimo IMO
zajedno sa Norveskom implementirala NMSW u ostrvskoj zemlji Antigva i Barbuda i, StaviSe, izvorni kod softvera je dat na
raspolaganje i drugim zemljama ukoliko ga Zele [205]. IMO i Singapur su u martu 2021. godine pokrenuli zajednicki projekat
SwiFT (Single Window for Facilitation of Trade) kojim su objavili javni poziv za zainteresovane zemlje i luke za u¢estvovanje u
pilot-projektu kojim bi se uradila digitalizacija i automatizacija razmjene podataka u vezi sa dolaskom brodova u luke, odnosno
uspostavio NMSW [16]. Projekat ima za cilj da iskoristi iskustva ste¢ena u Antigvi i Barbudi i da se ona prenose na druge
zemlje, uz donaciju Singapura i tehnicku pomo¢ IMO-a [206] i [207]. Takode, namjera Singapura je da iskustva u primjeni
NMSW-a i rjeSenja koja su za tu namjenu razvijena (digitalPORT @SG, a u planu je i razvoj digitalOCEANSTM and digitalSHIPTM
[208]) prenesu i na druge zemlje. Na javnom pozivu javilo se mnogo malih obalnih zemalja i luka, $to govori o tome da je potreba
za NMSW-om aktuelna, a na kraju je izabrana Angola kao zemlja u kojoj ¢e se implementirati projekat [209]. IMO i Svjetska
banka udruzile su snage da pomognu malim obalnim zemljama na Pacifiku, kako bi napravile pilot-projekat i podstakle ove
zemlje da implementiraju NMSW i osavremene proces najave brodova [16]. Pilot-projekat je po¢eo u novembru 2021. godine na
FidZiju, kao prvoj maloj ostrvskoj zemlji [210], a cilj je da se dalje pro$iri na sve male ostrvske zemlje u razvoju, njih 38, i
eventualno na pridruzene teritorije kojih ima 20 i koje nisu ¢lanice UN [203]. Imajuci u vidu deSavanja oko COVID-19 pandemije,
Svjetska banka je zajedno sa Medunarodnom organizacijom za luke i pristanista — IAPH (International Association of Ports

and Harbours) u dokumentu u kome se navode kriticne i neophodne aktivnosti koje treba sprovesti kako bi pomorski saobracaj
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ostao otporan na pandemije i sli¢ne situacije, NMSW je nasao prvo mjesto medu kratkoro¢nim preporukama, koje bi svaka
zemlja trebalo da sprovede u narednih godinu [37]. To ée biti razlog vise da Svjetska banka potpomogne svojim kreditnim
sredstvima uspostavu NMSW-a po svijetu. Albanija je iskoristila donaciju iz Ujedinjenog Kraljevstva kako bi implementirala
Jedinstveni nacionalni pomorski prozor [211]. EMSA, kao EU agencija, takode je razvila prototip za NMSW i neke zemlje ¢lanice
EU su ga u pocetku koristile. Pored donacija, NMSW se moze implementirati i kroz kreditne linije koje nude mnoge
medunarodne finansijske organizacije, kao $to je recimo Svjetska banka. Kako bi se smanijili troskovi odrzavanja, preporuka je
da nadlezno tijelo, koje bude odredeno za implementaciju NMSW-a, bude ujedno i odgovorno za primjenu drugih informaciono-
komunikacionih sistema u pomorstvu, kao $to su recimo VTMIS, GMDSS, AIS, LRIT i sl., jer bi se na taj nacin smanijili troSkovi
odrzavanja i nadlezna organizacija bi mogla zaposliti tehni¢ka lica za odrzavanje svih ovih sistema. Mjere za optimizaciju
troSkova i povecanije koristi U ovom potpoglavlju predlozene su mjere za optimizaciju troSkova kao i povecanje koristi prilikom
implementacije NMSW-a, Cime bi se doprinijelo uspjesnijoj i odrzivoj implementaciji NMSW-a, posebno u manjim obalnim
zemljama u razvoju. O optimizaciji troSkova treba razmisljati na samom pocetku projekta. Veé u pripremnoj fazi projekta, tokom
izrade neophodnih studija, treba sagledati sve moguce troSkove. Sagledavanje mora biti sveobuhvatno i imati u vidu sve
troskove koji su navedeni u ovom poglavlju, kako za vrijeme implementacije, tako i za vrijeme eksploatacije sistema. Nema
sumnje da tokom implementacije najviSe ide na tehnicke troSkove. Treba razmotriti implementaciju Cloud rjeSenja, ukoliko je
takvo rieSenje prihvatljivo u pogledu nacionalnog zakonodavstva zemlje u kojoj se implementira, a takode u pogledu ustede
koja bi se tim putem ostvarila. Ukoliko je potrebno nabaviti hardversku platformu na kojoj ée se instalirati NMSW, ona mora biti
nezavisna od sistemskog softvera koji ¢e pokretati sistem. Takode, treba imati na umu moguéa prosirenja sistema i da
harvdverska platforma bude specificirana na nacin da neée biti potrebna nadogradnja sistema u dogledom periodu. Kod izbora
softverskog rjeSenja treba, tokom pripremne faze projekta, razmotriti moguénost kori§éenja ve¢ razvijenih prototipova za
NMSW, i da li oni, i u kojoj mjeri, zadovoljavaju potrebe zemlje u kojoj se implementiraju. Ukoliko se ide na kori§éenje
prototipova, treba rijesiti pitanje troSkova oko prilagodavanja tipskog rjesenja, kao i kasnije pitanje oko odrzavanja sistema.
Imamo vise raspolozivih prototipova i uslovi njihovog koris¢enja su razliciti. Neki prototipovi nude se kroz bilateralnu saradnju, a
promovisani su od strane IMO-a [205], dok su neki dostupni samo regionalno [138]. Bitna stavka za odrzivost sistema jesu i
troSkovi odrZzavanja. Kako bi se oni sveli na razumnu mjeru, potrebno je svaki od njih detaljno razmotriti i pokusati ih smanijiti u
§to vecoj mjeri. Od izbora implementacione agencije za NMSW, koja ¢e kasnije da rukovodi sistemom, umnogome zavise ti
troskovi. Ukoliko implementaciona agencija ima iskustva u realizaciji slicnih projekata, ti troSkovi ¢e biti mnogo manji. U tom
slu¢aju, implementaciona agencija ¢e ve¢ imati kadar sa neophodnim tehni¢kim iskustvom i potrebnim predznanjem koji ée
moci preuzeti na sebe dio odrzavanja. Takode, u agenciji ¢e postojati potrebna infrastruktura kao npr. opremljena serverska
soba, rezervno i neprekidno napajanje, kao i ugovori sa internet provajderima, koji ¢e mozda zadovoljavati i prohtjeve NMSW
sistema, tako da nema potreba za novim troSkovima. Posebnu stavku u troSkovima ¢ini i adaptivno odrzavanje o ¢emu je bilo
rijeci ranije. O ovim troSkovima treba voditi racuna na samom poc¢etku implementacije projekta, posto mogu biti presudni za
odrzivost sistema. Kako bi se na njih moglo uticati na samom pocetku realizacije projekta, prilikom odabira kompanije za
implementaciju, jedan od kriterijuma trebalo bi da bude i vrijednost adaptivnog odrzavanja. Da bi dobit od uvodenja NMSW-a
bila $to veéa, na samom startu treba voditi racuna da se postojeéi poslovni procesi modifikuju i pojednostave tako da se
zadovolje sve potrebe, a da se ujedno ostvari $to vec¢a usteda, kako u vremenu, tako i u pogledu ostalih resursa. Dobit usljed

ustede u vremenu i resursima moze se kvantifikovati, a pored ove dobiti, imamo i druge indirektne koristi koje nastaju
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uvodenjem sistema. Kako bi dobit bila veéa, treba nastojati da se u NMSW ukljuce i neki specifi¢ni procesi za zemlju u kojoj se
implementira, kako bi se uvela vec¢a kontrola i potpuna transparentnost u naplati odredenih troskova koji nastaju tokom
boravka broda u luci, kao npr. svjetlarina, koris¢enje veza i sl. Analiza modela finansiranja NMSW-a lako NMSW predstavlja
troSak, mozemo reci da ova investicija kao posljedicu ima i ekonomski napredak zemlje u kojoj se implementira. Osim znatnih
sredstava koja treba da se obezbijede za njegovu primjenu, kasnije je potrebno obezbijediti i znatna sredstva za njegovo
odrzavanje i unapredenje. Korist od njegove primjene imaju uglavnom svi u¢esnici u pomorskom saobracaju, i u nekoj mjeri i
tijelo koje je zaduZeno za njegovu implementaciju. Postoje dva biznis modela finansiranja NMSW-a. Prvi je da drzava finansira
ovaj projekat. U tom slu¢aju kori§éenje sistema bi bilo besplatno, $to je uglavnomi slucaj, ili se koris¢enje sistema moze
naplacivati po principu korisnik plaéa. Princip korisnik pla¢a susre¢emo u mnogim zemljama, kada je u pitanju naknada za
kori$¢enje plovnih puteva, tegljenje i slicno. Ovaj princip je moguc¢ i za kori§éenje VTS-a [212], ali se rijetko primjenjuje. Drugi
biznis model je da drzava ustupi implementaciju NMSW-a privatnoj kompaniji, recimo koncesionaru luke, i u tom slucaju
logi¢no je da privatnik zeli da nadoknadi troSkove implementacije i primjene NMSW-a. Tada princip korisnik plac¢a ima visSe
smisla. Koji ¢e se od ova dva modela primijeniti zavisi od mnogo faktora. Izboru modela finansiranja treba da prethodi detaljna
analiza, kako je to uradeno u zemljama okruzenja, da bi se izbjeglo uvodenje novih nameta prilikom dolaska brodova i time
smanjila konkurentnost luka. Inace, samo uvodenije tarifa kod principa korisnik plaéa, za brodove koji dolaze u nacionalne luke
je legitiman po UNCLOS-u, osim za brodove koji su u tranzitu. Naime, u ¢lanu 26 UNCLOS-a ograni¢ava se uvodenje nameta za
brodove u tranzitu kroz teritorijalno more drzave, osim za posebne usluge, kao $to su tegljenje, ukoliko je to potrebno. U svijetu
postoje razliCiti pristupi i izbor modela zavisi od nacionalnih ili regionalnih uslova i mogucih ogranicenja. Tako imamo primjere
gdje drzava finansira SW (Finska, Svedska i SAD), privatni sektor (Gvatemala i Njemacka), ili uz pomo¢ privatno-javnog
partnerstva (Kina, Malezija, Senegal i Singapur). Neki od sistema se koriste besplatno, kao recimo u Finskoj, Svedskoj i SAD,
dok za neke postoje naknade za kori$¢enje, kao npr. u Gvatemali, Njemackoj, Kini, Maleziji, Mauricijusu, Senegalu i Singapuru
[177]i[213]. Od izbora modela finansiranja zavisi¢e finansijska odrZivost NMSW-a, koja je veoma bitna kod malih obalnih
zemalja. Treba voditi raCuna i obezbijediti sredstva za implementaciju i kasnije za odrzavanja. Male obalne zemlje imaju pristup
mnogim fondovima, od donatora kao $to su EU, IMOQ, Svjetska banka i dr. za implementaciju NMSW-a, dok odrZzavanje moraju
rijesiti iz svog budZeta. Vecina donatora zahtijeva da zemlja koja prima donaciju mora obezbijediti njegovu odrzivost, pa sami
treba da obezbijede odrzavanje. Tako npr. u projektima finansiranim iz pretpristupnih fondova EU tj. IPA (Instrument for Pre-
Accession Assistance) fondova, shodno pravilima, imamo samo jednu godinu garantnog perioda, a onda se moraju obezbijediti
sredstva iz nacionalnog budzeta [214]. Pristup fondovima zavisi od politickog konteksta, okolnosti i regiona u kome se zemlja
nalazi. Tako npr. Crna Gora moze koristiti pretpristupne fondove EU, tj. IPA fondove na putu ka u¢lanjenju u EU, koji ¢e biti
upotrijebljeni i za implementaciju NMSW-a [215] i [216]. S tim u vezi, najoptimalniji scenarij za Crnu Goru bio bi da se usvoji
logicki okvir EMSW-a koji je odredila EU. Koristeci pristup odozgo prema dolje (,top-down") pristup, omoguéi¢e Crnoj Gori da
usvoji viSegodisnja iskustva EU u kreiranju logickog modela za NMSW i prilagodi ih svojim potrebama i implementira i druge
sisteme poput SafeSeaNet-a. Na primjeru Crne Gore, drzava bi ovim, pored pomenutih benefita i koristi, imala jos jednu dodatnu
vrijednost, jer bi time ispunila jednu od obaveza na evropskom putu. Takode, sam proces implementacije bi bio ubrzan i ne bi se
gubilo vrijeme u izradi nekih od funkcionalnosti koje veé postoje [191]. Ogranitenja predloZzenog generalnog metoda za analizu
isplativosti uvodenja NMSW-a Analizirajuci relaciju (4.10) , kojom je analiticki predstavljen generalni metod za analizu troskova

i koristi, moze se primijetiti da je kvantifikovana samo dobit nastala kao posljedica ustede vremena kod svih u¢esnika u
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postupku najave broda, koja nastaje uvodenjem NMSW-a. U ovoj disertaciji to je korist ¢ija je dobit kvantifikovana, a navedeno
je i niz drugih koristi koje nisu kvantifikovane i koje mogu biti predmet buducéih istrazivanja. Kao primjere benefita koji se u
buducim istrazivanjima mogu kvantifikovati, a koji su obrazlozeni u disertaciji, mozemo navesti: « « « « koristi i dobiti koje mogu
nastati boljom analizom rizika, poveéanije bezbjednosti na moru i smanjenje kriminalnih aktivnosti, pove¢ana sigurnost na moru
i zaStita mora od zagadenja, vec¢a transparentnost u radu, donoSenje odluka je predvidljivije i nema neocekivanih zastoja,
smanjuje se stepen korupcije, na nacin $to se smanjuje broj fizickih kontakata i time se smanjuje i moguénost za koruptivne
radnje, « smanjenje troSkova usljed manjeg ¢ekanja brodova za obavljanje neophodnih formalnosti, « dobiti nastale usljed
efikasnijeg uposljavanja ljudskih resursa i infrastrukture, kako kod drzavnih organa, tako i kod drugih pravnih lica (piloti,
tegljaci, privezivacii sl.), Sto bi mogao biti i predmet buducéih istraZivanja, - poveéanje naplate dazbina i naknada i dr. Gore
navedene koristi detaljno su opisane u disertaciji, i kroz istrazivanje literature navedeni neki konkrektni primjeri za dobit nastalu
po pomenutim osnovama nakon uvodenja NMSW-a. Dakle, ograniCenje predlozenog generalnog metoda za analizu isplativosti
uvodenja NMSW-a ogleda se u tome da nisu kvantifikovane sve navedene koristi, $to je svakako moguénost za naredna
istrazivanja i dopunu predlozenog modela. 5. STUDIJA SLUCAJA — CRNA GORA Koristeéi metodu koja je razvijena u poglavlju 4
i ulazne podatke za Crnu Goru, kao primjer jedne male obalne zemlje, uradena je procjena koliko ¢e kostati implementacija
NMSW-a i kvantifikovane su koristi ovakve investicije za male obalne zemlje koje imaju ograniCene resurse. Analiza postojeéeg
stanja u Crnoj Gori U ovom poglavlju dat je detaljan opis postojeéeg stanja u Crnoj Gori u oblasti koja se ti¢e postupaka i
procedura prilikom dolaska brodova u crnogorske luke i njihovog odlaska iz luka. Naime, prilikom dolaska i odlaska broda

prethodi niz koraka i procedura koje zainteresovane

strane moraju obaviti kako bi se ovi procesi mogli izvrsiti 36

. U ovim procesima ucestvuju privredni subjekti koji predstavljaju brod (brodar, zapovjednik broda, agent ili lice koje ovlasti
brodar), privredni subjekti koji predstavljaju samu luku uplovljenja i isplovljenja (pilotska sluzba, koncesionar luke i dr.), kaoi
mnogi drzavni organi, shodno svojim ovlasc¢enjima kao $to su: lu¢ka kapetanija, Uprava pomorske sigurnosti i upravljanja
lukama, Ministarstvo unutrasnjih poslova — Pomorska grani¢na policija, Ministarstvo finansija — Carina, Ministarstvo
poljoprivrede i ruralnog razvoja — Fitosanitarna inspekcija, Uprava za inspekcijske poslove i dr. Svi ovi subjekti za potrebe svog
poslovanja dostavljaju ili zahtijevaju odredene podatke. Vecina ovih podataka unosi se u neke od postojeéih informacionih
sistema. Postojeci informacioni sistemi nisu mdusobno povezani, tako da se desava da se isti podatak unosi viSe puta u
razlicite informacione sisteme. Takode, deSava se da procedure i forme koje zahtijevaju zainteresovane strane nisu u skladu

sa medunarodnom FAL konvencijom IMO-a

o olakSicama u medunarodnom pomorskom saobra¢aju, kojaje usvojena 9 .aprila 1965 .

godine, saizmjenama i
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dopunama (Sluzbeni list SFRJ — Medunarodni ugovori, br 8/66 i 49/75). Do sada u Crnoj Gori nije bilo istrazivanja na ovu temu,
tako da je u ovom poglavlju dat detaljan opis postoje¢eg stanja. U Crnoj Gori luke su odlukom Vlade Crne Gore od 2018. godine,
prema namijeni, podijeljene u tri kategorije: trgovacke luke, luke nautickog turizma — marine i brodogradiliSne luke. Luka Bar i

Luka Kotor su definisane kao trgovacke luke.

Luka Budva, LusticaBay ,Luka Tivat — Porto Montenegro , marinaBari Luka Kumbor - Portonovi| 76

su luke

nautickog turizma, odnosno marine. Istom odlukom precizirano je da su BrodogradiliSna luka Bijela i BrodogradiliSna luka
Bonici — Tivat brodogradili$tne luke u Crnoj Gori [217]. Luke su podijeljene i prema znacaju. U Crnoj Gori imamo cetiri luke od

nacionalnog znacaja, koje su otvorene za medunarodni saobraca;j:

Trgovacka luka Bar, Luka nautickog turizma — marina Bar, Trgovacka luka Kotor i BrodogradiliSna luka

Bijela

. Postoje i druge zvani¢ne ulazne luke od lokalnog znacaja, od kojih su neke otvorene za medunarodni saobraéaj:

Luka Budva, Luka Tivat — Porto Montenegro, Luka Tivat — Kalimanj, Nauticko-turisticki centar — Kotor, 34

Luka Risan, Luka Zelenika i Luka Herceg Novi - gradska luka Skver
[218]. Vlada Crne Gore je u 2019. godini razvrstala luke i

prema vrsti pomorskog saobraéaja. Luke za medunarodni pomorski saobra¢aj su: Bar, Budva, Kotor,
Luka Kumbor — Portonovi, Tivat (Gat | i Gat Il) i Zelenika. Luke za unutrasnji pomorski saobra¢aj su: Bar,

Budva, Kotor , LusticaBay, Luka Kumbor — Portonovi, Tivat (Gat | i Gat Il), Bonié¢i — Tivat i Zelenika

[219]. Luka Bar je najveéa i klju¢na luka u Crnoj Gori. U njoj se moze prevoziti suvi teret, teCni teret, opsti teret, ali moze primiti i
kruzere i ro-ro brodove. Luka Bar takode ima Putnicki terminal, ali je uglavhom orijentisana na prevoz robe. Skoro 95% proizvoda
koji dolaze u Crnu Goru transportuju se preko ove luke. lako je projektovana da prevozi pet milona tona tereta, tokom poslednjih
godina, ukupni teret u cijeloj Crnoj Gori nije premasio 2 miliona tona na godisnjem nivou (Tabela 5.1). Prema podacima iz Lucke
kapetanije Bar [220], 596 brodova je uplovilo u luku Bar tokom 2018. godine, prevozeci 21.887 putnika i 2.028.172 tone tereta,
dok podatke za 2020. i 2021. godinu mozemo vidjeti u tabeli 5.1. Analiziraju¢i podatke prikazane u tabeli 5.1 mozemo primijetiti

da COVID-19 nije imao negativan efekat na koli¢inu tereta koji je prevezen tokom pandemije, ali primje¢ujemo drasti¢an pad
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putnika koji su uplovili kruzerima kao i znatno smanjenje broja jahti koje su uplovile u crnogorske vode. Luka Kotor je u

posljednje vrijeme postala najbolje ocijenjena kruzing destinacija. Tako je npr.,

prema podacima vodeéeg svjetskog sajta za ocjenu te vrste putovanja, Cruise Critic 70

, Kotoru dodijeljeno drugo mjesto na listi najatraktivnijih destinacija za putovanje kruzerima [221]. Broj kruzera se gotovo
utrostrucio, dok je broj putnika porastao vise od deset puta od kada je Crna Gora stekla nezavisnost 2006. godine, pa do pojave
COVID-19 pandemije [28], [222], [223] i [224]. U tom periodu je i veli¢ina kruzera koja je uplovljavala u luku Kotor rasla, $to je
doprinijelo i znatnom rastu broja putnika. Prema podacima Lucke kapetanije Kotor [220], 445 brodova je upuceno u luku Kotor i
druge luke u Bokokotorskom zalivu tokom 2018. godine, sa 493.444 putnika i 1.276 tona tereta. Prema podacima MONSTAT-a u
2019. godini, kao rekordnoj godini za nauti¢ki turizam u Crnoj Gori, uplovilo je 490 kruzera sa 649.038 putnika. Analizirajuci
statistiCke podatke za 2020. i 2021. godinu, vidimo da je COVID-19 ostavio velike posljedice na kruzna putovanja i jahte. Dok su
se broj jahti koje su uplovile u crnogorske luke, i putnika na njima, brzo oporavio u 2021. godini u odnosu na 2020. godinu,
oporavak kruznih putovanja, kako u broju plovila, a posebno u broju putnika, ide znatno sporijim tempom (tabela 5.1). Imajuci na
umu da se radi o priviemenoj razlici u kasnijim analizama, ne¢emo uzeti u obzir ove dvije godine. Marina Bar je dominantno
orijentisana na jahte, dok je Brodogradili$te Bijela u procesu transformacije. Lu¢ka kapetanija Bar je izdala 1.494 vinjete za
strane jahte i plovila koja su uplovila u luke Bar i Budva, dok je LuCka kapetanija Kotor izdala 3.582 vinjete stranim jahtama koje
su stigle u crnogorske luke unutar Bokokotorskog zaliva [220]. Za dalju analizu bilo je neophodno pribaviti ulazne podatke, koji
se ticu pomorskog saobracaja, a bitni suza NMSW i za izracunavanje troSkova i koristi. Na taj nacin, koriste¢i se poznatim
ulaznim podacima za Crnu Goru, predocCeni su analiza troSkova i koristi, kao i odgovarajuci zakljucci prilikom implementacije
NMSW-a. Kompletni podaci o pomorskom saobracaju u Crnoj Gori u posljednjih petnaest godina prikazani su u tabeli 5.1 (izvor
podataka iz [222], [223], [225] i [224]) , i to je vazan input za planiranje koncepta NMSW-a. Tabela 5.1: Podaci o pomorskom
saobracaju Crne Gore za period 2007-2020. god. Pomorski saobraéaj God. Putnici u lukama Promet u lukama Strane jahte
Putnici na stranim jahtama Kruzeri Putnici na kruzerima 2007. - — — — 174 45.653 2008. — - — — 245 50.554 2009. — - — — 268
70.749 2010. — 1.758.692 2.807 12.877 313 142.259 2011. — 1.749.982 2.964 13.977 319 187.171 2012. — 1.227.877 2.987
14.494 348 244.084 2013. - 1.295.366 3.786 15.778 409 314.961 2014. 107.814 1.241.431 3.961 18.129 350 306.397 2015.
98.974 1.488.399 4.018 20.859 411 441.513 2016. 110.127 1.645.797 4.384 21.544 480 532.337 2017. 118.535 2.096.122 4.598
23.001 430 540.445 2018. 98.455 1.963.204 4.710 27.685 424 506.198 2019. 88.729 2.050.869 4.775 28.562 490 649.038 2020.
428 2.043.632 1.858 7.458 9 3.007 2021.1 — 1.858.769 4.176 25.123 63 9.067 Treba naglasiti da su podaci MONSTAT-a i lu¢kih
kapetanija o0 pomorskom saobracaju neuskladeni. Primjena NMSW-a mogla bi ukloniti nedosljednosti u prikupljanju podataka
koje iz svojih nadleznosti prikupljaju razliCite institucije, putem razli¢itih metoda i kriterijuma. U nastavku ovog poglavlja
obrazlozena je trenutna situacija u pogledu formalnosti koje se odnose na izvjesStavanje brodova u Crnoj Gori i predstavljeno
zeljeno stanje e- pomorskih usluga u Crnoj Gori. Na kraju je uradena i procjena troskova i dobiti pri implementaciji NMSW-a u
Crnoj Gori. 1 Za 2021. MONSTAT nije objavio zvani¢ne podatke u momentu kada je radeno istraZivanje (29.3.2022), ve¢ samo
preliminarne podatke. 5.1.1. Trenutna situacija formalnosti koje se odnose na brodsko izvje$tavanje u Crnoj Gori Procedure

najave i obavljanja formalnosti za brodove koji uplovljavaju u crnogorske luke ili isplovljavaju iz njih predstavljaju optereéenje za
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brodare i brodske agente i zahtijevaju dosta vremena. Graficki prikaz institucija i subjekata koji imaju potrebu da dostavljaju ili
primaju neke podatke dat je na slici 5.1. Error! Reference source not found.Brodar, ili brodski agent, za svaku najavu p rema luci
ili pomorskoj administraciji mora dostaviti informacije u papirnoj formi, putem faksa ili imejla, i to razli¢itu dokumentaciju za
svaku instituciju. Dokumentacija koju je potrebno dostaviti prije dolaska u luku, uglavnom se Salje elektronskim putem, putem
imejla, dok se predaje u papirnom obliku po dolasku broda. Takode, kapetan broda koji prevozi opasan teret na brodu i koji
prelazi ADRIREP zonu odgovornosti u nadleznosti Crne Gore na Jadranskom moru [122], duZan je poslati informacije o
opasnom teretu prema MRCC Bar putem VHF-a. Ovo predstavlja dodatni administrativni napor za posadu brodova koji plove
Jadranom i prevoze opasan teret, jer imaju obavezu vise puta tokom plovidbe da javljaju skoro iste informacije putem VHF- a.
Postoji namjera da se ADRIREP modernizuje i da se javljanje automatizuje preko projekta EUREKA [55] i na taj nac¢in smaniji
opterec¢enje posade [226]. Crna Gora je u 2015. godini uspostavila VTMIS sistem u VTS sluzbi. Svaki brod koji uplovljava u VTS
zonu ili isplovljava iz VTS zone duzan je da se javi VTS Centru putem VHF-a, na kanalu koji je odreden za tu namjenu [227].
Zakon o sigurnosti pomorske plovidbe [228] zahtijeva od agenta podnos$enije elektronske najave UPSUL-u putem imejla 24 ¢asa
prije dolaska broda. Agent dostavlja UPSUL-u informacije koje se odnose na pomorsku sigurnost i bezbjednost broda, kao $to
su: 1. Najava dolaska broda — NOA (Notice of Arrival), 2. Opasne materija na brodu DGM (Dangerous Goods Manifest), kao Sto

zahtijeva

SOLAS 74, poglavlje VIl ,uredbe 4.5i7-2.2, MARPOL 73/78 ,Aneks Ill ,uredbe 4.3i 13

poglavlje 5.4 ,¢lan 5.4.3.1 IMDG

i ujedno predstavlja formu FAL 7 po IMO FAL konvenciji [229], 3. Obrazac za bezbjednost koja se odnosi na najavu dolaska svih
brodova u crnogorske luke — ISPS (International Ship and Port Facility Security Code), 4. Obavjestenje o brodskom otpadu -
WASTE (Notification of ship generated waste), shodno ¢lanu 6. Direktive 2000/59/EC [230], 5. Obrazac za prijavu balastnih
voda — BWR (Ballast Water Reporting), 6. Najava odlaska broda — NOD (Notice of Departure). Zatrazene podatke potrebno je
dostaviti putem imejla, kao XLS fajl, u posebnom obrascu. Nakon prijema i obrade podataka, UPSUL prosljeduje podatke
drugim organima. Informacije koje su primljene od strane UPSUL-43, ili direktno od brodskog agenta, lucki operateri unose u
svoje improvizovane sisteme (tabele sa proracunskim tablicama i/ili samostalne aplikacije) za internu upotrebu i izvjestavanije,

stoga se ovi sistemi ne mogu smatrati legacy” tj. postoje¢im IKS. Pravilnikom

o naéinu najave dolaska broda u luku i odlaska broda iz luke [231] propisano je 60

da je Lucki kapetan nadlezan za izdavanje dvije veoma vazne dozvole za brod, na osnovu ¢lana 30. Zakona o sigurnosti
pomorske plovidbe: 1. Odobrenje za slobodan saobraéaj sa obalom (Free Pratique) nakon $to brod dobije sva moguc¢a
odobrenja od nadleznih vlasti [232], 2. Odobrenje za isplovljenje broda (Permit of vessel’s departure) [233]. Agent je u obavezi
elektronskim putem poslati nadleznoj lu¢koj kapetanije, 24 ¢asa prije dolaska i 2 Casa prije odlaska plovila, sledece obrazce: 1.

Opsta izjava, tj. Obrazac FAL 1 — (General declaration, IMO FAL Form 1) [234], 2. I1zjava o teretu, tj. Obrazac FAL 2 - (Cargo
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declaration IMO FAL Form 2) [235], 3. Izjava o brodskim zalihama, tj. Obrazac IMO FAL 3 - (Ship’s stores declaration IMO FAL
Form 3) [236], 4. Izjava o licnim stvarima ¢lanova posade, tj. Obrazac IMO FAL 4 — (Crew'’s effects declaration IMO FAL Form 4)
[237], 5. Popis posade, tj. Obrazac IMO FAL 5 - (Crew list IMO FAL Form 5) [238], 6. Popis putnika, tj. Obrazac IMO FAL 6 —
(Passenger list IMO FAL Form 6) [239], 7. Opasne materije, tj. Obrazac IMO FAL 7 (Dangerous goods manifest IMO FAL Form 7),
koji je isti kao i obrazac DGM koji trazi UPSUL [229] i 8. Pomorska zdravstvena izjava (Maritime Declaration of Health) koju
popunjavaju zapovjednici brodova koji dolaze iz stranih luka i dostavljaju je nadleznim vlastima [240). Gore navedene obrasce i
podatke, u zavisnosti od svojih nadleznosti, mogu zahtijevati i drugi drzavni organi. Prije dolaska broda u jednu od luka u Crnoj
Gori, brodska posada je duzna pripremiti svu neophodnu dokumentaciju u papirnom obliku, i po dolasku je dostaviti nadleznim
organima za davanje odobrenja slobodnog saobraéaja i carinjenje brodova. Zeljeno stanje u Crnoj Gori Buduéi NMSW u Crnoj
Gori trebalo bi da olak$a pomorski saobra¢aj putem pojednostavljivanja i smanjenja formalnosti prilikom dolaska, boravka i
odlaska brodova u okvirima medunarodnih putovanja. Takode, trebalo bi da se uvede elektronsko izvjeStavanje, Cineéi papirno
izvieStavanje zastarjelim. NMSW bi trebalo da postane temelj buduéih e-pomorskih usluga, kao sto je prikazano na Slika 5.1.
Slika 5.1: Izgled zeljenog modela komunikacije nakon uspostave NMSW-a u Crnoj Gori Na centralnom dijelu slike je NMSW u
nadleznosti Uprave pomorske sigurnosti i upravljanja lukama. NMSW-u pristupaju agenti i kapetan broda, koji su dostavljaci
svih neophodnih podataka, gdje su uklju¢eni IMO FAL forme i drugi podaci koji se zahtijevaju na osnovu nacionalnog
zakonodavstva. Podaci se mogu dostaviti putem WEB-a, XML-a ili preko unaprijed pripremljenih XLS fajlova. Vazna
karakteristika jeste da agent ili kapetan broda dostavlja svaki podatak samo jednom i to samo u NMSW sistemu, tako da nema
potrebe da se isti podatak unosi u neki drugi sistem. Ovo je bitno zbog pojednostavljenja procedura, a i zbog obaveze Crne Gore
na putu ka EU da implementira evropsko zakonodavstvo (EU Direktiva 2010/65 i Regulativa 2019/1239 [57], [58]). Ukoliko se od
agenta zahtijeva da podatke unese u neki drugi sistem u posjedu drzavnih organa ili luke PCS, neophodno je taj ru¢ni unos
zamijeniti XML prenosom podataka kada se ti podaci unose prvi put. Dakle, podaci ¢e se unositi u NMSW, pa preko XML
prenijeti u neki drugi sistem, ili obrnuto, unijeti u neku drugu platformu (recimo PCS), pa putem XML-a po automatizmu prenijeti
na NMSW. Dostavljeni podaci se obraduju i distribuiraju drzavnim organima koji imaju nadleznosti i koji treba da budu
informisani oko uplovljenja i isplovljenja brodova. Drzavni organi tako dobijene podatke pregledaju, provjeravaju i po potrebi,
koriste¢i NMSW platformu, traze dodatne podatke od agenata ili kapetana. Za potrebe provjeravanja podataka NMSW-a,
pristupa se drugim sistemima ili registrima, kako unutar, tako i van Crne Gore. Od opstih registara u Crnoj Gori mozemo navesti
registar gradana, registar privrednih subjekata, dok od pomorskih registara mozemo navesti registar plovila i brodova, registar
pomoraca i sl. Razmjena podataka izmedu dvaju informacionih sistema nije laka, ali Crna Gora je Strategijom razvoja

informacionog drustva Crne Gore 2016— 2020. u prioritete stavila uspostavljanje

pravnog, organizacionog i tehnickog okvira za razvoj informacionog drustva Crne Gore, gdje je primarni | 30

akcenatstavljenna IT infrastrukturu ,IT bezbjednost, e -poslovanje, e -obrazovanje, e-

zdravstvo |, elektronsku upravui

dr. [241]. Veliki napori ulaZu se u postizanje veceg nivoa uvezivanja izmedu IKS drZavnih organa. Tako je npr. uspostavljen

sistem razmjene podataka preko Poslovne sabirnice drzavnih organa GSB (Goverment Service Bus), koji omugucava laksi uvid
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u sve podatke koje je moguée razmjenjivati unutar drzavnih organa. GSB je pusten u rad u Crnoj Gori, a proces zahtijevanja
podataka i odobravanja pristupa podacima u potpunosti je digitalizovan [241]. Sto se ti¢e komunikacije sa medunarodnim
sistemima i registrima, mozemo navesti razmjenu podataka preko SafeSeaNet sistema, ADRIREP, EMSW, THETIS i CSD, kao
Sto je prikazano na slici 5.2. Ukoliko su dostavljeni podaci u redu, svi drzavni organi daju odobrenje u okviru svojih nadleznosti,
na osnovu kojih Lucka kapetanija elektronskim putem daje odobrenje za slobodan saobra¢aj sa obalom. Odobrenje je po
izdavanju odmabh vidljivo agentima koji tu informaciju prenose kapetanu broda. NMSW mozZe posluZziti i za obavljanje ostalih
poslovnih procesa UPSUL-a, kao $to je naplata svjetlarine (eLightDues), naplata operativnog koris¢enja obale, VTMIS i sl.
Takode, NMSW mora biti koncipiran da moze automatskim putem uraditi sva zakonom predvidena izvjeStavanja, u prvom
prema MONSTAT-u, tj. Upravi za statistiku Crne Gore. Analiza troskova primjene NMSW-a u Crnoj Gori Kao pocetna tacka za
procjenu troSkova prilikom postavljanja i pokretanja NMSW-a, bi¢e koris¢ena relacija (4.10) i njeni pojedini elementi analizirani
su i razmotreni. Inicijalna procjena troskova pripreme (P) prvobitno je bila planirana, shodno iskustvu UPSUL-a, prilikom
implementacije sprovodenja VTMIS projekta [51] i [242]. Ukupni tro$kovi za pripremu VTMIS projekta iznosili su 150.000 eura
[28]. Fondovi za pripremu pokrivali su sve relevantne studije, uklju¢ujudi i nacrt pravilnika za VTMIS, kao i pripremu tendera. Ista
sredstva su bila predlozena i za pripremu NMSW studija i tenderske dokumentacije [28]. Takode, preporucuje se planiranje
sredstava za dvije studijske posjete drzavama EU, kako bi se stekla neophodna iskustva i eventualno izbjegle moguce greske u
implementaciji. Posjete su takode korisne za tim koji ¢e rukovoditi implementacijom NMSW projekta. Ujedno je predlozeno da
u troskove pripreme budu uklju¢eni i trosSkovi za neophodnu vanjsku tehni¢ku podrsku za vrijeme trajanja tendera, kao i za
vrijeme trajanja implementacije. Za implementaciju NMSW-a predlaze se rieSenje klju¢ u ruke” za hardver, softver i obuku.
Prvobitna procjena tro§kova opreme (Ho), softvera (So) i trokova ljudskih resursa (M) bila je 500.000 eura [28] i [215]. Evropska
komisija je za implementaciju NMSW-a opredijelila 750.000 eura, u Sta su uklju¢eni nabavka i instalacija neohodnog harvera,
izrada i instalacija neohodnog softvera u roku od dvije godine od potpisivanja ugovora, sve potrebne obuke i probni rad od
godinu dana koji bi uklju¢ivao podr§ku i neophodne izmjene softvera [216]. U predloZeni budZet ukljuena je i izrada kompletne
NMSW studije, nakon ¢ega bi se iSlo u implementaciju projekta. NMSW studija se zbog rokova nije mogla uklju€iti u pripremne
troSkove. U pripremne troskove se radila jedna ,mini* NMSW studija, dovoljna da se na osnovu nje uradi tehnic¢ka specifikacija
za nabavku NMSW-a, a da sveobuhvatnu studiju radi komapnija koja bude ugovorila posao za implementaciju ovog sistema u
Crnoj Gori. U ovom slucaju pripremni troSkovi su smanjeni i iznose 50.000 eura, dok su troSkovi implementacije 750.000 eura.
Imajuéi u vidu da u ovom trenutku u Crnoj Gori ne postoje postojeéi legacy” sistemi koje je potrebno azurirati [28], ukupni
troskovi pripreme i implementacije procijenjeni su na 800.000 eura. UPSUL kao nacionalno odgovorno tijelo za NMSW veé
zaposljava kvalifikovano osoblje za tehni¢ko odrzavanje VTMIS-a i informaciono-komunikacione opreme. Slijede¢i scenario
odrzavanja VTMIS-a, predlaze se da postojece tehnicko osoblje bude obuc¢eno za pruzanje usluga na prvom nivou podrske za
NMSW sistem. Troskovi njihove dodatne obuke bili bi pokriveni iz budzeta namijenjenog za implementaciju NMSW-a. Naravno,
potrebno je imati i kompaniju koja ¢e pruzati drugi nivo podrske i vr$iti odrzavanje NMSW sistema po sistemu ,klju¢ u ruke”.
Ukoliko je moguce, jedna kompanija bi trebalo da bude jedinstvena tacka kontakta za pitanja odrzavanja hardvera i softvera.
Implementacija VTMIS sistema kostala je 1.800.000 eura, dok su godisnji ugovori o odrzavanju, ukljucujuéi i rezervne djelove,
bili 67.938,89 eura za 2018. godinu [243] i 64.995,00 eura za 2019. godinu [244]. Za 2020. godinu potpisan je ugovor ukupne
vrijednosti 89.382,00 eura za odrZavanje i opremu [245], dok je za Ugovor za odrZavanje za 2021. godinu planirano 25.000 eura

[246]. Mogucée je izraCunati da je srednja vrijednost godi$njeg ugovora o odrZavanju i nabavke rezervnih dijelova za VTMIS
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sistem oko 3,5% vrijednosti pocetne investicije. Imajuci u vidu da se godiSnja odrzavanja ovakvih sistema kre¢u od minimum
10% pa do ¢ak 30% vrijednosti pocetne investicije, moze se reé¢i da UPSUL ima uspjeSan model odrzavanja VTMIS sistema.
Vazno je napomenuti da VTMIS sistem radi po principu 24/7/365 od 2015. godine, i na taj nacin, poStujuéi sve medunarodne i
evropske standarde i svi dosadasniji prekidi u radu bili su u okviru dozvoljenih normi. Odrzavanje VTMIS-a je znatno
kompleksnije, imajuéi u vidu razli¢ite vrste najsavremenije telekomunikacione opreme, poput solid-state radara, radio-
goniometra, radio-veza, VHF i AIS transpondera, neprekidnog napajanja, dizel generatora, tornjeva i sl. Svi su postavljeni na
lokacijama koje karakteri$u teski vremenski uslovi (grmljavina i gromovi). Vecinu korektivnih i preventivnih aktivnosti prilikom
odrzavanja VTMIS sistema izvodi tehni¢ko osoblje UPSUL-a. Ugovori o odrzavanju NMSW-a uglavnom ¢ée zahtijevati manje
hardverske intervencije, te ¢e uglavnom biti fokusirani na unapredenje i promjenu softvera. UPSUL ne posjeduje specifi¢an
kadar koji bi mogao da odrZava softver [181]. MoZe se zakljuciti da ugovor o odrZavanju nece prelazi 5% ukupne vrijednosti
implementacije, $to predstavlja 37.500,00 eura na godiSnjem nivou. Ova brojka se zasniva na iskustvu UPSUL-a sa VTMIS-om, i
treba je uzeti sa rezervom, jer umnogome zavisi od kompanije koja bude dobila posao. Kako je ranije navedeno, godi$nje
odrzavanje moze i¢i i do 30% od pocetne investicije, $to bi u slu¢aju Crne Gore bilo znatno viSe. Konac¢no, za utvrdivanje
ukupnih tro§kova pretpostavlja se da ée trajanje ,,zivotnog ciklusa“ sistema biti 15 godina, pa pozivajuci se na jednacinu (4.4)
imamo: N B =P+ R+ Ri=50.000€ + 750.000€ + 15 x 37.500€ = i=1 (4.11) = 1.362.500€ Analiza koristi primjene NMSW-a u
Crnoj Gori U cilju kvantifikacije dobiti prilikom implementacije NMSW-a u Crnoj Gori, na osnovu jednacine (4.8) pretpostavice se
sljedece: 1. Procjenjuje se da ¢e broj SOLAS-ovih brodova koji pristaju u crnogorske luke na godi$njem nivou iznositi 1.000. Do
zakljucka se doslo na osnovu tabele 5.1, uzimajuci u obzir samo dostupne podatke koji se odnose na stanje prije COVID-19
pandemije. Dakle 2020. godinu nismo uzeli u razmatranje, posto je pandemija imala veliki uticaj na pomorski saobracaj, a
posebno na dio koji se odnosi na putniéki saobraéaj i kruzing turizam; 2. ,Zivotni ciklus“ NMSW-a je 15 godina; 3. Kako bi se
procijenilo ukupno vrijeme koje se moZze ustedjeti po brodu, koristeci elektronski NMSW, koriste se rezultati istrazivanja iz [113]
i [247]. Istrazivanje u Hrvatskoj je pokazalo ustedu radnog vremena od 3,7 sati nakon reinZenjeringa procesa u vezi sa
dolaskom plovila u luku. Imajuéi u vidu da su procedure u Crnoj Gori sli¢ne onima u Hrvatskoj, rezultati istrazivanja iz [113] i
[247] mogu se koristiti za kvantifikaciju koristi u Crnoj Gori. Prosjec¢na mjesecna bruto plata u Crnoj Gori u sektoru za saobraéaj i
skladistenje, prema posljednjim podacima MONSTAT-a, iznosila je 851 euro za januar 2022. godine [248]. Prosjec¢na cijena po
radnom satu (p) moZze se dobiti dijeljenjem bruto prosjecne zarade sa 174 (broj radnih sati u jednom mjesecu). Dakle,
prosjecna cijena radnog sata u Sektoru za transport i skladistenje u Crnoj Gori iznosi 4,89 eura . Imajuci u vidu gore navedene
pretpostavke, ukupna kvantitativna korist od NMSW-a bic¢e: 3,74 B = LVptd = 15x 1.000 x 1744 x 851€ = 15x 18.095€ = (4.12) =
271.425€ Ocigledno je da su ukupne kvantitativne koristi, proracunate na osnovu predloZzene metodologije, niZze od troskova.
Stavise, kvantitativne koristi na godi§njem nivou nize su od tekuéih troskova odrzavanja sistema. Treba napomenuti da mnoge
potencijalne dobiti nisu bile uklju¢ene u kvantitativhu procjenu koristi. Prvo $to se da primijetiti jeste da predloZena
metodologija uzima u obzir samo SOLAS brodove. Prema tabeli 5.1, postoji rastu¢a tendencija stranih jahti koje posjeéuju
crnogorske luke i marine. Bez sumnje, ukoliko se jahte i manja plovila koja sluZe za razonodu budu ukljucili u NMSW, ostvari¢e
se dodatna usteda u vremenu, dok e prihodi od vinjeta biti ve¢i, a omogucéice i ve€u kontrolu iznajmljivanja jahti i time
doprinijeti ve¢im prihodima za drzavu. Isto tako, Crna Gora ¢e postati atraktivnija jahting destinacija zahvaljujuci
pojednostavljenim i brzim procedurama prilikom njihovog uplovljenja u crnogorske vode. Ovo je od izuzetne vaznosti imajuci na

umu sve vecu konkurenciju u okruZenju i najave izgradnje velikih marina na Jadranskom moru [249]. Naprednije izvjestavanje, u
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kombinaciji sa VTMIS sistemom, pomo¢i ée u organizovanju pomorskog transporta u podru¢jima sa gustim pomorskim
saobracajem, kao $to je Bokokotorski zaliv. Ono ¢e povecati sigurnost na moru i uticati da se smanji broj pomorskih nezgoda,
ali i da se smaniji emisija gasova, Cime ¢e se doprinijeti i zastiti zivotne sredine. Policija i carina ¢e imati moguc¢nost da
poboljsaju procjenu rizika i tako direktno uticati na smanjenje kriminalnih aktivnosti, a $to ¢e ujedno umanijiti i troskove
transporta [36]. Svjetlarina (Light dues) koju placaju komercijalni brodovi koji ulaze u luke u Crnoj Gori primarni je izvor prihoda

UPSUL-a, i jedna od bitnih stavki u prihodima drzave. Prema vazecoj Uredbi

o visini naknade za koriS¢enje objekata sigurnosti plovidbe na plovnim putevima , plovila mogu ostvariti | 32

do 70% popusta u zavisnosti od broja ulazaka u teritorijalne vode Crne Gore [250]. Ukoliko se naplata svjetlarine ukljuci u
NMSW, proces fakturisanja bi¢e transparentniji i automatizovan. Pilotaza i usluge privezivaca bi¢e dodatna vrijednost za sistem
ukoliko su piloti i tegljaci inkorporirani u NMSW. Ovo je od posebne vaznosti za Crnu Goru posto trenutno u Luci Bar imamo tri
kompanije koje nude usluge za pilotazu [251]. Dakle, angaZmani pilota bi mogli da se unaprijed provjere sa bazom podataka
pomoraca i izvr$i provjera ukoliko predlozZeni pilot ima sve potrebne sertfikate, licence i/ili obuke za luku za koju treba da radi
pilotazu. Ukoliko se modul e-Pomorac, tj. informacioni sistem za pomorstvo pri Ministarstvu kapitalnih investicija (MKI) [252]
(obuka pomoraca je u nadleznosti MKI i luckih kapetanija Bar i Kotor, koje su u sastavu Ministarstva), bude povezao sa
Jedinstvenim nacionalnim pomorskim prozorom, onda bi se na sli¢an nac¢in mogla raditi i provjera posade, u smislu provjere da
li imaju potrebne sertifikate i osposobljenost po vaZe¢im propisima. NMSW-om ¢e se smanjiti vrijeme boravka i zadrzavanja u
luci, a time ¢e se i izvoz/uvoz obavljati brze u Crnoj Gori. To ¢e definitivno bolje pozicionirati drzavu i ekonomiju Crne Gore u
relevantnim izvjestajima medunarodnih organizacija poput ,Doing Bussines” Svjetske banke. Uporedna analiza sa zemljama
okruzenja U ovom poglavlju uradena je uporedna analiza sa zemljama u okruzenju Crne Gore, uklju¢ujuéi pregled stanja koji se
tice NMSW-a. Razmotreni su slucajevi Albanije i Slovenije. Albanija je zemlja u razvoju, dok Sloveniju mozemo posmatrati kao
razvijenu zemlju. Takode, razmotren je i sluCaj Hrvatske, koja ne spada u male obalne zemlje, ali je interesantna za analizu s
obzirom na sli¢nosti u ustrojstvu pomorske administracije sa Crnom Gorom, i da po metodologiji Medunarodnog monetarnog
fonda spada u zemlje u razvoju, kao i Crna Gora [204]. 5.5.1. Albanija U Albaniji ne postoji Jedinstveni prozor, ali u najavi ima vise
investicija koje se ticu NMSW-a, VTMIS-a i Jedinstvenog carinskog prozora [253], [254], [255], [256] i [257]. VTMIS i Jedinstveni
carinski prozor implementiraju se u sklopu kreditnog aranzmana Svjetske banke sa namjerom da se olak§a medunarodna
trgovina ne samo u Albaniji ve¢ i u susjednoj Sjevernoj Makedoniji i Srbiji. Kredit od 140 miliona dolara namijenjen je zemljama
Zapadnog Balkana, a u prvoj fazi iskoristice ga Albanija (20 miliona), Sjeverna Makedonija (30 miliona) i Srbija (40 miliona), a
ostatak ¢e u drugoj fazi pripasti Bosni i Hercegovini, Crnoj Gori i Kosovu [258]. U Albaniji se sprovodi projekat ,Baza podataka za
brodove” (Ship database) koji ima neke karakteristike NMSW-a. Projekat se finansira od strane Vlade Ujedinjenog Kraljevstva i
vrijedan je 1,2 miliona eura, gdje je osim implementacije ukljuéeno i etvorogodi$nje odrzavanije [259]. Projekat pokriva samo
IMO FAL obrasce, koji ¢e djelomi¢no ispuniti direktivu EU 2010/65, jer ne pokriva i EU zakonodavstvo. Nakon implementacije
projekta potrebno je napraviti sveobuhvatnu analizu, kako bi se ocijenilo ispunjenje EU propisa za pomorski jedinstveni prozor

(EU Direktiva 2010/65) i predloziti aktivnosti kako bi se one ispunile. Pretpostavlja se da ¢e SafeSeaNet modul biti dio VTMIS
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sistema. Projekti VTMIS i NMSW-a Albanije trebalo bi automatski da razmjenjuju podatke kako bi se izbjegao dvostruki unos
podataka, a to bi mogao biti i jedan od tehnickih zahtjeva za VTMIS [211] . 5.5.2. Slovenija Prvi znacajan korak u Sloveniji koji se
tice NMSW-a bio je implementacija SafeSeaNet jos u 2008. godini. Pomorska administracija Slovenije — SMA (Slovenian
Maritime Administration) zapocela je implementaciju NMSW-a 2015. godine, a 2017. Sistem je pusten u rad. Sistem je nazvan
NEO (slov. Nacionalno enotno okno za pomorski promet) tj. Nacionalni jedinstveni prozor za pomorski saobracaj i vise
informacija o sistemu se moze pronadéi u [260] i [261]. Za implementaciju NEO u periodu 2015-2017. godine utro$eno je oko
540.000 eura. Za odrzavanje NMSW sistema u periodu od 2017. do 2021. godine troSeno je u prosjeku 90.000 eura godiSnje
[262]. Vazno je napomenuti da SMA tokom implementacije nije imala troskova oko hardvera i komunikacione infrastrukture, ve¢
je koristila postoje¢e drzavne IKS i na toj infrastrukturi je instaliran NEO. Dakle, NEO se fizicki nalazi na drzavnim serverima, na
kojima su podignuti virtuelni serveri na kojima su instalirani svi servisi. Dakle, SMA ne mora da brine o hardverskoj infrastrukturi
i njenom odrzavanju, ve¢ samo mora ovlas¢enim drzavnim organima unaprijed najaviti svoje potrebe, kako bi njihovi zahtjevi bili
na vrijeme pripremljeni. Ovaj model je veoma zanimljiv, jer u eksploataciji NEO, SMA nema troSkove oko odrzavanja i proSirenja
hardverske i komunikacione infrastrukture [262]. Ve¢ je u planu da se NEO sistem prilagodi EMSW-u i regulativi 2019/1239 [58].
U planu je da se uradi potrebna dokumentacije tokom 2022. i 2023. godine. Krajem 2023. godine ocekuje se da ¢e se raspisati i
tender za implementaciju EMSW-a, za koji su ve¢ obezbijedena sredstva iz EU fondova u vrijednosti od 550.000 eura [262].
Drugi interesantan primjer koji se tiCe odrzavanja IKS-a u pomorstvu dolazi iz Luke Kopar. U toj luci PCS, kao i ostali IKS-i koji su
namjenjeni poslovanju lu¢kih terminala, implementirani su od strane jedne IT kompanije, koja ujedno vrsi i sve vrste odrZzavanja
svih IKS-a u luci. Luka Kopar ne posjeduje serversku infrastrukturu, ve¢ se svi procesi obavljaju u racunarskom oblaku za koji
je odgovorna IT kompanija koja je implementirala IKS u luci. Ova kompanija obezbjeduje neophodnu redudantnost i dostupnost
servisa na osnovu Sporazuma o nivou usluge SLA (Service Level Agreement). U Luci Kopar postoji ukupno 15 SLA sporazuma
za razlicite vrste usluga, koji imaju razli¢ite parametre i brzine rieSavanja tehnickih problema kada nastupaju prekidi u radu. Svi
servisi su bazirani na WEB aplikacijama i korisnici im pristupaju preko svojih personalnih komjutera. Vazno je napomenuti da su
i personalni kompjuteri iznajmljeni i dio su SLA sporazuma sa kompanijom koja odrzava IKS u luci. Na ovaj nacin, Luka Kopar
ima samo Sest stalno zaposlenih IT stru¢njaka koji rade na razvoju i unapredenju IKS-a u luci, $to je veoma mali broj, imajuci
na umu da luka ima oko 1.700 zaposlenih [263]. 5.5.3. Hrvatska Crna Gora i Hrvatska imaju sli¢no ustrojstvo pomorske
administracije. Takode i procedure u vezi sa dolaskom i odlaskom brodova sprovode se na sliCan nacin, s obzirom na to da
imaju slicno nasljede u ovoj oblasti, pa iskustva Hrvatske u primjeni NMSW-a mogu biti dragocjena za Crnu Goru. Dvije studije
su izradene u Hrvatskoj, kako bi se omogucila uspjesna implementacija NMSW-a (2011. i 2017. godine) [264] [265] i [266].
Nekoliko pitanja je usporilo implementaciju hrvatskog NMSW-a: manje kooperativnih u¢esnika (koji uglavnom posjeduju i
upravljaju posebnim IKS sistemima), nedovoljna podr§ka Vlade i nerije§eno pitanje finansiranja [5] i [28]. U meduvremenu,
MMPI je uspostavila NMSW tj. Hrvatski integrisani pomorski informacioni sistem — CIMIS (The Croatian Integrated Maritime
Information System), koji obuhvata sve procese na nacionalnom nivou u vezi sa administrativnim procedurama oko najave
broda i oko sigurnosti navigacije [267]. Kako bi CIMIS bio u moguénosti da razmjenjuje podatke sa spoljnim sistemima,
uspostavljena je nova platforma CIMISNet [268], sa namjerom da se pobolj§a razmjena podataka, smanje administrativne
procedure medu svim luckim vlastima, ministarstvima, Agencijom za obalni pomorski saobraéaj, hrvatskim Zavodom za

statistiku itd. [5] i [269]. Hrvatska je u junu 2013. godine objavila Pravilnik uslova i dokumenata potrebnih za najavu broda,
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kaoionaéinui uslovimaoko izdavanja odobrenjaza slobodan saobracaj obalom [270] u 13

kojem je po prvi put uvela moguénost da agenti elektronskim putem dostavljaju podatke u vezi sa najavom brodova. Sa unosom
podataka u hrvatski NMSW, ili CIMIS, pocelo se u julu 2013. godine za brodove u medunarodnoj plovidbi, dok su brodovi u
unutragnjoj plovidbi bili uklju¢eni u novembru 2013. godine [271]. Procjena je da je implementacija NMSW modula sa
SafeSeaNet funkcionalnostima kostala oko 400.000 eura [272], dok je do sada u NMWS uloZeno ukupno 800.000 eura. Klju¢na
je cijena odrzavanja, koja igra znacajnu ulogu, a moZze varirati u zavisnosti od nivoa podrske (preventivno, korektivno, adaptivno,
perfektivno) i da li se ono u potpunosti obavlja od strane treceg lica i naravno od vrste usluge helpdeska. U Hrvatskoj su
ugovorene sve Cetiri vrste odrzavanja i dodatno je ugovorena i izrada posebnih statistiCkih izvjestaja na zahtjey, Sto je od velikog
znacaja, ali i to ima svoju cijenu. Na portalu za javne nabavke moze se vidjeti posljednji okvirni sporazum za odrzavanje na
period od 3 godine. Nabavka je bila predvidena na 35.380.000 hrvatskih kuna, $to je oko 4,7 miliona eura. Godi$nje odrzavanje
ugovoreno je na oko 1,8 miliona eura, s time da je sve uklju¢eno: od nadogradnje i odrzavanja sistema. Ugovorom je pokriveno
ukupno 25 aplikacija, ¢ime je vecina poslovnih procesa u pomorstvu u potpunosti digitalizovana. Prema [273] za potrebe
odrzavanja NMSW modula izdvaja se 67.000 eura na godiSnjem nivou. NMSW u Hrvatskoj opsluzuje vise od 3.000 korisnika,
tako da se moze reéi da je u pitanju jedno ogromno okruzenje, u kojem je NMSW samo jedan od modula [273] i [274]. Sto se tie
nadogradnji, jedna od bitnih je bila nadogradnja za SafeSeaNet verziju 5.0, koja je kostala oko 70.000 eura. Sledeca velika
nadogradnja bi¢e za potrebe implementacije EMSW-a, koja se o&ekuje 2023. godine [272]. 6. PREDLOG TEHNICKOG
RJESENJA ZA PRIMJENU NMSW-a U MALIM OBALNIM ZEMLJAMA U pomorskom sektoru potreba za automatizacijom i
pojednostavljenjem formalnosti prilikom izvjeStavanja od najveceg je znacaja, jer ¢e imati velikog uticaja na povec¢anje
efikasnosti i sigurnost pomorskog saobrac¢aja. Danasnje strane uklju¢ene u pomorski saobrac¢aj u obavezi su pripremiti i
podnijeti veliku koli¢inu podataka i dokumentacije razlicitim organima, kako bi se ispostovali medunarodni i nacionalni propisi i
ispunile formalnosti brodskog izvjeStavanja prilikom ulaska u luke ili izlaska iz luka. Dokumenta se moraju dostaviti razli¢itim
agencijama, u paprnoj i/ili elektronskoj formi, te ovaj proces iziskuje mnogo vremena i predstavlja ozbiljno administrativno
opterecenje za privredu i vladine agencije. Kako bi se postiglo unapredenije, rieSenje mora biti na nacionalnom, odnosno
drzavnom nivou, a imamo primjera kada je to rijeSeno i na regionalnom nivou. Tehni¢ko rjeSenje ogleda se u implementaciji
NMSW-a, kao elektronskog sistema koji omoguc¢ava zainteresovanim stranama uklju¢enim u pomorski saobracaj da prime i
dostave standardizovane informacije preko jedne tacke, da bi se na taj nacin zadovoljili svi potrebni zahtjevi za izvjeStavanje. U
ovom poglavlju predlozeno je tehnicko rjeSenja za razvoj NMSW-a koji je primjenjiv za male obalne zemlje, kao i alati koje je
potrebno koristiti prilikom implementacije ovog sistema. Takode, predlozeno je i tehnicko rjeSenje u zavisnosti od stanja
postojec¢ih informaciono-komunikacionih sistema u pomorstvu. Koraci ka implementaciji NMSW-a Pomorski saobracéaj
ukljucuje niz razli¢itih poslovnih procesa koji su povezani sa kretanjem robe i putnika i od posebnog su znacaja za funkcionalnu
specifikaciju NMSW- a. Svaki poslovni proces ukljucuje razliite ucesnike ili zainteresovane strane koje imaju razli¢ite uloge u
ovom procesu. Ovo su logi¢ni koraci koje treba svaka zemlja da slijedi pri implementaciji NMSW-a [275]: « razvoj funkcionalnih
specifikacija, * razvoj tehniékih specifikacija, * tehnicka implementacija, * testiranje i inicijalna operativna faza. Prvi korak u
implementaciji NMSW-a trebalo bi da odrediti opseg ovog sistema, tj. koje oblasti ée pokrivati. Kada je obim NMSW-a
determinisan, sljedeci korak odnosi¢e sa na definisanje koji ¢e poslovni procesi, organi i zainteresovane strane ucestvovati u
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NMSW-u. Imajuéi u vidu da je NMSW veoma kompleksan sistem, faza implementacije funkcionalnih zahtjeva obavezno se
preporucéuje. Generalno, prva faza implementacije NMSW-a trebalo bi da bude fokusirana na brod, tj. na procedure koje se
odnose na plovni objekat, koje moraju biti ispunjene kako bi se dobila dozvola za uplovljenje ili napustanje luke. Funkcionalnosti
koje se odnose na teret i trgovinu takode mogu biti ukljuéene u NMSW. U procesu dobijanja slobodnog saobraéaja, glavni
ucesnici su brodski agenti kao dostavlja¢i podataka, kao i relevantni drzavni organi koji se uglavnom brinu o pomorskoj
sigurnosti i bezbjednosti. Postoje¢e metodologije, alati i modeli za razvoj SW-a Postoji mnogo modernih IT alata koji mogu
pomodi u procesu dizajniranja NMSW- a. U ovom odjeljku bi¢e navedeni pojedini alati koji bi se mogli koristiti prilikom procesa
dizajniranja NMSW-a. Neki od njih su usmjereni na analizu i fazu dizajna, dok su drugi povezani sa tehnickom implementacijom
NMSW-a. Vecina od njih je zasnovana na objedinjenom jeziku za modelovanje — UML (Unified Modelling Language) koji je
pozeljna osnova za specifikaciju. U referencama [266), [276] i [277] predloZeni su alati za modeliranje NMSW-a koji ¢e biti
predstavljeni u narednim paragrafima. Enterprise Architect Project (EAP) je alat za vizuelno dizajniranje i modeliranje proizveden
od strane Sparx Systems, koji je kori$¢en u projektu MarNIS-a (Maritime Navigation and Information Services) [278] za
dizajniranje projektne arhitetkture, kao i od strane UN/CEFACT-a za referentni model za medunarodni lanac snabdijevanja.
UN/CEFACT metodologija za modelovanje — UMM (UN/CEFACT Modeling Methodology) je standard za modelovanje i opisivanje
poslovnih procesa, razvijen i odrzavan od strane UN/CEFACT-a [279]. VaZno je napomenuti da UN/CEFACT kao tijelo koje se bavi
standardizacijom elektronskog poslovanja takode ucestvuje u razvijanju svjetskog standarda za poruke za razmjenu

elektronskih podataka izmedu kompanija —

UN/EDIFACT -a( United Nations/Electronic Data Interchange for Administration, Commerce and 58

Transport )iverzie XML

-a za elektronsko poslovanje — ebXML-a. Zachman Framework ili Zachmanov okvir, kao i $to samo ime kaze je okvir, nije
metodologija, jer ne podrazumijeva nijednu specificnu metodu ili proces za prikupljanje, upravljanje ili kori$¢enje informacija
koje to opisuju. Koristi se kao okvir za arhitekturu informacionih sistema. Glavna prednost je velika sposobnost organizovanja
dokumenata, specifikacija i modela. Glavha mana je nedostatak strukturirane metodologije koja je potrebna prilikom
dizajniranja NMSW-a i implementacionog procesa [280]. CIMOSA (Computer Integrated Manufacturing Open System
Architecture) je akronim za kompjutersku integrisanu izradu arhitekture otvorenih sistema i omogucava integraciju masina,
racunara i ljudi unutar preduzec¢a. Okvir se zasniva na konceptu zivotnog ciklusa sistema i pruza jezik za modeliranje,
metodologije, kao i tehnologije za podrsku radi postizanja ovih ciljeva. Najveéi nedostak CIMOSA predstavlja nepokrivanje faze
tehnicke implementacije, posebno IT arhitekture ili usluga za izradu softvera [277]. AVE (ARIS Value Engineering) metodologija
je uspjesno koris¢ena kao metodologija za dizajniranje postojecih i buducih poslovnih procesa, u cilju postizanja trazene
funkcionalnosti NMSW-a [266]. AVE metodologija koristi ARIS platformu, koja u skladu sa GARTNER-om (svjetska vodeca
kompanija za istrazivanje informacionih tehnologija i savjetovanje) spada medu najbolje alate za modeliranje i dizajn poslovnog
procesa [281]. SoaML (Service-oriented architecture Modeling Language) je jezik za modeliranje sa servisno orijentisanom
arhitekturom. U pitanju je ,open source” specifikacija pokrenuta od strane medunarodne grupe Object Management Group za

potrebe modeliranja i dizajniranja usluga unutar SOA (Service Oriented Architecture) [282]. SoaML ima brojne prednosti za
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kori$¢enje za potrebe implementacije NMSW-a, jer je fokusiran na usluge i pruza blisku vezu izmedu faze dizajniranja i same
implementacije. Postojedi ili naslijedeni sistemi (,legacy systems”) mogu se lako opisati na intuitivan nacin koriste¢i SoaML,
Cime se olaksava kasnije njihovo povezivanje sa NMSW-om. Sa druge strane, SOA kao metodologija za dizajniranje softvera

bazirana na uslugama predstavlja moderan pristup, koji se u danasnje vrijeme sve vise koristi [283].

Pored poboljSanja poslovnih procesa, SOA omogucava i lakSe integrisanje  postoje¢ih  aplikacija, 39

podataka ,usluga ifunkcija, ponovljeno koriS¢enje postojeéih resursa ipostoje¢eg koda, ipoveéanu

poslovnu fleksibilnost

. Danas je mnogo informacionih sistema iz oblasti pomorstva (SafeSeaNet, VTMIS sistemi, NMSW Italije, itd.) zasnovano na
SOA, tako da se preporucuije i u implementaciji NMSW-a [284], [195], [285], [286] i [287]. 6.2.1. SOA - alat za tehnicku
specifikaciju NMSW-a Postoji mnogo definicija za SOA. Jedna od njih potice od Otvorene grupe (Open Group) [283]. SOA je
softverska arhitektura koja je orijentisana prema uslugama. Usluga je logicki prikaz poslovne aktivnosti koja ima specificne
rezultate i moze biti sacinjena od drugih usluga i ona je ,crna kutija“ za korisnike usluga. Vazno je napomenuti da SOA nije
konkretan alat ili okvir za modeliranje. To je nesto Sto vodi do konkretne arhitekture i to bi se moglo nazvati paradigma, koncept,
reprezentacija ili stil. Tako da bi SOA mogla biti shva¢ena kao pristup ili na¢in razmisljanja koji vodi do dizajna softverske
arhitekture [288]. SOA je koncept za dizajniranje velikih distribuiranih IT sistema, koji omogucéava laku skalabilnost i
nadogradnju sistema. Ukoliko bi recimo crnogorski NMSW bio zasnovan na SOA konceptu, sveukupan napor za integraciju
postojecih softverskih modula koji su veé razvijeni i koriste se bio bi mnogo manji (recimo integracija sa VTMIS sistemom u
Crnoj Gori). VTMIS sistem u Crnoj Gori, kao i njegove komponente (AIS nacionalna mreza, LRIT, ADRIREP, SafeSeaNet)
zasnovani su na SOA konceptu, stoga se preporucuje da i NMSW slijedi taj koncept $to bi omogudilo jednostavniju
nadogradnju i proSirenje sistema u buduénosti. 6.2.2. Analiza postojecih organizacionih modela i tehnickih rijeSenja za
implementaciju Jedinstvenog prozora U svijetu je razvijeno mnogo modela i tehnickih rjeSenja pri implementacij,i kako SW-a,
tako i NMSW-a. UNECE je formirao Radnu grupu za procedure u medunarodnoj trgovini ITPWG (International Trade Procedures
Working Group) sa mandatom [289] i ciliem da identifikuje, pojednostavi, harmonizuje javne i privatne procedure, prakse i
razmijeni informacije u medunarodnoj trgovini. Jedna od aktivnosti ove radne grupe jeste i SW [290]. Ova radna grupa je
ucestvovala u pripremi i UNECE preporuke br. 33 [56], i tokom pripreme ovog dokumenta uradila je analizu viSe modela
jedinstvenog prozora u svijetu i napravila referentni repozitorij u kojem se nalaze studije slu¢aja iz ¢itavog svijeta [291]. ITPWG
je izdvoijila tri osnovna modela koja su bila do tada razvijena i u upotrebi, a to su [56]: a. SW kojim upravlja jedan organ koji prima
i prosljeduje sve informacije svim drugim drzavnim organima, pa ¢ak i vr$i neke poslove iz nadleznosti drugih drzavnih organa,
kao recimo naplata poreza, $to je sluéaj u Svedskoj, gdje carina obavlja nadleznosti drugih drzavnih organa, poput ubiranja
poreza, statistickih izvjestaja i sl. [292]; b. Jedinstveni automatizovani sistem za prikupljanje i prosljedivanje informacija u vezi
sa medunarodnom trgovinom, kao $to je slucaj u SAD, gdje zainteresovane strane u trgovini samo jednom unose trazene
informacije u sistem, a sistem $alje nadleZnim tijelima samo one informacije za koje imaju nadleznosti [293]. Ovaj model se
javlja u tri podvarijante [56]: i. Centralizovani integrisani sistem, gdje se podaci procesuiraju kroz sistem; ii. Decentralizovani

sistem baziran na interfejsima, gdje se podaci ne ¢uvaju i ne procesuiraju lokalno ve¢ se $alju drzavnim organima koji ih
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procesuiraju i vracaju rezultat obrade podataka; iii. Varijanta u kojoj imamo kombinaciju podvarijanti pod i i ii; c. Automatizovani
informacioni sistem za obavljanje svih transakcija koje su potrebne da trgovac ili agent uradi kako bi dobio sva potrebna
odobrenja od strane drzavnih organa. To se radi preko jedinstvene aplikacije, i po obradi trgovac dobija na svome raCunaru sva
potrebna odobrenja. Ovaj model susre¢emo u Mauricijusu [294] i Singapuru [295]. U Singapuru sistem automatski obracunava
sve naknade, poreze, carine i ostale dazbine, i ti iznosi se po automatizmu skidaju sa bankovnih ra¢una trgovca [295]. U
danasnje vrijeme veéina drzavnih organa posjeduje sopstvene IKS-e koji se lako mogu povezati sa drugim sistemima, stoje i
slucaj sa malim obalnim zemljama [115]. Zbog toga se za male obalne zemlje za NMSW preporu¢uje model jedinstvenog
automatizovanog sistema, koji je decentralizovan i baziran na interfejsima i koji je prikazan na slici 6.1 [56). Slika 6.1
Jedinstveni automatizovani sistem Jedinstveni automatizovani sistem (slika 6.1), kojim bi trebalo da se upravlja od strane
nadleznog organa male obalne zemlje, trebalo bi da bude povezan sa informacionim sistemima drugih organa putem
odgovarajuéih interfejsa. Krajnji korisnik predstavlja brodskog agenta koji direktno pristupa sistemu preko WEB korisnickog
interfejsa, ili putem XML-a, sa moguc¢noséu slanja datoteka u razli¢itim formatima. Takode, organi vlasti mogu pristupiti
sistemu preko WEB korisnic¢kog interfejsa, ukoliko nemaiju, ili nisu razvili informacioni sistem koji moze biti povezan sa NMSW-
om. Pojedini organi vlasti mogli bi imati naslijedene, odnosno tzv ,legacy” sisteme. Posebna paznja se mora posvetiti ovim
sistemima. Postoje dvije moguénosti: da se ovi sistemi izmijene ili u potpunosti zamijene novim savremenim sistemima. Sve to
zavisi od Zeljenog cilja i cijene. Imajuéi u vidu da su male obalne zemlje u veéini slu¢ajeva nerazvijene zemlje, ili zemlje u
razvoju, pretpostavlja se da one nemaju legacy” sisteme. Na predloZzenom modelu razvijena su i mnoga tehnicka rjeSenja, kao i
prototipovi poput EMSW-a i norveSkog NMSW-a, koji male obalne zemlje mogu dobiti kroz razne vidove pomo¢éi. Ovaj model
obezbjeduje najjednostavniju integraciju sa postoje¢im sistemima, stoga je u nastavku predloZeno i opisano tehnicko rieSenje
koje se bazira na ovom modelu. Naravno, postoje i mnoga druga tehnicka rieSenja koja su bazirana na savremenim
tehnologijama i koja su pocela da se primjenjuju u pomorstvu, kao $to je npr. blockchain [296]. Medutim istrazivanja su
pokazala da postoji mnogo prepreka u primjeni tih novih tehnologija, koje za cilj imaju digitalizaciju u pomorstvu u zemljama u
razvoju, pa samim tim i u malim obalnim zemljama [30], [31]. 6.2.3. PredloZena sistemska arhitektura — poslovna sabirnica
Arhitektura NMSW sistema treba da je zasnovana na SOA konceptu, nezavisna od hardverskih sistema, te da omoguci
skalabilnost i upotrebljivost postojeé¢ih modula kada se sistem bude Sirio. Sve potrebne poslovne procese i funkcije niskog
nivoa potrebno je definisati kao jednostavne servisne komponente koje ée biti sacuvane u servisnom spremistu. Servisne
komponente mogu se koristiti bas onakve kakve jesu, ili na nacin na koji su sastavljene od slozenijih usluga. Servisno

spremiste treba da bude dostupno koristeéi se protokolima standardne komunikacije, poput

TCP/IP (Transmission Control Protocol/Internet Protocol ) — Protokola za kontrolu prenosa/Internet | 64

protokol

HTTP (HyperText Transfer Protokol ) — Protokola za prenos hiperteksta , WEB-uslugai SMTP 43

(Simple Mail Transfer Protocol ) — Protokola za prenos elektronske poste
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. Takode, sistem bi trebalo da omoguci korisnicima WEB pristup, putem WEB servera. Za obradu podataka koji se prenose ili od
NMSW-a preporucuje se upotreba poslovne sabirnice ESB-a (Enterprise Service Bus), kao $to je i prikazano na slici 6.2 [276].
Skup usluga koje su potrebne prilikom obrade podataka, kao i redosljed kojim se izvode, odreduju se shodno dodatnoj,
spoljasnjoj logici, koja se obi¢no piSe u Javi ili na nekom drugom objektivno-orijentisanom jeziku [276]. Slika 6.2: Arhitektura
Jedinstvenog prozora zasnovana na SOA i ESB-u ESB ima neke osobine klijent-server arhitekture, dok su glavne prednosti
agilnost i fleksibilnost u pogledu komunikacija izmedu aplikacija u heterogenom i kompleksnom okruzenju preduzeéa. ESB
treba da djeluje kao centralna tacka za unutrasnju i vanjsku razmjenu podataka, te da olak$a povezivanje razlicitih aplikacija sa
podacima koji su neophodni, sa visokim nivoom dostupnosti. Drugim rijecima, ESB brine o implementaciji poslovnih procesa i
pravila. Takode, ESB treba da bude odgovoran za azuriranje podataka, ali i da osigura preuzimanije podataka od izvora,
preciznije od organizacije koja je odgovorna za prikupljanje odredenog skupa podataka. Stoga, nije neophodno kreirati lokalnu
kopiju podataka, Sto je veoma bitno s obzirom na to da se u organizaciji koja implementira NMSW ne moraju skladistiti podaci
za koje ta organizacija nema nadleznosti. Prilikom biranja komercijalnog proizvoda za ESB, mnogi izazovi moraju se prethodno
rijesiti. Trebalo bi da je ESB u moguénosti da opsluzi veliki broj veza sa postoje¢im i buduéim aplikacijama, da koristi razliCite
formate podataka i komunikacione protokole, implementirajuci poslovna pravila na dosljedan nacin i upravljajuéi aplikacijama u
razli¢itim programskim jezicima koji se pokre¢u u paralelnim i drugacijim platformama. ESB, kao model softverske arhitekture
za distribuirano racunarstvo, olakSac¢e implementaciju komunikacije izmedu razli¢itih pomorskih softverskih aplikacija u SOA
okruzenju. Svaka aplikacija ¢e isklju¢ivo komunicirati sa ESB-om koji je odgovoran za usmijeravanje aplikacionih poruka,
mogucih izmjena komunikacijskih protokola i dostavljanja potvrde o prijemu originalne aplikacije. ESB sistem omoguc¢ava
rasporedivanje poslovnih procesa i upravljanje porukama. To ¢e osigurati uskladivanje sa poslovnim pravilima, konverzijom
formata i drugih funkcija neophodnih za integraciju pojedinacnih komponenti softvera unutar NMSW-a. Ispred ESB-a su mnogi
funkcionalni zahtjevi koji moraju biti ispunjeni. Sigurnost sistema treba da bude osigurana preduzimanjem sljedecih radnji: «
autentifikacija i autorizacija posiljaoca mora biti implementirana; » garantovanje integriteta poruke kori§éenjem digitalnog
potpisa; * Cuvanje povjerljivosti poruka koje koriste enkripciju za primaoce i posjeduju odgovarajuéi sistem za pracenje IT
sistema i ko mu pristupa u slu¢aju mogucih incidenata. Pouzdano isporucivanje poruka trebalo bi da bude obezbijedeno
mehanizmima sa viSe pokus$aja isporuke, koje ¢ekaju red za nadoknadu u slu¢aju kada imamo prekide mreznih veza izmedu
aplikacionih sistema. Sistem treba da podrzi bar standardne transportne protokole, poput HTTR, HTTPS (siguran HTTP), FTP
(File transfer Protocol) — Protokol za transfer datoteka, SMTP itd. Kao $to je prikazano na slici 6.2, sistem treba da podrzava
WEB servise osnovane na otvorenim standardima poput XML-a koiji se koristio prilikom oznacavanja podataka, SOAP-a (Simple
Object Access Protocol) — Protokol za jednostavan pristup objektima koji se koristi kod prenosa podataka, WSDL-a (Web
Services Description Language) — Jezik za opisivanje dostupnih usluga unutar WEB servisa i UDDI-a (Universal Description,
Discovery and Integration) koji vodi racuna o dostupnim uslugama [275]. Platforma za implementaciju NMSW-a treba da se
zasniva na ESB-u, kao centralnoj komponenti koja sadrzi sliedeée komponente, sa pripadaju¢im funkcionalnostima, koje ¢e u
nastavku biti ukratko opisane: 1. Spremiste za poslovna pravila: Sva pravila poslovanja koja imaju uticaj na obavljanje poslovnih
procesa ili koja su povezana sa uslugama koje se tic¢u spoljnih korisnika, potrebno je definisati u Spremistu za poslovna pravila;
2. Spremiste za XML sheme: Spremiste za XML sheme ¢uva XML shema za sva dokumenta i druge poruke koje se koriste za

komunikaciju unutar sistema. ESB pruza mogucnost pretvaranja formata poruke, kada to zahtijeva poslovni proces. 3. Katalog
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usluga smjesta znacajne informacije o uslugama i aplikacijama koje ¢e se izvrSavati na platformi kako bi se sprijecilo
dupliranje, te promovisala ponovna upotreba. Katalog usluga olakSava otkrivanje i pristup odgovarajué¢im uslugama za
konkretan zadatak. Vlasnik usluge osniva uslugu koja ¢e biti implementirana od strane WEB usluge sa striktno definisanim
nacinom povezivanja. Interfejs WEB usluge je definisan kao XML shema. Izrada XML sheme izvodi se u skladu sa
smjernicama za razvoj usluga na platformi. 4. Registar korisnika je registar svih korisnika platforme, kao i njihove uloge u
odnosu na usluge. Djeluje kao centralna tacka za registraciju svih korisnika usluga koje se pruzaju na platformi. U registru su
upisani svi pojedinacni korisnici, kao i njihove veze sa katalogom usluga koje bi korisnik mogao koristiti. 5. Pretvarac i validator
su vazne komponente sistema koje omoguéavaju interoperabilnost razli¢itih sistema koji su uklju¢eni u proces razmjene
elektronskih dokumenata i podataka. Oni bi trebalo da podrze transformaciju XML dokumenata u ostale formate kao $to su
PDF, PostScript i dr, kori$éenjem XSLT-a (Extensible Stylesheet Language Transformations), dok bi se validacija sintakse
dokumenata odradila koriste¢i se XML shemama. 6. Nadzor poslovnih aktivnosti — BAM (Business Activity Monitoring) je bitan
posto ESB mora da sadrzi sistem za nadzor i praéenje poslovnih aktivnosti, i njihovo prikazivanje na pogodan nacin, tako da svi
parametri vazni za funkcionisanje sistema mogu biti nadgledani, kako bi se u slu¢aju neke nedosljednosti mogla preuzeti hitna
intervencija. Glavna svrha BAM-a je da pomogne pri prac¢enju poslovnih aktivnosti koje su implementirane od strane NMSW-a.
BAM bi prvenstevno trebalo da bude rjeSeno na nivou ESB i pruza precizne podatke u realnom vremenu oko poslovnih aktivnosti
[275]. Implementacija NMSW-a bazirana na ESB-u, kao i svih trazenih usluga bila bi umnogome laks$a ukoliko drzava koja uvodi
sistem ima implementiranu Poslovnu sabirnicu drZzavnih organa GSB (Goverment Service Bus) koji omoguc¢ava uvezivanje i
razmjenu podataka izmedu drzavnih organa. Moguce tehni¢ko rieSenje NMSW-a u zavisnosti od stanja postojecéih IKS-a u
pomorstvu Za odredivanje najboljeg tehnickog rieSenja za NMSW u zavisnosti od stanja postojecih informaciono-
komunikacionih sistema u pomorstvu, potrebno je odraditi niz koraka i treba imati strateski pristup. Od pristupa ¢e zavisiti i
isplativost sistema, $to je od izuzetnog znacaja za male obalne zemlje koje imaju ograni¢ene budZete za realizaciju NMSW-a.
Male obalne zemlje, a pogotovu one nerazvijene ili u razvoju, za razliku od velikih razvijenih pomorskih zemalja nemaju mnogo
postojeéih IKS-a u pomorstvu, $to olakSava implementaciju NMSW-a. Sa druge strane, za razliku od razvijenih zemalja koje
imaju razvijenu hardversku i komunikacionu infrastrukturu koja se moze iskoristiti kako bi se instalirali svi neophodni servisi
(primjer Slovenije naveden u poglavlju 5.5.2), ve¢ina malih obalnih zemalja poput Crne Gore ne moze ra¢unati na postoje¢u
infrastrukturu, tako da se u implementaciju moraju ukljuciti i cijene neophodnog hardvera i komunikacione infrastrukture, kako
bi se obezbijedila redudantnost i Zeljena dostupnost svih servisa koje nudi NMSW. Bez obzira na to, na samom pocetku
potrebno je uraditi popis tj. spisak postojeéih IKS-a koji su od znacaja za implementaciju NMSW-a i koji imaju potrebu da
razmjenjuju podatke sa njim. To mogu biti npr. VTMIS sistem, carinski sistem i dr. Postojeci sistemi su obi¢no IT rjeSenja, koja
sluze drzavnim organima za obavljanje poslovnih procesa i aktivnosti izdomena njihove nadleznosti. Vazno je na samom
poCetku imati karakteristike ovih sistema koje su bitne za donosenje odluke da li ¢e se vrsiti njihova zamjena, ili njihova
integracija u NMSW. U nekim sluc¢ajevima, postojeci naslijedeni IKS sistemi mogu se potpuno izostaviti od ukljuéivanja u
NMSW, ukoliko je njihova izmjena preskupa, a transakcije koje se obavljaju nisu od velikog znac¢aja za aplikaciju jednistvenog
prozora. Za postojece IKS-e koje zelimo inkorporirati u NMSW, mora se definisati nacin njihove komunikacije, odnosno
razmjene podataka. Dakle, mora se uzeti u obzir potreba za izradom potrebnih interfejsa, kao i eventualna dorada naslijedenih
sistema. Imajuci u vidu stanje postojecih IKS sistema, tehnic¢ko rieSenje NMSW-a mora biti takvo da uklju¢uje moguénost

razmjene podataka sa drugim sistemima preko S2S (system to system) interfejsa. Osim postojecih informaciono-
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kumunikacionih sistema, imamo i postojeée poslove procese, koje ¢e biti potrebno izmijeniti tokom implementacije NMSW-a.
Uzimajuci u obzir da NMSW podrazumijeva horizontalnu i vertikalnu integraciju na nacionalnom nivou svih uklju€enih
zainteresovanih strana u jedan IT kompatibilan sistem, ekonomski efikasan model njegove implementacije, sa jasnom
procjenom troskova, od najveée je vaznosti za male obalne drzave, a i inace. Medu glavnim odrednicama koje ée odredivati
uspjeSnost uspostave NMSW sistema su troSkovi i koristi. 6.3.1. Analiza stanja postoje¢ih IKS-a Na samom pocetku primjene
NMSW-a treba uraditi analizu stanja postojecih IKS- a, ne samo u pomorstvu nego i Sire. Sastavni dio analize treba da bude i
osvrt na postojec¢u drzavnu infrastrukturu iz oblasti IKS-a, kako bi se ustanovilo Sta se od postojeée infrastrukture moze
iskoristiti. Na taj nacin se izbjegavaju nepotrebni troskovi i olak§ava se implementacija NMSW-a. Postojecu infrastrukturu
treba detaljno ispitati u smislu da li odgovara zahtjevima NMSW-a, kako kasnije ne bi dolazilo do neo¢ekivanih situacija usljed
neraspolozivosti infrastrukture tokom implementacije ili eksploatacije NMSW-a. Analizom se mora ustanoviti postoji li neki
elektronski sistem za najavu brodova preko kojeg se obavljaju formalnosti, ili dio njih, oko dolaska i odlaska brodova. Tako npr.
u nekim zemljama EU, prije uspostavljanja NMSW-a ve¢ je bio implementiran SafeSeaNet, koji obuhvata izvjeStavanja i dio
podataka koje opsluzuje NMSW. To je recimo bio slu¢aj u Sloveniji, a i u Crnoj Gori, koja je implementirala odredene
funkcionalnosti SafeSeaNet, i unos podataka u njemu ne vr§e agenti, ve¢ zaposleni UPSUL. Dok je Slovenija nadogradila
SafeSeaNet sistem, i na njemu implementirala NMSW, u Crnoj Gori se nece obaviti nadogranja SafeSeaNet (koji je dio VTMIS),
sistema ve¢ ¢e NMSW u sebi imati i SafeSeaNet funcionalnost i unos podataka ¢e se vrsiti od strane agenata. Analizom stanja
postojecih IKS-a treba da rukovodi vodec¢a institucija kojoj je dat mandat da implementira NMSW. U analizu moraju biti
uklju¢ene i druge zainteresovane strane koje imaju nadleznosti oko procedura u vezi sa uplovljenjima brodova u luke i
isplovljenjima iz luka, kao $to su drzavni organi, predstavnici korisnika luckih usluga, koncesionari luke, prevoznici u
pomorskom saobracéaju i dr. U analizi moraju u¢estvovati poznavaoci procedura, tehnicka lica koja rade na odrzavanju
postojecih IKS sistema, a po potrebi i spoljnji konsultanti koji imaju potrebna znanja iz uskostru¢nih oblasti. Pozeljno je da
postoji institucionalni mehanizam u vidu radne grupe ili odbora, koji e se baviti ne samo ovom analizom ve¢ i ostalim pitanjima
oko uvodenja NMSW-a. U svijetu sre¢emo razliCite primjere kod imenovanja vodecih agencija za implementaciju SW-a
(ministarstva, uprave, agencije), kao i institucionalne mehanizme radi ostvarivanja koordinacije u analizi postojecih IKS-a i
kasnije implementacije (radne grupe, odbori, timovi i sl.) [297]. Kao primjer institucionalnog mehanizma moZemo navesti
Nacionalni odbor za olak$ice u pomorskom saobracaju, koji je odlukom Vlade formiran u Crnoj Gori krajem 2021. godine [298].

Formiranje ovog odbora predvideno je Zakonom o sigurnosti pomorske plovidbe i zadaci Odbora su, izmedu ostaloga, ,,

sprovodenja i davanja preporuka za unapredenje mjera, aktivnosti i tehnoloskih postupaka kojima se 22

olaksava obavljanje medunarodnog pomorskog saobracaja i protok putnika, prtljaga, tereta i/ili poste i za

implementaciju jedinstvenog nacionalnog prozora u pomorstvu  (‘Maritime ~ Single

Window’)" [228]. U analizi se moraju uzeti u obzir i IKS-i koji se koriste kod korisnika NMSW-a kao $to su agenti, luke (PCS) i
drzavni organi (carinski sistem i sl). Takode, moraju se razmotriti i medunarodni IKS sistemi sa kojima NMSW mora
razmijenjivati podatke. U ovom slu¢aju mora se voditi ra¢una o standardima i interfejsima koje NMSW mora podrZavati, kako bi

se ova komunikacija obavljala na nesmetan nacin. Imajuci u vidu da NMSW mora zadovoljiti uslov da se svaki podatak mora
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unositi samo jednom i u samo jednom sistemu, od posebne vaznosti su postojec¢i PCS i carinski sistemi u kojima se vrSi unos
nekih podataka koje ¢e opsluzivati NMSW. Na samom startu implementacije treba zauzeti stav na kojem sistemu Ce se ti
podaci unositi, i nakon unosa, kako ¢e se prenosti na ostale sisteme. Predlog je da se svi podaci unose preko NMSW-a, a
potom preko izgradenih interfejsa podaci se Salju prema postojec¢im i drugim sistemima koji za to imaju potrebu. Dakle, analiza
treba da ustanovi koji sve interfejsi su zaista neophodni za komunikaciju sa postoje¢im sistemima. Time bi se izbjegla
implementacija interfejsa koji se nece koristiti i sprijecili bi se nepotrebni troskovi. Tako je, npr., u NEO sistemu u Sloveniji
implementiran interfejs sa agentima, koji do sada nije upotrijebljen, jer agenti nemaju svoje sisteme i preferiraju WEB pristup
NMSW-u [262]. Takode moraju se razmotriti i IKS-i koji nisu dio pomorskog okruZenja. Naime, NMSW koji ¢e izmedu ostaloga
opsluzivati drzavne organe, mora¢e komunicirati i sa sistemima drzavnih organa poput policije, nadleznog tijela za statistiku i
sl. U ovom slu¢aju moraju se uzeti u obzir uspostavljeni elektronski registri, koji bi bili od koristi za rad NMSW-a. Za odredivanje
najboljeg tehnickog rieSenja za NMSW, u zavisnosti od stanja postojecih informaciono-komunikacionih sistema, u obzir se
mora uzeti i IT i komunikaciona infrastruktura kojom raspolaze drzava u kojoj se planira uvodenje NMSW-a. Postojanje i
mogucnost upotrebe ve¢ postojeée infrastrukture, kao $to su recimo postojanje serverskih soba u kojima drzavni organi
smjestaju svoje servere, disaster recavery data centri, prisup Internetu, opticke veze za povezivanje sa ostalim drzavnim
organima, ili povezivanje serverskih soba za potrebe NMSW-a i sl. Osim postojece infrastrukture, u obzir se moraju uzeti i
vaZzecCa zakonska regulativa u vezi sa elektronskom upravom, informacionom bezbjednos$¢u, elektronskom identifikacijom,
elektrosnkim potpisom, kao i relevantna vazeéa strateSka dokumenta i planovi za razvoj IKS-a. 6.3.2. Predlog arhitekture
sistema Kao $to je ve¢ re¢eno, NMSW predstavlja integralni i zajednic¢ki informacioni okvir sa jedinstvenom tackom unosa
podataka za sva dokumenta potrebna relevantnim organima pomorske administracije koja se distribuiraju medu klju¢nim
akterima. Uzimajuéi u obzir postojeée naslijedene IKS-e i dostupne tehnologije koje se koriste u redovnom radu svih uklju¢enih
institucija, treba da se predlozi model za arhitekturu NMSW sistema. Model arhitekture za NMSW treba da slijedi SOA koncept,
gdje su softverske i hardverske komponente nezavisne, i gdje su zagarantovani skalabilnost i moguénost ponovnog kori§éenja
postojeéih modula. Nadalje, za obradu podataka NMSW-a, preporucuje se koriS¢enje ESB-a, kao modela softverske arhitekture
za distribuirano racunarstvo (,distributed computing”), koja ¢e omoguciti komunikaciju izmedu pomorskih softverskh aplikacija
u SOA okruzenju [275]. Uzimajuci u obzir da je NMSW od izuzetnog znacaja za drzavu, kao i smjernice za EMSW, potrebno je
imati dvije serverske lokacije u aktivnom rezimu (obje u ,active” modu), kako bi se ispunio potrebni nivo kvaliteta usluga i
dostupnosti koji ¢e biti predmet SLA sporazuma [191] i [192]. U pogledu fizickog rasporeda komponenti, uzimajuci u obzir
raspolozivost prostorija, NMSW treba da se sastoji od sljedeéih osnovih elemenata: « Kancelarija NMSW administratora, *
Serverska soba br. 1 (serverska lokacija br. 1), « Serverska soba br. 2 (serverska lokacija br. 2), « Centar za obuke i prezentacije.
Kancelarija NMSW administratora treba da bude odvojena od ostalih prostorija, ukljuujuéi i prostoriju gdje se nalazi Serverska
soba, u kojoj je smjestena serverska oprema. Serverska soba br. 1 je primarna lokacija za NMSW i tu je smjeSten hardver sa
neophodnim serverima (WEB server, server za bazu podataka, serveri za back-up i rezervni drugi serveri), kao i neophodna
mrezna infrastruktura koja je potrebna za uspostavljanje i funkcionisanje NMSW-a. Serveri treba da budu specificirani da mogu
komotno obavljati sve operacije sa dovoljnim kapacitetom za cuvanje svih sigurnosnih kopija podataka na hard diskovima, a po
potrebi ti podaci se mogu trajno ¢uvati i na drugim medijima poput traka. Ovaj centar mora biti povezan sa Serverskom sobom
br. 2, kako putem Interneta, tako i iznajmljenim tj. opti¢kim kablom u najboljem slu¢aju. Kod biranja provajdera za Internet treba

voditi ra¢una o kapacitetu, kao i o moguénosti da nisu isti provajderi u obje serverske sobe, ¢ime se postize ve¢a dostupnost
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NMSW:-a, ukoliko jedan od provajdera ima prekid u radu. Takode, pozeljno je da provajderi u ponudi za iznajmljenu liniju prema
Interentu u ponudi imaju i alternativnu vezu prema Internetu putem 3G ili 4G, koja bi se u slu€aju prekida primarne veze koristila
samo za pristup sistemu od strane tehnickih lica za potrebe intervencija na sistemu, a ne za operativan rad. Serverska soba br.
2 igra ulogu rezervne lokacije sa kompletnom hardverskom i mreznom opremom, koja moZe u bilo kom trenutku da preuzme
primarnu ulogu i vr$i sve potrebne funcije NMSW-a. Opsti prostorni raspored sadrzi kljuéne IT komponente prikazane na slici
6.3 [191]. NMSW ¢e ¢initi dio Kriticne nacionalne infrastrukture (Critical National Infrastructure) nakon pristupanja Evropskoj
uniji, i od pustanja u rad formalno ¢e biti njen dio. Drugi scenariji mogu da ukljucuju cloud-cloud ili on-premises-cloud rjeSenja,
ali najmanje dvije lokacije, fizicka i virtuelna (u ovom slucaju fizicka), na koje ¢e de facto industrijski standardi biti
implementirani. Pri odabiru cloud rjeSenja mora se voditi racuna o nacionalnom zakonodavstvu male obalne zemlje. U nekim
zemljama, kao $to je slu¢aj u Crnoj Gori, eksternalizacija nije dozvoljena, j. elektronski registri drzavnih organa ne mogu biti
skladisteni na infrastrukturi van zemlje [299]. Slika 6.3: Raspored komponenti u predloZzenoj NMSW arhitekturi 6.3.3. Mrezne
komponente Na osnovu predlozenog osnovnog koncepta NMSW-a, pretpostavlja se da ¢e mrezna arhitektura zahtijevati dva
uredaja za UTM (Unified Threat Management), koja ¢e osigurati sigurnu komunikaciju izmedu lokacija i prema vani, kao i

blokirati sve vidove komunikacija koje nisu dozvoljene. Ovi uredaji objedinjuju sljedece sigurosne funcinalnosti: firewall,

antivirusnu, antispyware i antispam zastitu, Intrusion Detection System/Intrusion Prevention System 28

(IDS/IPS

), odnosno detekciju i spreGavanje upada u sistem, kontrolu aplikacija,

VPN pristup i WEB filtering funkcionalnosti . Opciono UTM uredaji mogu raditii druge stvari poput: | 28

WAN

optimizacije, upravljanje nad bezi¢nim Interentom i dr. Oprema treba da bude u svim lokacijama kao aktivno/pasivni klaster u
punoj ,mesh" konfiguraciji, medusobno povezana na tri mrezna svi¢a. Ovim se onemogucuje ranjivost sistema, odnosno pojava
tzv. ,single point of failure” u primarnoj lokaciji i objezbjeduje se visoka dostupnost HA (High Availability) Serverske sobe br. 1.
Sekundarna lokacija zahtijeva jedan UTM ureda;j i nekoliko switcheva za pristup. UTM je prekonfigurisan za IP SLA koji
provjerava kvalitet veze Internet servis provajdera — ISP (Interent Service Provider) i u slu¢aju gubitka paketa ili ve¢eg
kasnjenja, UTM uredaj postaje aktivan na sekundarnoj lokaciji i ¢itav Internet saobrac¢aj se usmjerava prema toj strani, ¢ime
sekundarna lokacija postaje aktivna. Kada se situacija u primarnoj lokaciji stabilizuje, ona preuzima aktivnu ulogu. Sve ovo se
mora izvrSavati automatski, bez potrebe bilo kakve intervencije od strane administratora. Obje lokacije zahtijevaju iznajmljenu
liniju prema Internetu sa statickom IP adresom, dok ISP oprema koja se postavlja kod kranjeg korisnika treba da ima i modul
za 4G SIM karticu za Internet, koja ¢e da sluzi kao rezerva u slu¢aju prekida rada primarne veze. Takode treba implementirati
dinamicki protokol rutiranja — OSPF (Open Shortest Path First) u cijeloj mrezi. Primarna lokacija mora imati veci prioritet, pa je

zato sav saobracaj preusmijeren na nju. Primarna i sekundarna lokacija su direktno povezane. PoZeljno je i neophodno da
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lokacije budu povezane monomodnim optickim vlaknom. Za predlozene WAN veze potrebno je koristiti IPSEC (Internet Protocol
Security) tunel za vSAN (virtual storage area network) klastere. Uzimajuci u obzir da se ista mreza koristi na obje lokacije,
protokol redudanse virtuelnog rutera — VRRP (Virtual Router Redundancy Protocol) treba da bude konfigurisan na osnovnim
switchevima. Osim dvije staticke IP adrese, potrebno je imati jedinstvenu virtuelnu adresu koja ¢e se dijeliti sa primarnom i
sekundarnom lokacijom. Virtuelni geateway se pretpostavlja u primarnoj lokaciji zbog njenog ve¢eg znacaja. 6.3.4. Prostorni
raspored serverskih soba Na obje lokacije fiziCki serveri treba da imaju moguénosti virtuelizacije servera. SAN (Storage Area
Network) odnosno mrezno ¢uvanje podataka je neophodno, i moze se implementirati kao fizicko ili logicko (softverski).
Stavise, primarnoj lokaciji je potreban dodatan fizi¢ki server za potrebe pravljenja rezervnih kopija podataka. Serveri u
serverskim sobama moraju biti specificirani i imati adekvatan kapacitet (diskovi, RAM memorija i procesorska snaga) na nacin
da podrze implementaciju NMSW-a, kao i eventualne nadagoradnije ili prosirenja sistema. Prvi (T1) i drugi (T2) serveri na
objema lokacijama moraju biti fizicki serveri. Svaki server mora biti (,host") za upravljanje virtuelnim masinama koje rade na
VMWare vSphere (platforma za virtuelizaciju kompanije VMware bazirana na raéunarstvu u oblaku) ili sli¢noj virtuelnoj
platformi. Ukoliko se koristi ova platforma, potrebno je instalirati VMware vSphere Hypervisor (ESXi) Essentials Plus ili slican
softver. Kapacitet treba da bude dimenzioniran na nacin da se omoguée najmanje dva striktno odvojena okruzenja: * OkruZenje
za testiranje (testing environmnet), da bi se osigurao kvalitet i omogucili isprobavanje i prihvatljivost nadogradnje potojecih ili
novih funcionalnosti; « Proizvodno okruzenje (production environment) koje ¢e izvrSavati sve funcionalnosti u realnom vremenu.
Instalirani kapacitet bilo koje komponente ili resursa sistema (memorija, diskovi, mreZzne komponente, procesori i dr.) mora
obezbijediti laku skalabilnost i nadogradnju. KoriS¢enje instaliranih komponenti ili resursa se sistematski nadgleda tokom rada,
i nadogradnji se pristupa kada njihov kapacitet zauzetosti dostigne nivo od 70%. Upravljanje resursima i kapacitetima sistema
mora se uskladiti sa najboljom praksom o ovoj oblasti [300]. O¢ekivano je da bi ova infrastruktura u po¢etku mogla da usluzi
desetak ili viSe virtuelnih servera kako bi podrzala sve NMSW operacije kao npr: serveri za aplikacije, baze podataka, WEB
usluge, izvjestavanje, digitalni potpis, vodenje evidencija (logging), imejl — SMTP server i sistemski serveri (DNS, DHCP,
heartbeat). Vecina ovih servera radi na objema lokacijama. Takode, jedna od osnovnih komponenti NMSW-a je i WEB server
koiji treba instalirati na Linux operativnom sistemu, ili ekvivalentu, koji podrzava najmanje dvije najc¢esée koriS§éene WEB server
platforme, kao Sto su Apache, Nginx, IIS ili slicno. Korisnicki pristup WEB serveru, tj. sadrzaj na WEB serveru (WEB sajtu) mora
biti podrzan licenciranim ugovorom koji omoguc¢ava neogranicen broj korisnika i uredaja koji mogu da pristupe NMSW sistemu.
Stoga, WEB server mora imati mogucénost sinhrone replikacije (mirroring) svih WEB podataka na drugu lokaciju. Zajedno sa
WEB serverom, i pripadajuéi server baze podataka mora biti konfigurisan na nacin koji nije direktno dostupan sa Interneta, t;.
mora biti smjesten iza zastitnog zida (firewall). Sto se smjestanja podataka ti¢e, hard diskovi u lokalno softversko-definisanim
fizickim skladistima (ili bazirano na SAN-u ako je tako izabrano) moraju da koriste odgovarajuéi redudantni niz nezavisnih
diskova u RAID (redundant array of independent disks) konfiguraciji, kako bi se postigla ravnoteza izmedu brzine, velike
dostupnosti i kapaciteta. Isto vaZi i za sistemske diskove na kojima je smjeStem operativni sistem. Pri izboru RAID
konfiguracije treba voditi racuna, kako bi se postigao balans izmedu brzine, visoke dostupnosti i kapaciteta sistema. Na
instaliranoj opremi moraju se instalirati i odgovaraju¢e manje sistemske komponente neophodne da bi sistem pravilno
funkcionisao poput: antivirusne zastite, ravnoteze optere¢enja (load balancing), odgovarajuéeg softvera za upravljanje
infrastrukturom za privatne kljuceve — PKI (private key infrastructure) i dr. Da bi se obezbijedila viskoka dostupnost, pametni

UPS uredaji su potrebni u serverskim prostorijama, koji mogu napajati sve mrezne i serverske uredaje u serverskoj sobi pod
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punim optere¢enjem najmanje 30 minuta. Pametni UPS-ovi moraju omoguciti autonomno iskljucivanje svih virtuelnih i fizickih
servera i sve druge opreme u slucaju nestanka elektricne energije na spoljasnjem izvoru koji napaja cio sistem. Pozeljno bi bilo
da imamo redudante UPS-ove u ,hot-standby” rezimu. Osim UPS-ova potrebno je da su serverske sobe priklju¢ene i na dizel
generatore koji se automatski uklju¢uju nakon tri minuta ukoliko dode do prekida u napajanju elektricnom energijom, a takode
se sami isklju€uju nakon tri minuta ukoliko se napon stabilizuje. Imajué¢i na umu moguénost nestabilnosti energetske mreze,
odnosno varijacije napona napajanja, potrebno je na samom ulazu obezbijediti i adekvatan stabilizator napona. Takode, kako bi
se obezbijedila visoka dostupnost, a imajuci na umu okruZenje u kojem se NMSW instalira (blizu obale gdje imamo Cesta
atmosferska praznjenja) sve ulaze u serversku sobu treba zastititi i izolovati od moguéih praznjenja koris¢enjem
transformatora 220/220V i druge opreme za zastitu. Takode, neophodna je i odgovaraju¢a gromobranska instalacija na objema
serverskim lokacijama. 6.3.5. Razvoj, instalacija, funkcionisanje i odrzavanje NMSW-a Razvoj, instalacija, funkcionisanje i
odrzavanje NMSW-a podrazumijevaju viSe povezanih aktivnosti. Medu najznacajnijim aktivnostima spadaju: « Stvaranje
detaljne funkcionalne i tehnicke dokumentacije za NMSW, ukljucujuci analizu procesa, dokumenata i analizu podataka; *
Kreiranje arhitekture sistema oko hardvera i mreznih komponenti koje ¢e se isporuciti, ukljucujuéi sistemski softver koji ¢e se
koristiti na njima, kako bi imali sve neophodne funcionalnosti; «  Isporuka, instalacija mrezne opreme i hardvera u serverskim
sobama; Instalacija pratec¢eg sistemskog softvera kao i softvera na kojem su razvijene sve neophodne funkcinalnosti i usluge
NMSW-a; « « Obuka za krajnje korisnike; Obuka neohodna za osnovno odrZzavanje opreme i sistema, ukoliko se odrzavanje neée
u cjelosti predati tre¢im licima; Nakon uspje$nog zavrSetka gore navedenih aktivnosti, nadlezno tijelo za NMSW ulazi u fazu
eksploatacije sistema, gdje je neophodna tehni¢ka pomo¢ od strane specijalizovanih kompanija. U ovoj fazi mogu se
predvidjeti slijedeée aktivnosti: * Nadzor nad funcionalnostima NMWS sistema i da li se one izvr§avaju korektno, kako sa
tehniCkog, tako i sa administrativnog stanovista; « Provjera konzistentnosti rezervne kopije podataka (back-up) i vrsenje
periodi¢nih testova povrac¢aja informacija kako bi osiguralo da sistem za back-up podataka funkcionise; « Kontinuirano
poboljsanje svih komponenti. Zahtjevi za pobolj$anje mogu nastati usljed promjene zakonske regulative ili biti inicirani od
strane krajnjih korisnika ili nadleznog tijela. Vecina hardverskh i softverskih modula NMSW-a zahtijevaju odrzavanje, kao i
kupovinu odgovarajuéih modela pretplate. Time se postize visoka dostupnost hardvera preko odgovarajuéeg paketa za
odrZavanje (tzv. care pack-a) i azuriranje operativnog i aplikativnog softvera. Neophodna je i pretplata za antivirusni program,
kao i godis$nji ugovori o odrzavanju samog softvera. Od izuzetne vaznosti je izabrati odrziv model pretplate za odrZzavanje kako bi
imali potpunu kontrolu i upotrebljivost sistemskog softvera, hardvera i mreznih komponenti tokom njihove eksploatacije. 6.3.6.
Bezbjednost i zastita NMSW-a kao informacionog sistema NMSW kao sistem od nacionalnog znacaja, i koji po osobinama
mora pripadati kriti¢noj infrastrukturi jedne zemilje, trebalo bi da bude dizajniran i razvijen u skladu sa po$tovanjem sljedeéih
sustinskih zahtjeva bezbjednosne politike: 1. Sistemska platforma mora biti visoko pouzdana i efikasna; 2. Neprekidno,
nesmetano i nezavisno funkcionisanje svih komponenti NMSW sistema u slucaju kvara u jednoj serverskoj sobi ili bilo koje
pripadajuée komponente; 3. Sistem mora imati integrisane podsisteme za prac¢enje i pregled rada cjelokupnog NMSW-a, kao i
prac¢enje svih unutrasnjih preformansi; 4. NMSW mora imati integrisanu funcionalnost automatskog izvje$tavanja za
sistemske administratore i drugo osoblje koje je angazovano na odrzavanju po unaprijed definisanim kriticnim dogadajima koji
pokreéu postupak obavjestenja putem imejla, telefonskog poziva ili SMS-a. Kriticni dogadaji mogu biti nestanak elektricnog
napajanja, nestanak Internet konekcije, prekid veze izmedu dviju serverskih lokacija, optere¢enje neke hardverske

komponente iznad nekog predodredenog nivoa i sl. Jedan takav sistem (NAGIOS) se uspjesno koristi za potrebe
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funkcionisanja i odrzavanja VTMIS sistema u Crnoj Gori [301]. 5. Podaci koji se ¢uvaju u bazama podataka NMSW sistema,
ukljucujuéi digitalni sadrzaj, tekst, audio, video i dr. moraju biti enkriptovani koriste¢i odgovaraju¢u enkripciju. Gore navedeni
zahtjevi moraju se ispostovati u svim komponentama, kao Sto je Cuvanje podataka, dostupnost, bezbjednost podataka i
sitema, zastita licnih podataka i zahtjevi za klasifikaciju podataka kako je zahtijevano u referentnom dokumentu Generalnog
direktorata Evropske komisije za mobilnost i transport ,,Smjernice za Nacionalni jedinstveni prozor” [302]. Takode treba pratiti
preporuke i standarde relevantnih medunarodnih organizacija po pitanju sigurnosti i primjenjivati ih na NMSW [163] i [164].
Uopsteno govoredi, sigurosna politika NMSW sistema, izuzev nabrojanih, trebalo bi da pokriva i: « « « Planiranje kontinuiteta
poslovanja — BCP (Business Continuity Planning), Politiku oporavka od katastrofa — DRP (Disaster Recovery Policies),
Uskladenost sa standardom ISO/IEC 27002: 2013 oko sigurnosti informacionih sistema, *+ Uskladenost sa relevantnim
medunarodnim i nacionalnim zakonima oko zastite podataka, kao $to je evropska regulativa EU GDPR 2016/679 [303] i Zakon o
za$titi podataka o licnosti u Crnoj Gori [304], «  Elektronski potpis i PKI i, kona¢no, zastita intelektualne svojine kao i isporuka
nadleznom tijelu kompletnog izvornog koda za kompletan NMSW. Imajuéi na umu da je NMSW proistekao iz medunarodnih
konvencija IMO-a, kao sistem znacajan za olakSavanje pomorskog saobracaja i trgovine, takode se moraju uzeti u obzir i IMO
preporuke koje se odnose na sajber-bezbjednost. IMO u kontinuitetu razmatra aspekt sajber-bezbjednosti, pa i u dijelu
razmjene informacija izmedu broda i obale, dostavljanja informacija o najavi broda, kao i u automatizaciji u ovim procesima.
Preporuka o upravljanju sajber-bezbjedonosnim rizicima ukazuje koji sve rizici postoje u pomorskom domenu [305]. IMO
rezolucija br. 428 iz juna 2017. godine ohrabruje brodare da adresiraju sajber-bezbjednost u okviru svojih sistema za upravljanje
sigurno$¢u — SMS (Safety Management System) [306]. Prilikom implementacije NMSW- a treba voditi racuna o ovim
preporukama, a takode kontinuirano raditi i sa brodarima i agentima, kako bi se podigla svijest o sajber-bezbjednosti. 7.
ZAKLJUCAK NMSW olak$ava komunikaciju izmedu uéesnika u pomorskoj trgovini i poveéava efikasnost, sigurnost,
pouzdanost i bezbjednost pomorskog saobraéaja. Mnoge razvijene drzave su ve¢ implementirale NMSW, a za zemlje ¢lanice
Evropske unije NMSW je postao obavezan od 2015. godine. Za dalji razvoj pomorske trgovine i upotrebu standardizovanih
elektronskih sistema oko obavljanja formalnosti u vezi sa uplovljenjem i isplovljenjem brodova na globalnom nivou, IMO se
saglasio da izmijeni FAL konvenciju i NMSW je postao obavezan od aprila 2019. godine. Ovaj neophodan sistem trebalo bi da
pokriva izvjeStajna dokumenta koja su dio FAL konvencije. U svijetu se formalnosti koje zahtijevaju lu¢ke vlasti, nakon
uplovljenja broda, ili pri isplovljenju, i dalje obavljaju u papirnoj formi. U nekim slu¢ajevima ti podaci se podnose elektronski, ali
se unos mora raditi na viSe mjesta, Cime se povecava vjerovatnoc¢a da moze doéi do greske, a samim tim, usljed greSaka,
poveéavaju se i troSkovi transporta. Koncept Jedinstvenog prozora rieSava ove probleme, jer omogucéava unos podataka samo
jednom, na samo jednom portalu i to elektronskim putem, pri ¢emu su procedure pojednostavljene i harmonizovane, a unijeti
podaci se mogu ponovo koristiti. Ovaj sistem jaCa transparentnost i omogucava bolju analizu rizika i donoSenje odluka, ¢ime
dolazi do smanjivanja kriminalnih i zakonom nedozvoljenih radniji, $to za posljedicu ima finansijsku korist, tako $to se smanjuju
troskovi i moguci rizici u pomorskom transportu. Donosenje odluka je predvidljivije i nema neocekivanih zastoja. Smanjuje se
broj fizickih kontakata, a time i mogu¢nost za koruptivne radnje. Ovo je od izuzetnog znacaja za male obalne zemlje koje su u
razvoju, kod kojih je indeks korupcije veci nego kod razvijenih zemalja. NMSW sistem predstavlja i preduslov i osnovu za razvoj
drugih IKS-a i savremenih tehnologija i koncepata koji su opisani u drugom poglavlju kao sto su CISE, autonomni brodovi, e-
navigacija, STM i dr. U disertaciji je uradena i geografska i funkcionalna klasifikacija IKS-a u pomorstvu. Takode, predstavljeni

su i njihova klasifikacija i pozicioniranje u odnosu na to ko njima upravlja (javni ili privatni sektor), i da li se odnose na teret ili na
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sigurnost plovidbe broda. NMSW kao javni sistem, koji je fokusiran na sami brod, komunicira i razmjenjuje podatke sa drugim
IKS-ima u pomorstvu, kao $to su PCS, VTMIS, lu€ki VTS, IT sistemi brodskih agenata i sl. Takode, u radu su predstavljeni i
procesi koje sretamo unutar luka. Za obavljanje tih procesa uglavnom se koriste odgovarajuca IT rjeSenja koja nisu uvezana.
Cilf NMSW ja da se napravi jedinstvena platforma preko koje ¢e se ili obavljati odredeni poslovni procesi u pomorskom
saobracajuy, ili ¢e se koristiti kao platforma za razmjenu podataka izmedu razli¢itih aktera uklju¢enih u procese oko dolaska
brodova u luke i odlaska brodova iz luka. Za uspostavljanje takve platforme bitni su medunarodni standardi oko razmjene
podataka i razvijeni modeli podataka, koji ¢e razmjenu uciniti lak§om, jednostavnijom i sa minimalnim ulaganjima. Prethodna
istraZivanja koja se vezuju za NMSW pokazuju da su dosadasniji radovi i studije uglavnom bili usmjereni na luke i sisteme
smjestene u razvijenim drzavama. Mala paZnja je posve¢ena malim obalnim zemljama u razvoju, koje moraju da ispune
obaveze proistekle iz FAL kovencije. Stoga, u disertaciji je dat sveobuhvatan pregled NMSW-a, kao i analiza troSkova i koristi
implementacije NMSW-a, zajedno sa studijom slucaja Crne Gore, kao predstavnika male obalne zemlje u razvoju. U disertaciji
je predstavljen generalni analiticki model za procjenu troSkova i dobiti, a samim tim i isplativosti primjene NMSW-a. Analiti¢ki
model je opsti i moze koristiti malim obalnim zemljama, a njegova primjena je jednostavnija za male obalne zemlje imajuéi u
vidu da imamo manije ulaznih podataka, manji broj luka i postojecih IKS-a koji se moraju integrisati u NMSW. Kao ulazni
parametri uzimaju se statisticki podaci koji se odnose na obim pomorskog saobracaja, kao i stanje postojecih, naslijedenih
IKS-a u pomorstvu. Naravno, imajuéi u vidu ograni¢ene resurse malih obalnih zemalja, treba u Sto ve¢oj mjeri optimizovati
troSkove i povecati dobit. Kod analize troSkova moraju se uzeti u obzir svi troskovi, ukljucujuéi i one tokom pripreme,
implementacije, kao i one koji nastaju tokom koriS¢enja sistema, a odnose se na neophodno odrzavanje. U slu¢aju da zemlja u
kojoj se planira uvodenje NMSW-a ima dobre drzavne IKS-e i razvijenu IT infrastrukturu na kojoj se mogu instalirati svi potrebni
servisi neophodni za NMSW, onda ¢e implementacija i eksplaotacija biti jeftiniji, jer nema potrebe za kupovinom hardvera, a i
njegovo odrzavanije je briga nadlezne drzavne agencije, kao Sto je slu¢aj recimo u Sloveniji. Kod kvantitativne analize dobiti u
analitickom modelu je dobit izracunata kao vrijeme koje se ustedi nakon primjene NMSW-a u obradi dokumenata u vezi sa
uplovljenjem i isplovljenjem broda. Na ovaj nacin se moze obuhvatiti samo dio koristi, a imamo i niz drugih indirektnih koristi
koje su opisane u disertaciji i koje je tesko kvantifikovati, ali je uradena njihova kvalitativna analiza. Navedeni su neki primjeri u
kojima se na neposredan nacin doslo do dobiti nastale usljed automatizacije procesa prilikom uplovljenja brodova u luke i
isplovljenja iz luka. U konkretnim primjerima pokazano je da se ulozeni novac u automatizaciju poslovnih procesa u lukama
vrac¢a za nepunih dvije godine. Bez obzira na sve prepreke i troskove u primjeni NMSW-a, moze se definitivno preporuditi za
male obalne zemlje. Pored direktne ekonomske koristi, koja je kvantifikovana, poput uStede vremena i radne snage, postoje i
mnoge indirektne koristi koje nije lako kvantifikovati, a kojima se mogu baviti naredna istrazivanja, kako bi se ukljucile u
postojeéi univerzalni analiticki model. Tu ubrajamo manje zadrzavanje brodova u lukama, ¢ime se smanjuju troskovi transporta,
spreCavanija ilegalnih aktivnosti i korupcije, smanjenje poreskih prevara i krijumcarenja, i na taj nacin se povecavaju prihodi i
ukupna efikasnost u pomorskom saobracaju. Uzimajuéi u obzir indirektne koristi primjene NMSW-a, onda se moze zakljuciti da
je implementacija NMSW-a u malim obalnim zemljama koje su u razvoju, poput Crne Gore, isplativa i opravdana. Glavna briga
za male obalne zemlje u razvoju su troSkovi implementacije NMSW- a, kao i troSkovi koji nastaju tokom njegove primjene.
Stvaranje regionalnog NMSW-a moglo bi obuhvatiti potrebe nekoliko drzava, kao jedan od nacina smanjenja troskova. Takve
inicijative ve¢ postoje u Evropskoj uniji (gdje se procjenjuje da ¢e direktne koristi biti nekoliko puta vece od troskova) i u nekim

manje razvijenim obalnim zemljama. Medutim, regionalni i globalni Jedinstveni prozori ili cloud rieSenja predstavljaju prijetnju
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privatnosti i povjerljivosti podataka. Pitanje kako zastititi komercijalne podatke mora biti rijeSeno tokom implementacije.
Stavi$e, neke drzave kao $to je Crna Gora, zakonom su zabranile da se javni serveri vladinih institucija nalaze van drzave, $to je
i razumljivo, imajuéi u vidu zna¢aj NMSW-a i kojim informacijama on raspolaze. Na primjeru Crne Gore, u disertaciji je pokazano
da je za potrebe obavljanja formalnosti u vezi sa uplovljenjem broda u luku i isplovljenjem iz luke potrebno iste podatke i
dokumenta dostavljati viSe puta prema drzavnim organima koji imaju nadleznosti na moru. Podaci se dostavlaju u papirnoj
formi, putem elektronske poste ili se direktno unose u neke od postojeéih sistema, za svaki ponaosob, posto ovi IT sistemi
nisu medusobno povezani i ne razmjenjuju podatke. U Crnoj Gori postoji politicka volja da se ovo stanje promijeni i da se
implementira NMSW. Zeljeni model komunikacije i razmjene podataka medu akterima u pomorskom saobraéaju bio bi
pojednostavljen, ustedio bi mnogo vremena i omogucio bolju raspodjelu i koriS¢enje resursa. Sa druge strane, mnogi drugi
poslovni procesi i izvjeStavanja automatizovali bi se ili barem pojednostavili, gdje bi doslo do dodatne ustede vremena (recimo
izvjestavanje prema Upravi za statistiku, MKl i sl.) ili bolje naplate dazbina i naknada kao $to su svjetlarina, naknade za
operativno koriS§¢enje obale u luci i sl. Kvantitativna analiza odnosa trosSkova i prihoda pri implementaciji NMSW-a u Crnoj Gori
pokazala je da, koriste¢i predstavljenu metodologiju, prihodi ne mogu da pokriju ni troSkove odrZzavanja sistema. Medutim, u
disertaciji su predstavljene mnoge druge indirektne koristi od NMSW-a za Crnu Goru, koje nisu kvantifikovane, kao npr.
povecéanje stepena sigurnosti pomorske plovidbe i efikasniji pomorski saobrac¢aj u Crnoj Gori, a posebno u podru¢jima sa
gustim prometom kao npr. u Boki kotorskoj, manje ¢ekanje i zadrZzavanje brodova u luci, smanjenje emisije Stetnih gasova, kao
i bolja analiza rizika za bezbjednosne strukture u Crnoj Gori, ¢Cime ¢e se broj kriminalnih aktivnosti povezanih sa pomorskim
transportom dodatno smanjiti. U disertaciji su navedeni i predlozi mjera kako bi se povecala isplativost uvodenja NMSW-a u
Crnoj Gori, kao $to je ukljucivanje u sistem i plovila koja nisu po SOLAS-u, ukljucivanje poslovnih procesa koji su u vezi sa
naplatom prihoda UPSUL i sl. Za male obalne zemlje ¢ija ekonomija zavisi od turizma, kao $to je Crna Gora i brojne druge male
obalne zemlje u razvoju, uvodenje plovila koja nisu po SOLAS-u, kao i manjih plovila (koja sluZe za izlete i uzivanje) u NMSW-u
obezbijedi¢e dodatnu vrijednost, stvarajuci na taj nacin vise prihoda drzavi, i ujedno manje formalnosti i éekanja za jahte i
turiste koji uplovljavaju. Sve to ¢e dovesti do boljeg rangiranja na listi ,Doing business”, sto je od velikog znacaja za male
obalne drzave koje u velikoj mjeri zavise od stranih investicija. Kada se uzmu u obzir sve navedene indirektne koristi, svakako je
opravdano uvodenje NMSW-a u Crnoj Gori i drugim malim obalnim zemljama. Sto se Crne Gore tice, NMSW nije samo
preduslov za dalji razvoj pomorstva, ve¢ i neophodan uslov za pristupanje Evropskoj uniji. UspjeSnost uvodenja NMSW u malim
obalnim zemljama zavisi i od predloZenog tehni¢kog rieSenja. U disertaciji je dat model implementacije NMSW-a sa
odgovarajué¢im tehnickim rieSenjem. Veliki izazov za uvodenje NMSW-a su naslijedeni IKS sistemi koji treba da se
prilagodavaiju, ali treba pojednostaviti i postoje¢e procedure. Ekonomije u tranziciji i manje zemlje, poput Crne Gore, obi¢no
imaju manje postojecih sistema, pa bi samim tim i primjena NMSW-a bila lak$a. Vazno je pojednostaviti nacionalne procedure i
uskladiti formalnosti izvjeStavanja na nacionalnom nivou prije implementacije NMSW- a. Proces harmonizacije iziskuje mnogo
vremena, ali ¢e omoguciti uéesnicima da imaju vece koristi od NMSW sistema. Promjena postojecih procedura, kojima se
definiSu odgovornosti i obaveze svih drzavnih organa i drugih pravnih lica, nije jednostavna. Za takvo ne$to moraju postojati
¢vrsta politicka volja i obezbijedena finansijska sredstva. Sama implementacije NMSW-a mora biti zasnovana na faznom
pristupu koji se sastoji od pet koraka: razvoj funkcionalne specifikacije, razvoj tehnicke specifikacije, tehnicke implementacije,
testiranje i poCetna operativna faza. Tokom svih ovih faza, nauc¢ene lekcije i iskustva drugih zemalja Evropske unije, tokom

NMSW implementacije, moraju pazljivo biti uzete u razmatranje. Tehnicka rjeSenja i arhitektura NMSW treba da budu
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zasnovane na SOA konceptu, i preporucuje se primjena poslovne sabirnice, s obzirom na to da su mnogi IKS-i u pomorstvu,
kako nacionalni, tako i medunarodni, zasnovani na ovim konceptima, pa bi samim tim i razmjena podataka sa ovim sistemima
bila olakSana. Postoji nekoliko organizacionih modela i tehnickih rieSenja za uvodenje NMSW- a, a u disertaciji se preporucuje
Jedinstveni automatizovani sistem. Ovim sistemom upravlja unaprijed odredeno nadlezno tijelo male obalne zemlje, i povezan
je sa informacionim sistemima drugih organa putem odgovarajuéih interfejsa. Krajnji korisnici direktno pristupaju sistemu
preko WEB korisni¢kog interfejsa, ili putem XML interfejsa, sa moguénosc¢u slanja datoteka u razli¢itim formatima. Predlogu
tehnickog rieSenja za NMSW treba da prethodi detaljna analiza stanja postojeéih IKS-a, kako onih iz oblasti pomorstva, tako i
onih opstih na nivou drzave sa kojima NMSW treba da komunicira. Analiza treba da obuhvati i popis raspoloZive hardverske i
komunikacione infrastrukture na nivou drzave koja se moze iskoristiti za potrebe projekta, kako bi se smanijili troskovi oko
hardvera i komunikacionih usluga. Imajuc¢i na umu znacaj analize postojecih IKS-ova, ovom analizom treba da rukovodi vodeéa
institucija koja ima zadatak da implementira NMSW, a moraju biti ukljuCene i druge zainteresovane strane koje ucestvuju u
postupku uplovljenja i isplovljenja brodova. Ukoliko se analizom ustanovi da drzava ne posjeduje adekvatnu infrastrukturu na
kojoj bi se postavio NMSW i da se mora i¢i u nabavku hardvera i komunikacione opreme, kod odabira komponenti mora se
voditi racuna o redudansi i visokoj raspolozivosti NMSW- a, kao bi prekidi u radu bili $to kraci. To podrazumijeva dvije serverske
lokacije u aktivnom rezimu medusobno povezane optikom, koje su povezane na Interent preko razli¢itih provajdera. Mrezna i
komunikaciona oprema moraju biti tako konfigurisani da ukoliko dode do ispada primarne serverske lokacije, korisnici ne
primjecuju prekid u radu koji se nastavlja preko druge serverske lokacije. Ostale komponente sistema poput servera, hard
diskova, napajanja i sl. takode moraju biti u Sto ve¢em stepenu redudanse. Time se poskupljuje poCetna investicija, ali se u
znatnoj mjeri poveéava raspolozivost i odrzivost sistema. Vode¢i se karakteristikama i vaznos¢u NMSW-a, u disertaciji se
zaklju¢uje da ovaj sistem ulazi u kriti¢nu infrastrukturu jedne zemlje, i kao takay, tokom dizajniranja moraju se uzeti u obzir
vazece preporuke. Nakon uvodenja NMSW-a i pustanja u rad, ulazi se u fazu eksploatacije, za koju se mora obezbijediti
kvalitetna tahni¢ka pomo¢ za potrebe odrzavanja sistema, na osnovu unaprijed definisanih sporazuma o nivou usluga.
Odrzavanje uklju¢uje monitoring sistema, pokretanje bezbjedonosnih provjera na serverima, rjeSavanje upita od strane krajnjih
korisnika, provjera rezervnih kopija podataka, kao i konstantno poboljSanje sistema na osnovu korisnickih zahtjeva i sugestija.
Posebna paznja mora se posvetiti i sigurnosti NMSW-a, kako bi se osigurao $to veéi stepen kontinuiteta u poslovanju.
Zakljuceno je da se ovo moze posti¢i postovanjem i primjenom, kako medunarodnih (ISO/IEC), tako i nacionalnih standarda i
propisa u vezi sa sigurno$c¢u informacionih sistema i zastitom podataka o licnostima (GDPR). Naravno, treba napomenuti i
vaznost primjene i IMO preporuka koje se bave sajber-bezbjednos¢u, imajuéu u vidu sve veée sajber-prijetnje u svijetu. Sve ove
mjere, ukljucujuéi i posve¢enost u podizanju svijesti o sajber-bezbjednosti, imaju za cilj smanjenje potencijalnih rizika i prijetnji
po Jedinstveni nacionalni pomorski prozor i kontiunitet njegovog rada. Za potrebe bezbjednosti NMSW-a mora postojati
automatsko izvjeStavanje prema administratorima sistema o unaprijed definisanim kriticnim dogadajima, koji pokre¢u
postupak izvjestavanja putem imejla i SMS-a. U disertaciji su navedena i ograni¢enja ovog istrazivanja imaju¢i na umu da ima
koristi koje nisu kvatnifikovane, pa samim tim nisu uvrs§tene u generalni analiticki model za analizu isplativosti uvodenja
NMSW-a. To otvara moguénost za buduéa naucna istrazivanja da se neke od detaljno opisanih koristi uvodenja NMSW-a
kvantifikuju i uvedu u analiticki model. Takode, kao predlog za dalja istrazivanja u disertaciji navedeno je i definisanje metoda
za Bencmarking, kao i za izbor indikatora KPI za pre¢enje uspjesnosti uvodenja NMSW-a. Rezultati naué¢nog istrazivanja koji su

predstavljeni u ovoj disertaciji potvrdili su hipoteze ovog doktorskog rada da je moguce doc¢i do generalnog metoda za analizu
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isplativosti NMSW-a, koji je matematicki predstavljen i kao takav primjenjiv za male obalne zemlje. Ako se uzmu u obzir i
indirektne koristi primjene NMSW-a, onda je njegova implementacija u malim obalnim zemljama koje imaju ograni¢ene resurse,
poput Crne Gore, isplativa i opravdana. Takode je potvrdeno da je za zadate uslove pocetnog stanja informaciono-
komunikacionih sistema u institucijama koje imaju nadleznosti na moru moguée definisati model implementacije NMSW-a, sa
odgovarajuéim tehnickim rieSenjem. Nadalje, u disertaciji su dati i prijedlozi kako bi isplativost uvodenja NMSW- a bila ve¢a u
malim obalnim zemljama. Tema istrazivanja ove disertacije je veoma aktuelna u svijetu, imajuci u vidu obavezu uvodenja koja
predstoji u viSe od 30-ak malih obalnih zemalja. Rezultate ovog istrazivanja moci ée koristiti sve pomorske zemlje u ¢ijim
planovima jeste uvodenje NMSW-a. Rezultati istrazivanja ¢e biti korisni i institucijama i privrednim drustvima koja su direktno ili
indirektno uklju¢ena u implementaciju NMSW-a. Mnoge medunarodne i regionalne institucije (IMO, EMSA) pruzaju tehnicku
podrsku nerazvijenim i zemljama u razvoju u implementaciji NMSW-a, pa su rezultati ovog istrazivanja predmet njihove paznje i
vec je bilo interesovanja da se neki od naucnih radova koji su objavljeni tokom izrade ove disertacije, kao i iskustva iz Crne
Gore, predstave na sastancima ovih organizacija, kao npr. na sledeéem zasijedanju IMO FAL komiteta. Istrazivanje ¢e takode
omoguditi i podizanje svijesti medu korisnicima i uCesnicima zaduzenim za uvodenje i funkcionisanje NMSW-a. Ujedno,
rezultati ove disertacije posluzice i bice od koristi i akademskoj zajednici koja se bavi digitalizacijom u pomorstvu. 8.
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